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IT-Compliance und IT-Governance umfassen nicht nur die Si-

cherstellung von Datenschutz (vgl. hierzu Mainzer, Daten-
schutzbeauftragter, S. 16 ff. in diesem Heft) und IT-Security

(vgl. hierzu Munch, IT-Sicherheit, S. 7 ff. in diesem Heft). Die-
ser Rahmenbeitrag soll zeigen, welche Facetten und Potenzia-

le in IT-Compliance stecken.

Was ist uberhaupt
~IT-Compliance"?

Der vor allem gesellschaftsrechtlich
gepragte Begriff der ,Corporate
Governance® wird haufig mit ,ver-
antwortungsvoller  Unternehmens-
steuerung durch die Geschéaftsfih-
rung“ beschrieben. Danach sind
sowohl der Vorstand einer AG als
auch der Geschéftsfuhrer einer
.groflen“ GmbH als eigentliche Ad-
ressaten der Corporate Governance
verpflichtet, neben der (eigentlich ja
selbstverstandlichen) Einhaltung
von einschlagigen Gesetzen flr
eine transparente Organisation und
ein angemessenes Risikomanage-
ment zu sorgen.

Dies ist heutzutage angesichts der
stetig zunehmenden Komplexitat
von Geschaftsprozessen in einem
Unternehmen ohne den Einsatz von
IT-Systemen nicht mehr vorstellbar.
Corporate Governance ist daher
untrennbar mit IT-Compliance ver-
knapft. IT-Compliance wird vorlie-
gend verstanden als die Einhaltung
und Umsetzung von regulatorischen
Anforderungen im weitesten Sinne
mit dem Ziel eines verantwortungs-
vollen Umgangs mit allen Aspekten
von Informationstechnik (IT). Den

mit der Umsetzung dieser Vorgaben
einhergehenden Begriff 1T-Gover-
nance kann man als Gesamtheit der
MalRnahmen zur  Organisation,
Steuerung und Kontrolle der IT-
Systeme eines Unternehmens be-
schreiben.

Anforderungen an Kontroll- und
Informationssysteme enthalt auch
der Sarbanes-Oxley-Act (kurz:
SOX oder SOA). Die Nichteinhal-
tung der Kontroll- und Dokumen-
tationspflichten nach S0OX-404,
die nach der von der SEC ge-
wahrten Gnadenfrist (Geschafts-
jahresende ab dem 15. Juli 2006)
nunmehr auch fur nicht an der
U.S. Stock Exchange notierte
Tochtergesellschaften von U.S.-
amerikanischen Unternehmen
gelten, wird streng sanktioniert:
Abschnitt 802 SOX sieht bei Zer-
stérung und Veranderung von
aufbewahrungspflichtigen Unter-
lagen drakonische Strafen vor
(Strafmald: bis zu 20 Jahren Frei-
heitsstrafe).

Das ist Chefsache!
IT-Compliance ist Aufgabe der

Chefetage. Zur Vermeidung einer
(personlichen!) Haftung des Vor-

standes oder der Geschaftsfihrung
nach §§ 93 Abs. 2, 116 Abs. 1 AktG
(analog) ist es nicht ausreichend,
diese Aufgabe an die IT-Abteilung
bzw. den ,Chief Information Officer
(CIO)* zu delegieren. Vielmehr ist
das Management aufgerufen, sich
persdnlich um die Einhaltung von
IT-Compliance zu kimmern. Die
Unternehmensleitung muss nach-
weisen konnen, dass sie auch im
Zusammenhang mit der IT im Un-
ternehmen die erforderliche Sorgfalt
angewendet hat.

IT-gestiutztes ,,IKS"

IT-Compliance bedeutet damit zu-
nachst die Einhaltung von gesetzli-
chen Sorgfaltsanforderungen (vgl.
§§ 43 GmbHG, 93, 116 AktG) und
Informations- sowie Dokumentati-
onspflichten durch und mit Hilfe der
IT. Die Etablierung eines solchen
.internen Kontrollsystems (IKS)*, al-
so eines IT-Risikomanagement-Sys-
tems, ist zwingend erforderlich, um
eine ausreichende Basis zur Unter-
nehmenslenkung und zur Erfillung
von gesetzlichen Berichts- und Do-
kumentationspflichten zu schaffen.
Dieser Bestandteil von IT-Compli-
ance wird daher teilweise auch als
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.Information Security Governance
(ISG)" bezeichnet.

In einem Unternehmen kann in der
Regel ohnehin nur durch software-
gestutzte Informationsmanagement-
Prozesse sichergestellt werden,
dass die unternehmerischen Ent-
scheidungen auf der Grundlage
angemessener Informationen ge-
troffen werden. Es ist im Rahmen
des zuvor beschriebenen allgemei-
nen Risk Management also not-
wendig, EDV-gestiutzte MalRnahmen
zur Begleitung der Prozesse und
zur Risikofriiherkennung zu etablie-
ren und mit Hilfe der EDV auf ihre
Brauchbarkeit hin zu kontrollieren.

Auch die ab dem 1. Januar 2007
qua Gesetz bindenden Eigenka-
pitalvorschriften Basel Il beriick-
sichtigen (ahnlich wie fur Versi-
cherungsunternehmen das neue
System der Solvabilitdtskontrolle
nach Solvency Il) bei der Beur-
teilung der Bonitat und der wirt-
schaftlichen Lage des Unterneh-
mens ,weiche“ Faktoren wie das
Vorhandensein und die Effektivi-
tat eines Dokumentations- und
Informationsmanagements sowie
etwaige IT-Risiken.

Das so genannte ,COSO“-Modell
(»Internal Control Integrated Fra-
mework®) des Committee of Spon-
soring Organizations of the Tread-
way-Commission stellt ein internati-
onal anerkanntes und verbreitetes
internes Kontrollsystem dar, wel-
ches das Ziel hat, die Ordnungsma-
Rigkeit und Verlasslichkeit der
Rechnungslegung sowie die Einhal-
tung der fur das Unternehmen zu
beachtenden rechtlichen Vorschrif-
ten sicherzustellen. Bei der Etablie-
rung einer solchen IT-Governance
helfen zudem Enterprise-Content-
Management (ECM)-Lésungen, den
Uberblick iber die im Unternehmen
vorhandenen Informationen zu be-
halten.
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Auch der Abschlussprifer hat im
Rahmen von freiwilligen oder ge-
setzlich vorgeschriebenen Jah-
resabschlussprifungen  geman
§ 317 Abs. 4 HGB die im Unter-
nehmen vorhandenen ,Uberwa-
chungssysteme®, also auch die
dort etablierten Risikomanage-
ment-Prozesse und zugehdrigen
Risikofriherkennungs- und IT-
Systeme, zu beurteilen.

Die diversen Prifungsstan-
dards (PS) des Institutes der
Wirtschaftsprufer (IDW) und des
Fachausschusses fur IT (FAIT)
spiegeln die Bedeutung der IT-
Landschaft als wesentliche Kom-
ponente des IKS wieder. So sind
bspw. nach IDW PS 260, PS 330
und PS 340 bei der Priufung des
IT-Systems auch Aufbau, Ange-
messenheit und Funktion des Ri-
sikomanagements (Risikofriher-
kennung) zu beurteilen.

IT-Security

Risikomanagement in einem Unter-
nehmen ist ohne IT-Security nicht
denkbar. ,IT-Sicherheit® als ein wei-
terer Bestandteil von IT-Compliance
bedeutet, dass die IT-Systeme (und
die darin enthaltenen vertraulichen
Informationen) gegen Angriffe von
innen und aufl’en geschitzt werden
muissen. Fuar wirklich effektive IT-
Security sollte eine an den Bedurf-
nissen des Unternehmens (und
nicht der jeweiligen Softwarean-
wendungen) ausgerichtete IT-Archi-
tektur (eine so genannte ,Service
Orientated Architecture®, SOA) vor-
handen sein.

Die fur IT-Security notwendigen
Malnahmen umfassen zunachst die
Festlegung von Verantwortlichkeiten
und Befugnissen der IT-User: Durch
die sorgféltige Vergabe von Lese-
und Editierrechten anhand interner
Sicherheitsbestimmungen lasst sich
erreichen, dass die betriebswesent-
lichen Informationen tatsachlich nur
von den hierzu berechtigten Mitar-

beitern gelesen und (Uber eine au-
tomatische Versionskontrolle der in
der Datenbank vorhandenen Doku-
mente) bearbeitet werden kdnnen.
Weiterer unerlasslicher Bestandteil
von IT-Security ist auch der Einsatz
von systemadaquaten und aktuellen
Firewall-Systemen, Virenschutz-
Programmen und Anti-Spam-Soft-
ware.

Zur Eingrenzung von ,IT-Risiken®
kann es je nach Bedeutung der IT-
Systeme notwendig sein, diese
redundant, ggf. sogar in dezidierten
Serverraumen mit Zugangskontrolle
und unterbrechungsfreier Stromver-
sorgung vorzuhalten, um Schaden
bei einem Ausfall der betriebsnot-
wendigen IT-Systeme vorzubeugen.
Zudem muss das Management sich
zur Vermeidung von Schaden durch
Datenausfall bereits im Vorfeld Ge-
danken Uber Backup-Strategien
gemacht haben.

Buchhaltung und
elektronische
Archivierung

IT-Compliance ist auRerdem bei der
elektronischen Archivierung von Do-
kumenten tangiert. Kaufleute mus-
sen nach Handelsrecht (§ 257
HGB), aber auch aus steuerrechtli-
chen Grinden (§ 147 AO) Handels-
und Geschéftsbriefe aufbewahren.
Die  Aufbewahrungsfrist  betragt
nach § 257 Abs.4 HGB (ebenso
wie nach § 147 Abs. 3, 4 AO)
sechs, fur Buchungsbelege, Jahres-
abschlisse, Rechnungen, etc. bis
zu zehn Jahre (vgl. auch
§ 14 b UStG).

Da der Rechtsverkehr heutzutage
vielfach elektronisch erfolgt, sind
neben den vorgenannten Dokumen-
ten grundsatzlich auch E-Mails im
Zusammenhang mit der Vorberei-
tung, dem Abschluss und der
Durchflihrung des ,Handelsgeschaf-
tes* i.S.v. §343 HGB zu archivie-
ren.  Schatzungsweise erflllen
ca. 70% der E-Mails die Anforde-



rungen an einen solchen ,Ge-
schaftsbrief, mussten also archi-
viert werden. Dies kann gemaf
§§ 239 Abs. 4, 257 Abs.3 HGB
auch auf elektronischen Datentra-
gern geschehen, wenn dies den
Grundsatzen ordnungsgemaler
Buchflihrung (GoB) und den Grund-
satzen ordnungsgemaler DV-ge-
stutzter Buchflihrungssysteme
(GoBS) entspricht. Dann allerdings
muss u.a. sichergestellt sein, dass
die Daten mit den Originalen Uber-
einstimmen, dass diese innerhalb
der Aufbewahrungsfrist verfligbar
sind und in angemessener Frist
lesbar und maschinell auswertbar
gemacht werden koénnen (sog. Re-
visionssicherheit). Hierbei gelten die
Standards ISO 17421 und 14589.

Elektronische
Prifung / GDPdU

Um Dritten (insbesondere dem Be-
triebsprifer) eine Prifung der haufig
unmittelbar aus den internen ERP-
und Buchhaltungssystemen gene-
rierten Informationen zu ermogli-
chen, muss die Archivierung zudem
so erfolgen, dass die Dokumente
periodengerecht den jeweiligen
(Handels-) Geschaften zugeordnet
werden kdnnen. Hierzu gehért, dass
auch die Anlagen zu einer E-Mail
aufbewahrt werden, da der in einer
E-Mail verkorperte Handelsbrief
ohne die zugehorigen Attachments
regelmafig zur Dokumentation des
Geschéftsvorfalles unzureichend
ware. Manch geneigter Leser wird
an dieser Stelle beim Gedanken an
seine eigene Mailbox kurz zusam-
men zucken, was bei schatzungs-
weise 400.000 E-Mails, die weltweit
pro Sekunde versendet werden,
nicht verwunderlich ist.

Die Anforderungen an die Archivie-
rung digitaler Unterlagen werden
vom Bundesfinanzministerium durch
die ,Grundsatze zum Datenzugriff
und zur Prifbarkeit digitaler Unter-
lagen (GDPdU)“ konkretisiert. Der
Finanzverwaltung steht danach seit

dem 1. Januar 2002 bei Aul3enpri-
fungen das Recht zu, nach MalRga-
be eben dieser GDPdU auf alle
digitalen steuerrelevanten Unter-
nehmensdaten zuzugreifen. Danach
sind die Unternehmen auf Anfrage
des Steuerprifers dazu verpflichtet,
ihre steuerrelevanten Daten auch
maschinell auswertbar zur Verfl-
gung zu stellen. Die Daten werden
dann in der Regel in die Prifsoft-
ware LIDEA“ (Fa. Audicon) oder
LACL" eingelesen.

Bei der AuBenpriifung werden
nach GDPdU drei Arten des Da-
tenzugriffs unterschieden: der un-
mittelbare Lesezugriff durch Ver-
wendung der unternehmensei-
genen Hard- und Software (Z1),
der mittelbare Zugriff Gber Aus-
wertungen des Unternehmens
nach den Vorgaben des Prifers
(Z2) und die (ggf. nach dem
Standard des BSI verschlUsselte)
Datentrageruberlassung (Z3). Ein
Online-Zugriff auf die Datenbe-
stédnde des Unternehmens ist der
Finanzverwaltung nicht gestattet.

Auch in diesem Zusammenhang
wird die Bedeutung des zuvor skiz-
zierten User-Management deutlich:
dem Betriebsprifer sollen schliel3-
lich nur die ,steuerlich relevanten®
Informationen, also diejenigen Teile
der Dokumentensammlung zur Ver-
figung gestellt werden, welche den
richtigen Prifungsbereich betreffen.
Ein Verwertungsverbot fir verse-
hentlich Uberlassene Daten gibt es
nicht. Das EDV-System muss daher
von vornherein eine Trennung der
steuerlich relevanten Daten von den
Ubrigen Daten sowie eine Differen-
zierbarkeit nach Jahren und Steuer-
arten ermdglichen.

Speicherplatz und
Encryption
Die ordnungsgemale Archivierung

wird in der Praxis dadurch er-
schwert, dass viele E-Mail-Pro-

gramme bei der Archivierung aus
Speicherplatzgrinden die Anlagen
zu den E-Mails einfach ,abschnei-
den®; das spart zwar Speicherplatz,
fuhrt aber bei einer Betriebsprifung
zu unangenehmen Nachfragen.

Ein weiteres Problem kann die im-
mer haufiger anzutreffende Ver-
schlisselung von E-Mails (,Encryp-
tion“) darstellen. Selbstverstandlich
muss auch bei der Speicherung von
verschlusselten E-Mails wahrend
der gesetzlichen Aufbewahrungs-
fristen eine jederzeitige Entschlus-
selung mdglich sein, um den Daten-
zugriff der Finanzverwaltung zu
ermoglichen. Dabei muss sicherge-
stellt sein, dass hierdurch nicht in
Rechte des Arbeitnehmers einge-
griffen wird (der Blick des Arbeitge-
bers in das auch privat genutzte
Postfach eines Mitarbeiters kann ein
strafrechtlich relevantes Ausspahen
von Daten i.S.v. § 202 a StGB dar-
stellen).

IT-Compliance bedeutet hier, dass
das Unternehmen eine interne An-
weisung fur die Archivierung von E-
Mails (E-Mail-Management) vorse-
hen sollte. Dies geschieht haufig als
Betriebsvereinbarung Uber die Nut-
zung von Internet und E-Mails (vgl.
auch Mainzer, Datenschutzbeauf-
tragter, Seite 18 in diesem Heft).

Releasewechsel /
Migration auf neue
IT-Systeme

Angesichts der kurzen Lebenszyk-
len von Softwareanwendungen ist
es schwierig, die vorstehend ohne-
hin nur skizzierten Anforderungen
zu gewahrleisten. Trotzdem muss
natdrlich auch im Falle einer Be-
triebslibernahme oder einer sonsti-
gen Anderung mit Auswirkung auf
die IT ein neues EDV-System die
Unveranderbarkeit des Datenbe-
standes gewabhrleistet sein
(§ 146 Abs. 4 AO). Also missen
bspw. auch im Falle eines Release-
wechsels, eines Austauschs des
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Produktiv- oder E-Mail-Systems
oder gar eines Providerwechsels die
(unveranderten) Altdaten in das
neue System Ubertragen werden.
Neben Authentizitdt und Integritat
der Dokumente muss im Langzeit-
archiv aber auch noch die Lesbar-
keit garantiert werden. Dies flhrt in
der Praxis oft zu einer kostentrach-
tigen redundanten Datenhaltung.

Rechtskonforme
IT-Systeme /
Lizenzmanagement

IT-Compliance bedeutet aber auch,
dass die IT-Systeme selbst rechts-
konform sein missen. Rechtmalige
IT-Systeme sind nur solche, die
ihrerseits Uber ausreichende Lizen-
zen zum Betrieb der jeweiligen
Software verfiigen — einen gutglau-
bigen Erwerb von Rechten an einer
Software gibt es nicht. Durch die
Etablierung eines ,Software Asset
Management“-Systems  (mdglichst
unter Einhaltung des ISO-Standards
19770) kann eine (im Ubrigen auch

strafrechtlich relevante) Unterlizen-
zierung ebenso vermieden werden
wie eine kostentrachtige Uberlizen-
zierung. Hier schlummern Einspar-
potenziale. Berechnungen zufolge
geben Unternehmen ohne ein effi-
zientes Lizenzmanagementsystem
bis zu 60% zu viel fur Software aus.

Compliance mit und
durch IT-Standards

Untersuchungen zeigen, dass bei
Weitem nicht alle Unternehmen in
Deutschland die hier aufgezeigten
Anforderungen vollstandig erfillen.
Gerade einmal 5% der Unterneh-
men haben bislang Compliance-
Projekte umgesetzt.

Dies ist nicht verwunderlich, denn
die Vorgaben fur IT-Compliance
sind entweder in einer ganzen Rei-
he von umfangreichen Normen ,ver-
steckt” oder aber so wenig konkret,
dass selbst bei dem Versuch einer
gewissenhaften Umsetzung noch
immer berechtigte Zweifel bestehen,
dass alle Vorgaben eingehalten

sind. Zudem entfalten diese Vorga-
ben in der Regel weder unmittelbare
Rechtswirkung (es gibt nur wenige
Anforderungen an die Ausgestal-
tung der IT mit formalem Gesetzes-
rang wie etwa §§9, 11BSDG,
§§ 25a KWG, 33 Abs. 2 WpHG)
noch resultiert aus deren Anwen-
dung eine Vermutung fur die
Rechtskonformitdt und damit die
Einhaltung von IT-Compliance.

Dennoch sind IT-Security und Infor-
mation (Security) Governance ohne
die Einrichtung und Beachtung an-
erkannter IT-Standards nicht mdg-
lich. Zudem kénnen Standards bei
der Festlegung des anzuwenden
Sorgfaltsmalistabes helfen.

Abb. 1.:

Vorgaben fur IT-Compliance
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Je nach Zielrichtung der IT-Gover-
nance kommen hierfir verschie-
dene Standards in Betracht: Fir IT-
Security bieten sich sicherlich die
allgemein anerkannten Standards

far IT-Sicherheit des Bundesamtes
far Sicherheit in der Informations-
technik (BSI) an, die BSI-Standards
100-1, 100-2 und 100-3 sowie die
I T-Grundschutz-Kataloge* (vormals
IT-Grundschutzhandbuch, vgl. hier-
zu nachfolgenden Beitrag von
Mdinch, IT-Sicherheit, Seite 7 ff. in
diesem Heft).

Neben diesem IT-Security-Standard
des BSI gibt es beispielsweise fir
das Risikocontrolling (in enger An-
lehnung an COSO) das international
akzeptierte Referenzmodell CobiT
(,Control Objectives for Information
and Related Technology“) mit sei-
nen 34 Kernprozessen und Uber
300 Kontrollzielen. Dartber hinaus
empfiehlt sich die Einhaltung des
De-facto-Standards fur methoden-
orientierte IT-Abteilungen, die sehr
umfassende  ,Best Practices®-
Sammlung ITIL (IT Infrastructure
Library), die Gbrigens aus dem an-
gelsachsischen Behordenumfeld
stammt. Auf Basis des Prozessrah-
menwerkes ITIL arbeitet inzwischen
mehr als die Halfte aller deutschen
Unternehmen.

Daneben sind in ISO 20000 die
Mindestanforderungen an das Ser-
vice-, Security- und Relationship-
Management geregelt; 1SO 27001
spezifiziert die Anforderungen an
ein Informations-Sicherheits-Mana-
gement-System und ermdglicht eine
international anerkannte Zertifizier-
ung der im Unternehmen ange-
wandten IT-Sicherheit.

Was kann denn
schon passieren?

Etwaige Nachlassigkeiten bei
IT-Compliance werden nicht erst bei
einer Betriebsprifung oder einem
eklatanten Verstol3 gegen Daten-
schutzrecht nach § 43 BDSG be-

straft. Vielmehr sind die Grenzen
unternehmerischer  Handlungsfrei-
heit dann erreicht, wenn ein Vor-
standsmitglied gegen die vorste-
hend skizzierten, in der IT-Branche
anerkannten Erfahrungsgrundsatze
verstofit.

Diese Branchenkenntnisse sind
naturgemal nicht von jeder Ge-
schéftsleitung zu erwarten. Es stellt
jedoch sicherlich keine Lésung dar,
sich nur auf den Sachverstand ei-
nes externen |T-Dienstleisters zu
verlassen, denn eine vollstandige
Delegation der Compliance-Pflich-
ten ist ohnehin nicht moglich. Den-
noch wird oft nur auf die Verbesse-
rung der Kostenquote geschielt,
anstatt auf die notwendige law
compliance zu achten.

Trotz der komplexen Kombination
aus Recht, Steuern und Technik
mussen die im Unternehmen einge-
setzten IT-Systeme den hohen An-
forderungen von IT-Compliance und
IT-Governance genlgen und durfen
nicht als zu vernachlassigende
~,commodity* angesehen werden.
Zu den Pflichten einer voraus-
schauenden Unternehmensleitung
gehort es daher, ein angemessenes
Informations- und Risikomanage-
ment zu etablieren und rechtskon-
forme IT-Systeme einzusetzen.

IT-Compliance bietet aber neben
der Vermeidung einer persdnlichen
Haftung der Geschéftsleitung auch
die Moglichkeit, erhebliche Kosten-
einsparungspotenziale zu identifizie-
ren (etwa bei der Vermeidung eines
Parallelbetriebes von IT-Systemen
oder der Uberlizenzierung). Zudem
bietet es dem Management eine
gute Chance zum Aufbau wirklich
prozessorientierter IT-Systeme
(SOA) und damit zur Steigerung der
Effektivitat.

Auf dem Markt gibt es bereits eine
groRe Auswahl an Compliance-Ma-
nagement-Software. Ziel muss es
allerdings sein, keine Insellésungen
fur einzelne Anforderungen zu

schaffen, sondern eine IT-Strategie
zu finden, die neben der Erflllung
von IT-Compliance-Anforderungen
auch flr den eigentlichen Ge-
schéftsbetrieb nutzbringend ist.

Tipps und Termine

Service Level Agreements
(SLA) - Gestaltungshinweise aus
Recht und Praxis

Unter diesem Titel bietet der Ar-
beitskreis EDV und Recht Koln
e.V. am 24.1.2007 in Koln eine
Vortragsveranstaltung an.

Im Mittelpunkt stehen die rechtli-
chen Fallstricke von SLA sowie
die praktische Handhabung ent-
sprechender SLA aus der Sicht
der Dienstleister.

Nahere Informationen unter:
www.edv-und-recht.de
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