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1 Einleitung

1.1 Problemstellung

Die handschriftliche Art des Unterschreibens existiert eesastt vielen Jahrhunderten
und ist typischer Weise an den materiellen Trager Papier gebuBie garantiert den
Ursprung eines Dokumentes und findet in zahlreichen Rechtsvorschifteendung.
In der heutigen modernen Informations- und Kommunikationsgesellsekafien je-
doch Daten immer haufiger elektronisch erzeugt. Die Etabliedlesgnternets im Pri-
vat- und Geschaftsverkehr fordert diese Entwicklung. Digitalesieokumente und ihre
Ubermittlungswege haben neben den Vorteilen, wie die Archivierunclairfstem
Raum und dem schnellen und kostenginstigen weltweiten Transport eigh e
Nachteile. Die ldentitat des Erzeugers und die Integritairdesdts elektronischer Do-
kumente ist nicht immer gewabhrleistet. Der Versand von Datendidbdransportwege
des Internets eroffnet unbefugten Dritten die Mdglichkeit danilulation von Inhalt
und Ursprung. Der Abschluss von Vertragen, der Kauf von Waren und Bistwstt
gen, Bankgeschéafte per Mausklick oder die Kommunikation mit Behdrdessen je-
doch dem Vergleich mit den bestehenden Gesetzen und Gepflogenheitenltstandha
Sie mussen authentisch, vertraulich und verbindlich sein. Um dies zihnigsi&n
bedarf es im elektronischen Datenverkehr einer Art personligheerschrift, welche
die Echtheit der Herkunft ebenso garantiert wie die Integi#étinhalte. Dieser Her-
ausforderung stellt sich die elektronische Signatur.

Ziel dieser Diplomarbeit ist es, die gesetzlichen Rahmenbewlgen der elektronischen
Signatur zu erdrtern, die mathematischen Grundlagen aufzuzeigdtingadzmaglich-
keiten im Privat- und Geschaftsbereich vorzustellen.

1.2 Vorgehensweise

Im zweiten Kapitel werden die rechtlichen Aspekte der eleldobr@in Signatur erortert.
Ein Schwerpunkt liegt dabei auf der Darstellung des SignaturgsseAnschliel3end
wird die européische Gesetzgebung durch die Richtlinie tber geimgftishe Rah-
menbedingungen fur elektronische Signaturen verdeutlicht und auf thwcKaong der
Signaturmodelle auf3erhalb der EU eingegangen. Darauf folgend wiNbdadlierung

des Signaturgesetzes im Zuge der EU-Richtlinie dargest#bschlielend wird
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die Anderung des Umsatzsteuergesetzes erlautert und der Bewveidektronischer
Signaturen aufgezeigt.

Kapitel drei widmet sich den mathematischen Grundlagen der @iedhen Signatu-
ren. Anfangs wird die geschichtliche Entwicklung der Kryptologie den klassischen
bis hin zu den modernen Verfahren erortert. Ziele kryptographigdgerithmen wer-
den erlautert und die symmetrischen und asymmetrischen Verschihigsarfahren
beschrieben. Ein Schwerpunkt wird dabei auf die Darstellung des R§Hithmus
gelegt, der sich zu einem Standard der Signaturerstellung entwiekeAbschliel3end
werden alternative Signaturverfahren dargestellt und ein Beéispier Signaturerstel-
lung mittels RSA Algorithmus aufgezeigt.

Die praktische Umsetzung von elektronischen Signaturen wird im vikgpitel eror-
tert. Die Erstellung und Verifikation von qualifizierten elektrahisn Signaturen wird
detailliert aufgezeigt. Es werden Standards und Spezifikatiolaotest und deren
Marktetablierung diskutiert.

Im fiinften Kapitel wird ein Uberblick der Anbieter elektronisc&égnaturen gegeben
und die Kosten qualifizierter elektronischer Signaturen dargelegt.

Kapitel sechs widmet sich den Anwendungen und Einsatzmoglichkeiteroaiskhrer
Signaturen im Privat- und Unternehmensbereich.

Im abschlielBenden siebten Kapitel wird die gesetzliche Entwickimagdie aktuelle
Gesetzeslage reflektiert. Die Sicherheit der eingesetatgptographischen Verfahren
wird diskutiert und die Anwendungsmadglichkeiten auf den praktischen tEinsger-
sucht. Der Ausblick geht auf eine mdgliche weitere Entwicklung @hdncen eines
Masseneinsatzes der elektronischen Signaturen ein.

Im Anhang ist das Signaturgesetz und die Rechtsverordnung in delleaikfe@ssung
abgebildet. Des Weiteren sind zahlentheoretische Erganzungen unduéstellung

der akkreditierten und angezeigten Zertifizierungsdiensteanbieter za.finde
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2 Rechtliche Grundlagen der elektronischen Signatur

2.1 Das Signaturgesetz
Die erste Fassung des Signaturgesé(&gG97) wurde am 13. Juni 1997 als Artikel 3

des Informations- und Kommunikationsdienste Gesetz des Bundes (luKB&)dme

sen und trat am 1. August 1997 in KfaRas deutsche Signaturgesetz ist das erste nati-
onale Gesetz dieser Art, abgesehen von vereinzelten Regelungemdesdiaatlicher
Ebene in den USA. Der Zweck des Signaturgesetzes ist es laut § 1:

»Rahmenbedingungen fur digitale Signaturen zu schaffen, unter denen diese als sicher
gelten und Falschungen digitaler Signaturen oder Verfalschungen von signierten Daten

zuverlassig festgestellt werden konfign.

Im Sinne des Signaturgesetzes ist

* einedigitale Signatur ein mit einem privaten Signaturschliissel erzeugtes Siegel
zu digitalen Daten, das mit Hilfe eines zugehdrigen offdrglicSchliussels, der
mit einem Signaturschliissel-Zertifikat einer Zertifizierstghe versehen ist,
den Inhaber des Signaturschlissels und die Unverfélschtheit derddbied@nen
lasst?

» ein Zertifikat eine mit einer digitalen Signatur versehene digitale Besehei
gung uber die Zuordnung eines 6ffentlichen Signaturschlissels zunaiieli-
chen Person (Signaturschlissel-Zertifikat).

Um diese Rahmenbedingungen zu schaffen, baut die digitale SignatieaSaulen
auf. Diese stellen die Regulierungsbehoérde fur Post und Telekomriiomik&egTP),
die Zertifizierungsstellen, Prufstellen fir Hard- und Softward die Zertifikatsinhaber

dar.

vgl. BGBI (1997)

Vgl. Artikel 11 lUKDG
vgl. § 1 SigG97

Vgl. § 2 Abs. (1) SigG97

1
2
3
4
®Vgl. § 2 Abs. (3) SigG97
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Digitale Signatur

RegTP
Zertifizierungsstelle
Prufstelle fur
Hard- und Software
Zertifikatsinhaber

Abbildung 1: Die vier Saulen der digitalen Signatur

2.1.1 Regulierungsbehorde fur Post und Telekommunikation

Als zustandige Behorde zur Erteilung der Genehmigungen von Zertifiggsstellen,
sowie die Uberwachung der Einhaltung dieses Gesetzes und der Verovdnirtie
Regulierungsbehoérde fur Post und Telekommunikation (RegTPYeauftragt Sie
betreibt seit dem 1. Januar 1998 die oberste nationale Zertifig@nstanz (Wurzelin-
stanz) und ist somit als alleinige Institution fir das Ausstellen Zertifikaten einer
Zertifizierungsstelle verantwortliéhDiese Zertifikate einer Zertifizierungsstelle werden
zum Signieren der Teilnehmerzertifikate eingesetzt. Dieistwfige Hierarchie der Zer-
tifizierungsstellen gewahrleistet eine sichere Uberprifbadeait Zertifikate und eine

authentische Zuordnung 6ffentlicher Signaturschliissel zu natiirlichen P&rsonen

C Wourzelinstanz )

Zertifizierungsstelle| » . Zertifizierungsstelle

SO

Abbildung 2: Die zweistufige Sicherheitsinfrastrukiur des Signaturgesetzes 1997

®vgl. § 3 SigGo7

! Vgl. Webseite der Regulierungsbehdrde. Onlinentarhet: http:// www.regtp.de FAQ (Stand 25.02.03)
8 Das éffentliche Zertifikatsverzeichnis der Reg$Panline im Internet unter http:// www.nrca-dsateufbar.
o Vgl. REISEN, A. (1997), S. 2
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2.1.2 Zertifizierungsstellen

Die Zertifizierungsstellen bilden das Herzstiick der Sicherheitsinfrastruktur und mis-
sen gemal § 4 SigG97 vor Aufnahme der Tatigkeit durch die Rggi&migt wer-
den. Ihre Aufgabéefisind insbesondere:
» Die zuverlassige Identifizierufigeiner Person, die ein Zertifikat beantragt.
» Die Generierung eines Schlisselpaares bestehend aus offentliocerivatem
Schlussel.
» Die Signatur des Schlussels und Teilnehmerdaten durch die Zertifigsstelle
(Schlusselzertifizierung).
« Das Ubertragen des Zertifikates auf ein geeignetes Métlium
« Fuhrung eines Verzeichnis- und Sperrdienstes zur Uberpriifung und Sperrung
von Zertifikaten.

» Das Anbieten eines Zeitstempeldienstes.

Eine Zertifizierungsstelle gibt folglich Zertifikate auselche eine eindeutige Zuord-
nung eines Schlisselpaares zu einer bestimmten Persongeestlitiese Zertifikate
werden in Verzeichnissen gespeichert, die jederzeit abrufmaméssen, um die Kor-
rektheit von Signaturen zu Uberprifen und die Sperrung von Zertifikatearmaogli-
chen.
Unter einemZeitstempel wird eine signierte Bescheinigung einer Zertifizierundteste
verstanden, die damit bestatigt, dass ihr bestimmte Datemenmn doestimmten Zeit-
punkt vorgelegen haben. Diese Leistung wird als Pflichtdienstleistung fertnul
Ein Zertifikat ist vergleichbar mit einem digitalen Auswéisvelches mindestens fol-
gende Angabéfenthalten muss:

* den Namen des Inhabers oder ein Pseudonym,

» eine laufende Zertifikatsnummer,

* den Namen der Zertifizierungsstelle,

» den offentlichen Schltissel und die Algorithmen, fur welche der Schiisge-

setzt werden kann,
» gegebenenfalls Beschrankungen des Zertifikates,

* Beginn und Ende der Gliltigkeit.

0vgl. § 5 SigG97

1 yvgl. § 5 SigGa7

12 bieses Medium wird meist durch eine Chipkarte teplert.
13/gl. HOCHMANN, S. (2001), S. 16

14Vgl. § 7 SigGa7
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2.1.3 Prufstellen fur Hard- und Software

Die Prifstellen fur Hard- und Software werden durch die RegTP bestimmt. Diese
Stellen prifen gemald § 14 SigG97 die technischen Komponenten, sowie ltas Sic
heitskonzept auf Gesetzeskonformitat. Die Untersuchungen und Bestétigwagden
derzeit von folgenden drei anerkannten Stellen durchgétiihrt
» Das Bundesamt fur Sicherheit in der Informationstechnik in Bonn.
(Veroffentlicht im Bundesanzeiger Nr. 31, S. 1787 vom 14. Februar 1998)
e T-Systems ISS GmbH in Bofin
(Veroffentlicht im Bundesanzeiger Nr. 52, S. 4142 vom 17. Marz 1999)
« TUOV Informationstechnik GmbH in Essen.
(Veroffentlicht im Bundesanzeiger Nr. 52, S. 4142 vom 17. Marz 1998)
Sie haben den Nachwe&isrbracht, dass sie
» die ausreichende Erfahrung in der Anwendung der Prufkriterien,
» die notwendige Zuverlassigkeit sowie wirtschaftliche und finanzlgilabhan-
gigkeit,
» die Fachkunde zur ordnungsgemalen Erfullung der obliegenden Aufgaben be-
sitzen.
Durch die Bestatigung einer erbrachten Sicherheit soll dasadertrund die Akzeptanz

der Signaturen geférdert werden.

2.1.4 Zertifikatsinhaber

Das Signaturgesetz versteht unter eirartifikatsinhaber eine natirliche Person, die
im Besitz eines Signaturzertifikates einer Zertifizierwtgke ist. Diesem Vorgang geht
gemald § 5 SigG97 die Erstellung eines Antrages und eine zuvexldsigifizierung
des Antragstellers durch die Zertifizierungsstelle voraus. Rifnahme eines Pseudo-
nyms und/oder berufsrechtlicher oder sonstiger Zulassungen stelZedfikatsinha-

ber frei.

15 Eine aktuelle Liste der Priifstellen ist onlinelitternet unter http:// www.regtp.de abrufbar.
16 Ehemals debis Systemhaus Information SecurityiS&s\GmbH
7 vgl. § 11 Sigvol
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2.1.5 Die Signaturverordnung

In 8 16 SigG97 wird die Bundesregierung erméchtigt, durch Rechtsverordieueg
forderlichen Vorschriften zur digitalen Signatur zu erlas§dese Verordnung zur digi-
talen Signatur (Sigv9Ptrat am 1. November 1997 in KréftSie regelt unter anderem
das Genehmigungsverfahren der Zertifizierungsstéllerd deren Aufgaben, wie z.B.
die Erstellung offentlicher Verzeichnisse von Zertifikaten wiel Unterrichtung der
Antragstellet* Uber die erforderlichen MaRnahmen zur Gewahrleistung der Setherh
von Signaturen. Zu diesen MalRnahmen gehdort insbesondere der richtigegumigan
dem privaten Signaturschlissel und der Schutz technischer Komponenten vagunbef
tem Zugriff. Des Weiteren wird die Vergabe, Gultigkeitsdawsd Sperrung von Zerti-
fikaten in der Verordnung festgelegt. So betragt beispielsweis&iliggkeitsdauer
eines Zertifikates hochstens 5 Jéhre

Das SigG97 und die SigV97 lassen Raum fir innovative Losungen und regeln grund-
satzlich nur Zielvorgabéh Technische Standards und betriebliche Ablaufe der Zertifi-
zierungsstellen sind nicht Bestandteil des Gesetzes oderederddung. Diese werden
nach 8 12 und § 16 SigV97 in zwei Mallnahmenkatalogen behandelt.

2.1.6 Malinahmenkataloge

Fur die Entwicklung eines Sicherheitskonzeptes fur Zertifizgsstellen und die An-
forderungen an die technischen Komponenten wurde das Bundesamt finh&iche
(BSI) beauftragt, das im Jahr 1998 zwei MalRnahmenkafalegdegte. Die enthalte-
nen Malinahmenbeschreibungen erheben den Anspruch grundsatzlich technikaeutral
sein, um den Raum fir innovative Lésungen uneingeschrankt zu erhalten.

Der ,MalRnahmenkatalog fir Zertifizierungsstellen nach dem Signatugesetz*
wurde gemaf § 12 SigV97 erstellt und richtet sich an die Betre#bbetattifizierungs-
stellen, die einen gesetzeskonformen Aufbau des Zertifizierumgdisst erstreben. Der
Katalog beinhaltet unter anderem Empfehlungen und Gesetzesené@eaterzu den
Vorgangen der Ausstellung von Zertifikaten, dem Aufbau von Verzeicimisse der

Antragstellung.

18\gl. BGBI (1997)

9vgl. § 19 Sigve7

D vgl. § 1 Sigva7

ZLvgl. § 4 Sigva7

22v/g1. § 7 Sigva7

2 y/gl. HOCHMANN, S. (2001), S. 32

24 Vgl. Webseite des BSI. Online im Internet untepitwww.bsi.de, Malinahmenkataloge (Stand 26.02.03)
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Der ,MalBnahmenkatalog fur technische Komponenten nach dem Signatgesetz*
wurde gemald 8§ 16 SigV97 verfasst und richtet sich an die Hersteldechnischen
Komponenten. Der Katalog umfasst unter anderem die Verfahren zewdtrrgy und
Speicherung von Signaturschlisseln, Zertifikat- und Signaturprifung.Wsieren
erarbeitete das BSI ,Angaben zum Malinahmenkatalog“ und eineorgentingskata-
log zur Infrastruktur fur Zertifizierungsstellen“. Diese Dokuneebeinhalten beispiels-
weise bauliche MalRnahmen, Zutrittskontrollen, Kryptoalgorithmen udglingsvor-

schlage.

2.2 Die Signaturgesetzgebung in Europa

In den Mitgliedsstaaten der EU entwickelten sich ebenfalletgkche Rahmenbedin-
gungen zur digitalen Signatur. In Italien trat im Jahr 1997 einerdieung Uber Krite-

rien und Methoden der Anwendung und Versendung von elektronischen Dokumenten in
Kraft. In Spanien kénnen Signaturen aufgrund einer Entscheidung des hoGlesten
richtshofes vom 3. November 1997 eingesetzt werden und in Osterreichiemihgreh

ein Gesetz seit dem Jahr 1999 geréygdlim eine heterogene Regulierung in den ein-
zelnen Mitgliedstaaten zu vermeiden, forderte das EU-Parldneeeits im September
1996 die Kommission auf, ,Regelungen tber Vertraulichkeit und Sichesleironi-
scher Kommunikation zu entwickef“ Ziel war es einen einheitlichen Rechtsrahmen
fur elektronische Signaturen zu schaffen, um die Interoperabitit@tProdukten fur
elektronische Signaturen zu fordern und den freien Warenverkehhatineter EU zu
gewabhrleistefi. Am 13. Dezember 1999 wurde dRichtlinie 1999/93/E des Europa-
ischen Parlaments und des Rates Uber gemeinschaftlicRahmenbedingungen fir
elektronische Signaturen“ (EGSRLJ® verabschiedet. Diese Richtlinie trat am 19. Ja-
nuar 2000 in Kraft und musste nach Artikel 13 bis zum 19. Juli 2001 von den Mitglieds-

Staaten umgesetzt we rden.

25 ygl.: HOCHMANN, S. (2001), S. 60

26 \/gl. LUTZENBERGER, T. (2002), S. 57

27v/gl. Erwagungsgrund 5 EGSRL (1999)

28\/gl. AMTSBLATT DER EUROPAISCHEN GEMEINSCHAFT (1999
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2.2.1 Die EU-Richtlinie 1999/93/E

.Diese Richtlinie soll die Verwendung elektronischer Signatureeigrtern und zu
ihrer rechtlichen Anerkennung beitragefi.'Die EU-Richtlinie regelt im Gegensatz
zum SigG97 nicht ausschlie3lich digitale Signaturen, sondern elektien&gnaturen
im Allgemeinen.

Aus der Richtlinie lasst sich folgende Definition ableiten:

1. Als elektronische Signaturwerden alle Identifizierungsmittel, wie elektroni-
sche Zeichen oder Symbole, die zur Authentifizierung einer Nathoder ei-
nes Dokumentes dienen, bezeichnet.

2. Im Unterschied dazu ist eirtBgitale Signatur eine elektronische Signatur, die
meist auf kryptographischen Funktionen basiert, um die Authentizitantegt |
ritat einer Nachricht sicherzustellen.

Die Ausweitung des Regelungsbereiches auf die elektroniscigeat@ien wurde be-
wusst vollzogen, um Anbietern von Zertifikaten die Mdglichkeit zu bietglpen den
digitalen Signaturen basierend auf einer Public Key Infrastrudiich alternative Ver-
fahreri® einzusetzen.

Die Begriffsbestimmungen werden in Artikel 2 EGSRL wie folgt vollzogen:

1. Eine elektronische Signaturbezeichnet Daten in elektronischer Form, die an-
deren elektronischen Daten beigefuigt oder logisch mit ihnen verksiagfund
die zur Authentifizierung dienen.

2. Eine fortgeschrittene elektronische Signaturbezeichnet eine elektronische
Signatur, die folgende Anforderungen erfullt:

» Sie ist ausschlief3lich dem Unterzeichner zugeordnet.

» Sie ermdglicht die Identifizierung des Unterzeichners.

* Sie wird mit Mitteln erstellt, die der Unterzeichner unter seinemadjen
Kontrolle halten kann.

» Sie ist so mit den Daten, auf die sie sich bezieht, verknipft, allass
nachtragliche Veranderung der Daten erkannt werden kann.

3. Ein Zertifikat bezeichnet eine elektronische Bescheinigung, mit der Signatur-
prufdaten einer Person zugeordnet werden und die Identitdt dezsenmesta-

tigt wird.

29y/gl. Erwagungsgrund 16 EGSRL (1999)
% Vgl.: Kapitel 2.3 ,Die Gesetzgebung auf3erhalb el
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4. Ein qualifiziertes Zertifikat bezeichnet ein Zertifikat, das bestimmte Inhaltsan-
gaber erfiillt und von einem Zertifizierungsdiensteanbieter bereitdestit,
der den Anforderungen nach Anhang Il der Richtlinie nachkommt.
5. Ein Zertifizierungsdiensteanbieter bezeichnet eine Stelle oder eine juristische
oder naturliche Person, die Zertifikate ausstellt oder andege@eienste im
Zusammenhang mit elektronischen Signaturen bereitstellt.
6. Einesichere Signaturerstellungseinheiist eine konfigurierte Soft- oder Hard-
ware, die zur Implementierung der Signaturerstellungsdaten verwendet wird.
Die EU-Richtlinie unterscheidet einfache und fortgeschritteektreinische Signaturen.
Wahrend die einfachen elektronischen Signaturen nicht geregelt wenderdie fort-
geschrittenen technischen und organisatorischen Sicherheitsanfordemmtgsvorfen.
Diese werden im Anhang der EU-Richtlinie aufgefihrt und bezieharasicdie quali-
fizierten Zertifikate, deren Anbieter und sichere Signaturerstellumusieen.
Das Betreiben eines Zertifizierungsdienstes ist nicht gergeimgspflichtig, es wird
jedoch ein einzelstaatliches System zur Uberwachung der Anbimtequalifizierten
Zertifikaten gefordert. Den Mitgliedsstaaten ist es fregjlsein freiwilliges Akkredi-
tierungssystem einzufiihren, um das Vertrauen und die Sicherheitgtatusizu stei-
gern.®
Im Gegensatz zum SigG97 wird fur fortgeschrittene elektroniSipeaturen, die auf
einem qualifizierten Zertifikat beruhen und von einer sicheren &iggratellungsein-
heit erstellt wurden, gefordéitdass sie
» die rechtlichen Anforderungen an eine Unterschrift in Bezug rawflektroni-
scher Form vorliegende Daten in gleicher Weise erfullenhaigdschriftliche
Unterschriften in bezug auf Daten, die auf Papier vorliegen.
* in Gerichtsverfahren als Beweismittel zugelassen sind.
Eine Haftungsregeluidgfiir Anbieter von qualifizierten Zertifikaten ist ebenfalls Be-
standteil der Richtlinie und wurde als Mindestregelung formulieritadeHaftungsbe-
stimmungen unterliegen den einzelstaatlichen Gesetzen.
Auslandische Zertifikate mussen gleichgestellt behandelt werden, veenn si

» die EU-RIichtlinie erfullen oder

* ein EU ansassiger Zertifizierungsdiensteanbieter flr das Zergiksteht oder

31vgl. Anhang | EGSRL (1999)
32vgl. Artikel 3 EGSRL (1999)
33 vgl. Artikel 5 EGSRL (1999)
34vgl. Artikel 6 EGSRL (1999)



2 Rechtliche Grundlagen der elektronischen Signatur 11

* sie durch Vereinbarungen zwischen der Gemeinschaft und Drittlaademnm

kannt siné.

2.3 Die Signaturgesetzgebung aul3erhalb der EU

Das PKI Modell, welches im SigG97 fur die elektronische SigniatDeutschland vor-
geschrieben ist, ebnet den Weg fir einen sicheren und weltizatenaustausch. Die
EU-Richtlinie fordert die Akzeptanz und die Interoperabilitat dgn&uren, da sie ge-
meinschaftliche Rahmenbedingung fir die 15 Mitgliedsstaaten siefieitEs ist abzu-
warten, ob diese zu einem einheitlichen technischen Standard und zewmEawei-
ten interoperablen PKI fihren.
Aul3erhalb der EU ist es notwendig einheitliche Standards zu etsbliad einzelstaat-
liche Sonderldsungen zu vermeiéfeVeltweit haben sich vier Modelledurchgesetzt,
welche die elektronische Kommunikation regeln:
1. Das PKI Modell
Bei Anwendung des Public Key Modéfidesitzt jeder Teilnehmer stets ein
Schlusselpaar, wobei die 6ffentlichen Schlissel in einem allgemaangli-
chen SchlUsselverzeichnis gefuhrt werden. Dieses Modell bietberbden
hochsten Sicherheitsstandard, es ist jedoch in der Ausfihrung sedmiftest-
siv und begrenzt den Raum fur die Entwicklung neuer Technologien.
2. Das Criteria based Modell
Das Criteria based Modell stellt bestimmte gesetzlightorderungen an eine
elektronische Signatur. Es ist technolgieunabhangig, erkennt abeerfahién
an, die einen bestimmten Sicherheitsstandard erfiillen und forderhieelesoe
Systeme und unterschiedliche Preisstrukturen. Die EU-Richtlingpibtsweise
basiert auf diesem Modell.
3. Das Signature enabling Modell
Das Signature enabling Modell fordert die Beseitigung deridan, die
Schriftform und eigenhandige Unterschrift vorschreiben, um die Gleikchsge
von elektronischer Signatur und handschriftlicher Unterschrift zdefor An

eine Signatur werden keine technischen und organisatorischen Anforderungen

35 vgl. Artikel 7 EGSRL (1999)

38 \/gl. HOCHMANN, S. (2001), S. 65

37v/gl. HOEREN, T., SCGUNGEL, M. (1999) S. 385f
8 Vgl. Kapitel 3.2.2 ,Asymmetrische Verschlisselung*
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gestellt, so werden alle elektronischen Zeichen akzeptiethe/gur Authenti-
fizierung von Dokumenten dienen. Das Signature enabling Modell geht im Ge
gensatz zum PKI Modell einen kontraren Weg, da es sehr offen gegeniber neuen
Technologien ist. Es sieht jedoch keine Sicherheitsstandards vor uinddyéeh

somit eine allgemeine Anerkennung aller elektronischer Signaturen.

4. Das Hybrid Modell
Das Hybrid Modell vereint verschiedene Elemente der vorangeganiyeoael-
le, so werden digitale und elektronische Signaturen als gleiagveerérkannt.
Es ist folglich sehr flexibel und kann sich der gegebenen Markdagassen.
Die Public Key Infrastruktur einer Hybrid L6sung muss jedoch efaetrolle

unterliegen, um die Sicherheit des Verfahrens zu gewahrleisten.

2.4 Die Novellierung des Signaturgesetzes

2.4.1 Kiritische Betrachtung des Signaturgesetzes

Deutschland hat mit der Gesetzgebung zur digitalen Signatur emeitérrolle inner-
halb der EU Gbernommen. Wie aus der Darstellung bereits erdicmlicle, sind eini-
ge Bereiche stark reglementiert, andere Bereiche hingegennwedeachlassigt. Die
Bundesregierung stield damit auf Kritik von Anwendern und Anbietern \ahedieits-
technologien.
Im Folgenden wird auf die wichtigsten Kritikpunieingegangen:
1. Haftung
Das SigG97 sieht keine speziellen Haftungsregelungen flifizierungsstellen
vor, es gelten lediglich die allgemeingultigen Haftungsregelungagli€h ist,
ob und wie Zertifizierungsstellen fur die ordnungsgemaf3e Durchfihdeng
Pflichtdienstleistungen verantwortlich und im Schadensfalle haftbanachen
sind.
2. Zertifizierungsstellen
Zertifizierungsstellen werden durch das Gesetz stark regigent. Die gefor-
derten Sicherheitsmal3hahmen werden hoch eingestuft, sind schwer aerzuset
und mit hohen Kosten verbunden. Diese Tatsache begriindet auch etee War

39vgl. HOCHMANN, S. (2001) S. 72f.
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zeit von achtzehn Monaten zwischen der Einfihrung des Signaturgegetzes
der Marktreife der ersten Zertifizierungsstellen. Eine aBefstellt die flache
zweistufige Zertifizierungshierarchie dar. So kann die Sichedes gesamten
Systems durch das Brechen eines Privat Key der Wurzelinst&mage gestellt
werden.
3. Auslandische Zertifikate

Auslandische Zertifikate aus anderen Mitgliedsstaaten deoddy des EWIR
(Europaischer Wirtschaftsraum) sind laut § 15 SigG97 den inl&ndis@réfi-Z
katen gleichgestellt, soweit sie eine gleichwertige Siclitedufweisen. Durch
die Anerkennung sollte eine weltweite Verbreitung der digit&mgnatur gefor-
dert werden. In der Anlage Il des MalRBhahmenkataloges flir techrdschpo-

nenten wird die Evaluierungsstufe E4 fir die Erzeugung von Signatisseht,

der Speicherung und Anwendung des privaten Signaturschlissels vorgesehen.

Dieser hohe MaRst&fur die Signatur in Deutschland stellt die Gleichstellung

auslandischer Zertifikate in Frage, da nicht jeder Staat diagaderungen an

digitale Signaturen setzt.

2.4.2 Das neue Signaturgesetz

Die rechtlichen Ausfiihrungen der EU-Richtlinie, sowie die Kritik &ignaturgesetz
zeigen deutlich, dass ein Anpassungsbedarf des nationalen Rechisdtastand. Um
den Erfahrungsvorsprung und die Vorreiterrolle der Bundesrepublik in Earcyza-
bauen und bereits vor Ablauf der geforderten Umsetzungstristh 19. Juli 2001 ver-
besserte Bedingungen im elektronischen Geschaftsverkehr zueschiadusste der
deutsche Gesetzgeber handeln. Am 16. Mai 2001 wurdgceéaetz tber Rahmenbe-

dingungen fiir elektronische Signaturen und zur Anderung witerer Vorschriften*

(SigG01}* vom deutschen Bundestag verabschiedet und trat am 1. Juni als Sulsstitut de

Signaturgesetzes von 1997 in Kraft.

Zweck des Gesetzes istesnach § 1

.Rahmenbedingungen fur elektronische Signaturen zu schafiieshihre Verwendung

freizustellen®

O zur Einordnung: Die Sicherheitsstufe E5 wird imd¢SA fir die Kontrolle von Nuklearwaffen vorgesietiren.
“Lvgl. § 13 EGSRL (1999)
42\/gl. BGBI (2001)
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Der Regelungsbereich wurde, wie es die Zweckbestimmung vectiéuwion den digi-
talen auf die elektronischen Signaturen ausgeweitet. Um einentkchieei européi-
schen Standard zu etablieren, wurden die Begriffsbestimmungen sowie dierfgedr
auslandische elektronische Signaturen und Produkte unmittelbar odeersiihgler
EU-Richtlinie tbernommen.

Zertifizierungsdiensteanbietersind nach 8§ 2 SigG01 naturliche oder juristische Perso-
nen, die qualifizierte Zertifikate oder qualifizierte Zeitspahausstellen. Der Zeitstem-
peldienst wird von einer Pflichtdienstleistung zu einer Wahldiessileg herabgestuft.
Dies ermdglicht den Anbietern den Zeitstempeldienst auszulagerfordett Unter-
nehmen, die ausschliel3lich eine isolierte Zeitstempelung anbieterBdiéeb eines
Zertifizierungsdiensteanbieters wird von einem Genehmigungsvenfatefreit® und
durch die Aufnahme von BuRgeldvorschrifteind Aufsichtsregelungen unter Uberwa-
chung gestellt.

Ein qualifiziertes Zertifikat muss gemal3 8§ 7 folgende Angaben enthalten und eine
qualifizierte elektronische Signatur tragen:

1. Den Namen des Signaturschlissel-Inhabers gegebenenfallsemt Biamens-

zusatz oder einem Pseudonym.

2. Den zugeordneten Signaturprufschlissel.

3. Die Bezeichnung der Algorithmen, mit denen der Signaturprifschideseler-

tifizierungsdiensteanbieters benutzt werden kann.

4. Die laufende Nummer des Zertifikates.

5. Beginn und Ende der Gultigkeit des Zertifikates.

6. Den Namen des Zertifizierungsdiensteanbieters und des Staatiesn er nie-

dergelassen ist.

7. Angaben darlber, ob die Nutzung des Signaturschlissels auf bestmwvea-

dungen nach Art und Umfang beschrankt ist.

8. Angaben, dass es sich um ein qualifiziertes Zertifikat handelt.
Signaturschlisselim Sinne des Gesetzes sind einmalige elektronische Datenivae pr
te kryptographische Schlissel, die zur Erstellung einer elegtimem Signatur verwen-
det werden.

Signaturpriufschlissel sind elektronische Daten wie 6ffentliche kryptographische

Schlissel, die zur Uberprifung einer elektronischen Signatur verwendet werden.

vgl. § 4 SigGo1
4 vgl. § 21 SigGo1
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In 8 11 und 8§ 12 werden umfassende Haftungsregelungen aufgenommen, dielche
geforderte Mindesthaftung der Richtlinie Ubertreffen. So hafitet Zertifizierungs-
diensteanbieter nicht nur fir seine Zertifikate, sondern auch fiilecimischen Sicher-
heitseinrichtungen. Um den gesetzlichen Schadensersatzpflichten nactrkammon-
nen, ist der Zertifizierungsdiensteanbieter verpflichtet einedbbtdeckungssumrfie
von 250.000 € nachzuweisen.
Der Gesetzgeber nutzt die Mdglichkeit durch die Schaffung eiaegilfigen Akkredi-
tierungssystems der Zertifizierungsdiensteanbieter die Sicherheit und das Mertra
der Signaturen zu steigern. Um einen Zertifizierungsdienst anbieten zu kbnnen, muss

» die erforderliche Zuverlassigkeit durch die Einhaltung der Rgohgchriften

nachgewiesen werden.
» das Personal uber die erforderlichen Kenntnisse, Erfahrungen urgké&ieeti’
verfugen.

» eine Deckungsvorsorge nachgewiesen werden.
Die Regulierungsbehorde ist weiterhin die zustandige Behord&lzemwachung und
Akkreditierung der Zertifizierungsdiensteanbieter. Sie bildetvilurzelinstanz der qua-
lifizierten Zertifikate mit Anbieterakkreditierung und bestimaie Prifstellen fir Hard-
und Software.
Die Novellierung des Signaturgesetzes fuhrt zu einer Viergilder elektronischen
Signaturen, die hierarchisch von der elektronischen, tUber die fortgesehelektroni-
sche und qualifizierte elektronische zur qualifizierten elektob@is Signatur mit An-

bieterakkreditieruntj fihrt, welche die hochste Sicherheitsstufe darstellt.

2.4.2.1 Elektronische Signaturen
Eine elektronische Signatur gemaR § 2 SigG01 sind Daten in elektrenisorm, die

anderen elektronischen Daten beigeflgt oder logisch mit ihnen vetlgitigfund die
zur Authentifizierung dienen. Beispielsweise ist eine handscohi&llnterschrift, wel-
che mit Hilfe eines Scanners digitalisiert und in ein eleksides Dokument eingefiigt
wird, bereits eine elektronische Signatur. Mit dieser Forrkast Sicherheitswert ver-
bunden, da sie mit geringem Aufwand vervielfaltigt und in weitepkuinente einge-

bunden werden kann.

“Svgl. § 12 SigGo1

4®vgl. § 15 SigGo1

47\/gl. Anhang Il (e) EGSRL (1999)
*Bygl. § 2 SigGo1
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2.4.2.2 Fortgeschrittene elektronische Signaturen

Fortgeschrittene elektronische Signaturen sind elektronische Signaturen, die
» ausschlie3lich dem Signaturschlissel-Inhaber zugeordnet sind,
» die Identifizierung des Signaturschlissel-Inhabers erméglichen,
* mit Mitteln erzeugt werden, die der Signaturschliissel-Inhabtr seiner allei-
nigen Kontrolle halten kann,
* mit den Daten, auf die sie sich beziehen, so verknipft sind, dass dtigiac
che Veranderung der Daten erkannt werden kann.
Diese Voraussetzungen ermoglichen einem Anwender die Erstaloag Schllissel-
paares (privater und Offentlicher Schlissel) z.B. mit einem &ofpvogramm wie
PGP®. Der Anwender signiert die Daten mit dem privaten Schliissel efit dgn 6f-
fentlichen Schlissel in einem o6ffentlichen Verzeichnis bereit Hanpfanger ist somit
in der Lage die Authentizitat und Integritat eines signiertekuentes zu Uberprifen.
Fortgeschrittene elektronische Signaturen sind in Deutschland adgt8ubstitut zur
handschriftlichen Unterschrift einsetzbar und unterliegen lediglaahfreien Beweis-

wirdigung®.

2.4.2.3 Qualifizierte elektronische Signaturen

Eine qualifizierte elektronische Signatur erflllt die Voraussagen einer fortgeschrit-
tenen elektronischen Signatur und

* beruht zum Zeitpunkt ihrer Erzeugung auf einem gultigen qualifinefestifi-

kat.

* muss mit einer sicheren Signaturerstellungseinheit erzeugt werden.
Qualifizierte elektronische Signaturen sind gemafd Artikel 5 BG&& handschriftli-
chen Unterschrift gleichgestellt. Die rechtlich anerkangigvé@lente Anwendung qua-
lifizierter elektronischer Signaturen und handschriftlicher thuferift ist jedoch nicht

Bestandteil des Signaturgesetzes.

2.4.2.4 Qualifizierte elektronische Signaturen mit Anbieterakkreditierung

Qualifizierte elektronische Signaturen mit Anbieterakkreditigramd qualifizierte e-

lektronische Signaturen, welche auf einem qualifizierten Zeatifeines akkreditierten

9 Vgl. Kapitel 5.2 ,Anbieter fortgeschrittener eleischer Signaturen*
%0 Vgl. Kapitel 2.5.2 ,Beweiswert elektronischer Siguren*
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Zertifizierungsdiensteanbieters beruhen. Diese Form der Sigmatpricht den digita-
len Signaturen des Signaturgesetzes von 1997. Sie unterliegen gemalR 8§0I5e8ig6
Sicherheitsvermutung und es ist zu Erwaftediass ihnen ein hoher Beweiswert vor

Gericht zukommt.

2.4.3 Die neue Signaturverordnung

Um den veranderten Ansprichen gerecht zu werden, wurde die Signatumueg
(SigV01)? ebenfalls novelliert und trat am 16. November 2001 in Kraft. Deesesst
gemal § 24 SigGO01 die erforderlichen Rechtsvorschriften zur elektronischemuSignat
Die Anzeige eines Zertifizierungsdiensteanbieters muss nach l&eh Namensangabe,
gesetzlichen Vertretern, aktuelle Fiihrungszeugnisse und einkurigsworsorge nach
§ 12 SigGO01, eine genaue Darlegung des Sicherheitskonzeptes edesthliBeses
beinhaltet unter anderem technische, bauliche und organisatorischeh&isheal3-
nahmen, sowie eine Ubersicht der eingesetzten Produkte.
Ein Antragsteller wird mittels Personalausweises oder Rasseidentifizieft. Die Gul-
tigkeitsdauer eines qualifizierten Zertifikates darf hochstensJahre betragen und den
Zeitraum der Eignung der eingesetzten und zugehdrigen Parameter nichhrigitersc
Das Verfahren zur langfristigen Datensicherung wird gemaf3 §gVO§ wie folgt ge-
regelt:
Daten mit einer qualifizierten elektronischen Signatur sind neu zu signidien, fa
diese fur langere Zeit in signierter Form bendtigt werdksnglia fir ihre Erzeu-
gung und Prifung eingesetzten Algorithmen und zugehdrigen Paraatege-
eignet beurteilt sind. Diese erneute Signatur muss friherat8rgn einschlie-
Ben und einen qualifizierten Zeitstempel tragen.
Des Weiteren regelt die Verordnung neben der Flihrung eines k&astierzeichnisses
und der Sperrung von qualifizierten Zertifikaten, die Deckungsvorsorgstelfung der
Zertifizierungstatigkeit, die freiwillige Akkreditierung, sowiesten fur Amtshandlun-

gen, die in Anlage |l detailliert aufgelistesind.

®1ygl. HOCHMANN, S. (2001), S. 94
®2v/gl. BGBI (2001)

>3 vgl. § 3 Sigvol

%4 vgl. Anhang Il Sigvo1
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2.5 Weitere gesetzliche Regelungen zur elektronischen Signatur

2.5.1 Die elektronische Signatur im Birgerlichen Gesetzbuch

Das Signaturgesetz spart die Gleichstellung von handsclmdtliand elektronischer
Unterschrift aus. Dieser zentralen Forderung der EU-Richtkoiremt der deutsche
Gesetzgeber durch dg&esetz zur Anpassung der Formvorschriften des Privat-
rechts und anderer Vorschriften an den modernen Rechgeschaftsverkehr” >
nach, welches am 13. Juli 2001 vom Bundestag beschlossen wurde und am lirAugust
Kraft trat.

Artikel 1 beschaftigt sich mit der Anderung des Biirgerlichen 2bseh§® (BGB). Das
BGB geht vom Grundsatz der Vertrags- und Formfreiheit aus. igidsutet, dass dem
Einzelnen freisteht, mit wem ein Vertrag geschlossen wird undheel Inhalt dieser
besitzt. Die Formfreiheit Uberlasst dem Einzelnen die WahAdeund Weise, wie je-
mand den Geschéftswillen &uf3ert. Fir eine Reihe von Fallen sateeiltesetzgeber
jedoch eine bestimmte Form vor. Dabei werden die Folgenden unterschieden:

1. Die Schriftftorm verlangt eine schriftliche Verkorperung mit eigenhandiger
Namensunterschrift des Ausstellérs.

2. Die elektronische Form besteht aus einem elektronischen Dokument, welches
den Namen des Ausstellers beinhaltet und mit einer qualifizietéktronischen
Signatur nach dem Signaturgesetz versehen ist.

Die Anderungen des BGB im Zuge des Formanpassungsgesetzesigeknfligung

des 8 126 Absatz 3 vor, der wie folgt lautet:

,Die schriftiche Form kann durch die elektronische Form ersetztden, wenn sich

nicht aus dem Gesetz ein anderes ergibt*

Des Weiteren wird § 126a eingeflgt.
§ 126a (1) Soll die gesetzlich vorgeschriebene schriftliche Form digakektroni-
sche Form ersetzt werden, so muss der Aussteller der Erkldresey
seinen Namen hinzufiigen und das elektronische Dokument mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen.
(2) Bei einem Vertrag missen die Parteien jeweils eirclgkitendes Do-

kument in der in Absatz 1 bezeichneten Weise elektronisch signieren.

5 BGBI (2001)
%8 BECK (2001)
" vgl. § 126 BGB (2003)
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Der Gesetzgeber hat die elektronische Form nur unter Ausnajehergen der Schrift-
form gleichgestellt. So ist sie unter anderem ausgeschibbsen
1. der Auflésung, Kiindigung und Befristung von Arbeitsvertragen.
der Erteilung des Zeugnisses.
der Erteilung des Leibrentenversprechens.
der Erteilung der Burgschaftserklarung.

a kM 0D

der Erteilung des Versprechens.

6. der Erteilung der Anerkennungserklarung.
Diese Ausnahmen werden wegfallen, wenn die elektronische Form \e@ngleichba-
ren Grad der Verankerung in der Bevdlkerung erreicht wie digfgiche Form, die

nach Meinung der Gesetzgebung vor Ubereilter Bindung besser schiitzt

2.5.2 Beweiswert elektronischer Signaturen

Die in der EU-Richtlinie geforderte Zulassung elektronischerddigan als Beweis-
mittel vor Gericht wird im Signaturgesetz nicht explizit voegeben. Die grundsatz-
liche Zulassung elektronisch signierter Dokumente ist nichtigtrfraglich ist jedoch
welcher Beweiswert diesen zukommt.
Die Zivilprozessordnung (ZP®)soll diese Fragen klaren. Die ZPO unterscheidet
grundsétzlich die folgenden Beweismittel:

e Augenscheinbeweis

e Zeugenbeweis,

« Beweis durch Sachverstandige,

* Urkundenbewefs,

» Parteivernehmung.
Zunéchst kommt fur elektronische Dokumente der Urkunden- und Augenscheisbew
in Betracht. Gemal der ZPO ergibt sich fur eine Urkunde folgende Definition:
EineUrkunde ist eine in der Schrift verkorperte Erklarung, die allgenoelar fur Ein-
geweihte verstandlich ist, die Aussteller erkennen lasst uralidieBeweis einer recht-
lich erheblichen Tatsache bestimmt ist.

%8 Vgl. Artikel 1 Formanpassungsgesetz (2001)
%9 vgl. LUTZENBERGER, S. (2001), S. 46
€0v/gl. BECK (2001)

®1vgl. 8§ 371, 372 ZPO (2002)

®2\g. §§ 415-444 ZPO (2002)
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Durch die fehlende Verkorperung kann ein elektronisches Dokument Kérkenden-
beweis, sondern lediglich den Augenscheinbeweis durch Vorlegung odenitiloag
der Datei antretéh Sie gelten somit als Objekte, die der freien richterlichewess-
wuirdigung unterliegen. Dateien mit einer einfachen oder fortgétseten elektroni-
schen Signatur fallen als elektronische Dokumente ebenfalls unté&udemscheinbe-
weis. Der Gesetzgeber steigert jedoch laut ZPO § 292a dieidkeafeder qualifizier-

ten elektronischen Signaturen:

.Der Anschein der Echtheit einer qualifizierten elektronischen Signater sich auf
Grund der Prufung nach dem Signaturgesetz ergibt, kann nur durch Tatsachen erschiit-
tert werden, die ernstlich Zweifel daran begriinden, dass die ErklarungemitWillen

des Signaturschliissel-Inhabers abgegeben wordeff ist.”

Durch diese Vermutungsreffekann der Gegenbeweis vom Zertifikatinhaber nur ange-
treten werden, wenn er durch Tatsachen beweist, dass eirchbader Geschehensab-
lauf mdglich ist. Dieser Schutz des Empfangers eines diggalesten Dokumentes
geht Uber die rechtliche Bedeutung der Schriftform hinaus, dadse #ieine Beweiser-

leichterung existiert.

2.5.3 Verwaltungsverfahrensgesetz

Am 21. August 2002 trat das Dritte Gesetz zur Anderung verwalturigbvensrechtli-
cher Vorschrifteff in Kraft. Im Verwaltungsverfahrensgesetz wird nach § 3 folgend
eingeflugt:

§ 3a ,Elektronische Kommunikation®

1. Die Ubermittlung elektronischer Dokumente ist zulassig, soweiEdgsfanger
hierfir einen Zugang eroffnet.

2. Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit durch
Rechtsvorschrift etwas anderes bestimmt ist, durch die elekthenisarm er-
setzt werden. In diesem Fall ist das elektronische Dokumenginat qualifi-
zierten elektronische Signatur nach dem Signaturgesetz zu verfedeignie-
rung mit einem Pseudonym, das die ldentifizierung der Person deat8ig

schltssel-Inhabers nicht ermdglicht, ist nicht zulassig.

83 vgl. § 371 ZPO (2002)

%4 vgl. § 292a ZPO (2002)

85 Vgl. LUTZENBERGER, S. (2001), S. 58
8 BGBI (2002)
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3. Ist ein der Behorde Ubermitteltes elektronisches Dokument fliusiBearbei-
tung nicht geeignet, teilt sie dies dem Absender unter Angabéidgiefgelten-
den technischen Rahmenbedingungen unverztglich mit. Macht ein Empfanger
geltend, er kbnne das von der Behorde tbermittelte elektronischemieoku
nicht bearbeiten, hat sie es ihm erneut in einem geeigneteroals&tren For-
mat oder als Schriftstiick zu Ubermitteln.
Mit dieser Gesetzesanderung wurde eine weitere rechtlicteeHiir den Einsatz elekt-
ronischer Signaturen beseitigt. Fur Burgerinnen und Burger madht ¥erhaltnis zu
staatlichen Stellen keinen rechtlichen Unterschied mehr, ob sie kiehér8ichreiben

handschriftlich oder elektronisch unterzeichnen.

2.5.4 Umsatzsteuergesetz

2.5.4.1 Das urspringliche” Umsatzsteuergesetz

Die Umsatzsteuerist eine Verbrauchersteuer und wird innerhalb einer Handelskstte a
jeder Stufe an den Staat abgefiihrt und als Kosten auf den Warémawfgéschlagen.
So fordert der Produzent einer Ware beim Verkauf an den Grof3handler Umsatzsteue
Ebenso berechnet der GroRhandler dem Einzelhandler und der Einzelh&ndiEmndiem
verbraucher Umsatzsteuer auf den Weiterverau3erungspreisedensatz zum End-
verbraucher kdnnen Unternehmen gemal 8§ 2 Umsatzsteuergesetz (UStG), die von ihnen
gezahlte Umsatzsteuer auch #ersteuer bezeichnet mit ihrer Umsatzsteuerschuld
verrechnen. Auf diese Weise wird lediglich die UmsatzsteuedaufMehrwert einer
Ware an das Finanzamt abgefihrt. Der Vorsteuerabzug ist jedockid@edingungen
geknupft:
1. Der Leistende muss ein Unternehmer sein und eine Leistungdiudmtarneh-
men des Empfangers erbracht haben.
2. Der Empfanger muss die Leistung durch eine Rechnung geman 8§ 1b&l8tG
gen, auf welcher die Umsatzsteuer ausgewiesen ist.
3. Der Vorsteuerabzug darf erst vollzogen werden, wenn der leistemigeneh-

mer die vereinbarte Leistung empfangen hat.

7 In seiner Fassung bis 31. Dezember 2001
&8 Vgl. HOERETH ROISCH, SCHIEGL (2001), S. 2
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Damit eine Rechnung als solche im Sinne des UStG anerkannt viissemfolgende
Angabel® enthalten sein:
» der Name und die Anschrift des leistenden Unternehmers,
e der Name und die Anschrift des Leistungsempfangers,
« die Menge und die handelsiubliche Bezeichnung des Gegenstandedaeteingie
oder die Art und der Umfang der sonstigen Leistung,
» der Zeitpunkt der Lieferung oder der sonstigen Leistung,
» das Entgelt fur die Lieferung oder sonstige Leistung und den auf dgesltbarit-
fallenden Steuerbetrag.
Eine Rechnung muss gemal § 14 UStG eine Urkunde sein, also eine Kigpeokim
erfullen. Wird eine Rechnung als Schriftstlick versendet oder peiaXdibermittelt, ist
diese Formerfordernis erfiillt. Eine elektronische UbermittlungRéhnungsdaten per
E-Mail oder Datentrageraustausch wird aufgrund der fehlenden kéhaerlForm nicht
anerkannt, auch ein nachtragliches Ausdrucken der elektronischiem Derechtigt

nicht zum Vorsteuerabzug.

2.5.4.2 Das neue Umsatzsteuergesetz

Im Rahmen des Steueranderungsgesetz 2001 (StAndG 2001) vom 20. Dezember 2001
wird auch das Umsatzsteuergesetz novelliert. Laut 8§ 14 UStGegildem 1. Januar
2002 als Rechnung auch eine mit einer qualifizierten elektronisdgeat& mit An-
bieterakkreditierung versehene elektronische Abrechnung. Die elakinenRechnung
ist somit eine Rechnung mit dem oben geforderten Inhalt, die aimsidipierform als
Datei erstellt und digital signiert wird. Die Signatur dientliesem Falle als Herkunfts-
beleg und garantiert die Unverfalschtheit der Rechnungsdaten. DiecMd@gt der Er-
stellung und Versendung elektronischer Rechnungen dient als ErganzuriRppien
verkehr. Es ist den Unternehmen somit freigestellt ihnre Rechnuageglektronischen
oder auf dem herkbmmlichen papiergebundenem Wege zu versenden.

In diesem Zusammenhang ist abschlieRend die europaische RichtimMereinfa-
chung, Modernisierung und Harmonisierung der mehrwertsteuerlichendénfiogen

an die Rechnungsstellufigu erwahnen.

9vgl. § 14 UstG (2002)
0\gl. AMTSBLATT DER EUROPAISCHEN GEMEINSCHAFT (2002
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Diese wurde am 20. Dezember 2001 beschlossen und ist von den Mstgiates bis
zum 1. Januar 2004 umzusetzen. Artikel 2 der Richtlinie fordert, ddgsoaisch -

bermittelte Rechnungen von den Mitgliedsstaaten akzeptiert wealdengdie Echtheit
der Herkunft und die Unversehrtheit des Inhalts gewéhrleistetewetdnn. Dies ist
durch den Einsatz einer fortgeschrittenen elektronischen Signatgarantieren. Die
Mitgliedsstaaten kénnen allerdings verlangen, dass quali@zedektronische Signatu-
ren eingesetzt werden mussen.

Eine Stellungnahme der Bundesregierung zu dieser Richtliniezligg jetzigen Zeit-

punkt nicht vor. Es ist jedoch zu erwarten, dass an einem Einsatiziprédir elektro-

nischer Signaturen im UStG festgehalten wird.

2.6 Fazit

Die Novellierung des Signaturgesetzes und der Verordnung erfllkrftiederlichen
Anpassung an die EU-Richtlinie. Durch die Einfihrung von Haftungsbestigen,
der Gleichstellung ausléndischer Zertifikate und die Aufhebung deelBagungs-
pflicht von Zertifizierungsdiensteanbieter werden die wichtigstatkidunkte des alten
Signaturgesetzes beseitigt. Die Gleichstellung qualifesiegtektronischer Signaturen
mit der handschriftlichen Unterschrift ist ebenso positiv zu selvendie Zulassung
und Beweismittelregelungen vor Gericht. Durch den deutschen Gesetageden die
Rahmenbedingungen fur elektronische Signaturen geschaffen. Dieatiggislerein-
heitlichung ebnet den Weg flur eine interoperable Verbreitung inedealEU und ist
ein Vorbild fur eine weltweite Anwendung.
Trotz dieser positiven Aspekte existieren weiterhin rechtlichiekiunkte. So geht das
Signaturgesetz nicht auf einen exakten Sperrzeitpunkt eineBkages ein. Gemald § 7
SigGO01 wird eine riickwirkende Sperrung zwar ausgeschlossen, eineeKsiekung
des Begriffs ,,Sperrzeitpunkt* wird jedoch nicht getroffen. Digsw&nschenswert, da
ein Zertifizierungsdiensteanbieter ordnungswitirtsandelt, wenn er vorsatzlich oder
fahrlassig nicht dafur sorgt, dass ein qualifiziertes Zertifilkeht oder nicht rechtzeitig
gesperrt wird. Als moglicher Sperrzeitpunkt kann verstanden werden:

1. Zeitpunkt der Beantragung einer Sperrung durch den Antragsteller.

2. Zeitpunkt der Erstellung des Sperreintrages beim Zertifizierungsdeeriseter.

3. Zeitpunkt der Veroffentlichung des Sperrvermerkes im Sperrverzeichnis.

" Diese Ordnungswidrigkeit wird mit einer Geldbufd®bis zu 10.000 Euro geahndet.
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Das BSI favorisiert in den Angaben zum Mal3nahmenkatalog den ZditpenErstel-
lung, gesteht jedoch eine Bearbeitungszeit von ca. 10 Minuten ein.

Kritisch an der aktuellen Gesetzgebung ist ebenso die Tatsadleben, dass Zertifika-
te nur an nattrliche und nicht an juristische Personen vergebemveénaieen. Ein Ar-
beitergeber kann demnach lediglich durch seine Mitarbeiter handeliuBscheiden
oder Arbeitsplatzwechsel ist ein neues Zertifikat erforderiieses Problem besteht in
gleichem Malf3e flr Zertifizierungsstellen und bedeutet fir Unternehimemn fnanziel-
len Mehraufwand. Eine Begrindung dieser Vorgehensweise ist in dergeipinde-
nen Art des Unterschreibens verankert. Handschriftliche Unteftechrverden von
dafur ermachtigtenatirlichen Personen abgegebén.

2 Vgl. Webseite der Regulierungsbehdrde. Onlineritarhet: http:// www.regtp.de FAQ (Stand 25.02.03)
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3 Mathematische Grundlagen

3.1 Kryptologie

Die Grundlage der fortgeschrittenen elektronischen Signatur bildgrographische
Verfahren. DieKryptologie ist laut Definition die Lehre der Entwicklung, Anwendung
und Analyse von Verschlisselungsverfahren. Sie besteht aus den zigebi€&en
Kryptographie undKryptanalyse. Diese Begriffe stammen aus dem Griechischen und
setzen sich aus den Worten kryptos (verstecken) und logos (das W@tnagrbzw.
graphein (schreiben) und analysein (auflésen, entziffern) zusamWéhrend die
Kryptographie die Entwicklung von Algorithmen zur Geheimhaltung von Neztden
zum Ziel hat, ist die Kryptanalyse die komplementare Wis$ais Diese beschaftigt
sich mit den Methoden der Rucktransformation verschlisselter Datkilen Angrif-
fen auf die Verschlisselungsverfahren zum Zweck der Bewertumgolgnaphischer
Starken bzw. Schwéchéh.

3.1.1 Die geschichtliche Entwicklung der Kryptologie

Seit es Menschen gibt existieren Geheimnisse, die an sicOeren verborgen wurden.
Bestand die Notwendigkeit geheime Botschaften tber unsicheres Geliansportie-
ren, so wurden schon im Altertum kryptographische Verfahren eitzgjeBedeutende
Personlichkeiten der Geschichte sind mit ihr verkntpft, wie Casard&aGrolde, Ca-

sanova und Maria Stuart.

3.1.1.1 Skytale von Sparta

Das altest® bekannte Beispiel fir eine Verschlisselung istSkgtale von Spartd®.
Sie wurde von der spartanischen Regierung genutzt, um geheirhedn an ihre
Generéle zu Ubermitteln. Bei der Skytale handelt es sich mem &tab aus Holz, um

den ein schmales Band aus Pergament spiralférmig gewickelt wurde.

3vgl. BEUTELSPACHER, A. (1991), S. 10
" Erste Erwahnung durch den griechischen Histoffetarch ungefahr 500 vor Christus.
Svgl. BEUTELSPACHER, A. (1991), S. 11
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Abbildung 3: Die Skytale von Sparta

Die Botschaft wurde der Stablange nach auf das Band gesairiar das Pergament
abgewickelt, so konnte es nur von einer Person gelesen werden, dieSe@abegenau
desselben Umfangs besal3.
Beispielsweise wird eine verschlisselte Nachricht mit der folgendehsBabenfolge
DFAIREAIMARUBMUAFEOENAGRNGMIGRYNEIKNNFLTG
von einer Skytale mit einem Durchmesser von fiinf Buchstaben zu
Der Angriff auf Amyklai® beginnt im Morgengrauen.

entschlisselt.

3.1.1.2 Casarchiffre

Eine einfache und daher sehr bekannte Verschlisselungsmethode rubrteGsius
Julius Casar (101 - 44 v. Chr.), um geheime Nachrichten vor Feindenizizen. Bei
dieser so genannten Casarchiffreird jeder Buchstabe der Nachricht um 3 Stellen im

Alphabet verschoben.

a b C d e f g h i j k | m
D E F G H I J K L M N O P
n 0 p q r s t u % w X y z
Q R S T U \Y W X Y z A B C

Die Nachricht JAlea jacta est”
wird so zumGeheimtext DOHD MDFWD HVW

Tabelle 1: Verschliisselung mit der Casarchiffr&

& Amyklai ist der Name eines Dorf, welches nahe Bpgelegen war und von den Spartaner 700 v. Chioeerwurde.

""\/gl. NEUMANN, H. (2000), S. 12

"8 | ateinisch fair LDer Wiirfel ist gefallen!. Ein Agpruch von Julius Casar als er am 10.Januar 48rv.dén Rubikon Uberschritt,
der Oberitalien von ltalien trennte.

9vgl. NEUMANN, H. (2000), S. 12



3 Mathematische Grundlagen 27

3.1.1.3 Die Chiffriermaschine Enigma

Die wohl bekannteste Anwendung einer Verschlisselungstechnik igbnlider deut-

schen Wehrmacht im zweiten Weltkrieg eingesetzte
Enigma®. Diese elektronische Maschine, die vom Aussehen
und der Bedienung einer Schreibmaschine ahnelt, wurde von
Arthur Scherbiu¥ 1923 urspringlich fiir den zivilen Einsatz
entwickelt. Bis zum Ende des zweiten Weltkrieges wurde die
Enigma mehrfach weiterentwickelt und mehr als 100.000fach
hergestellt. Die Englander versuchten in Bletchley Park von
1939 bis 1945 mit zeitweise bis zu 10.000 Mathematikern,

Ingenieuren und Hilfskraften die Enigma zu entschlisseln.

Der prominenteste Mitarbeiter war Alan Turing, einer der

grof3en Informatikpioniere. Um die grof3en Datenmenge zu bewaéltigen, mdieders-
ten Computer entwickelt. Bei diesen Entschliisselungsversuchen, difacheérfolg-
reich waren, kam auch Colossus, der erste programmierbare bri@schputer zum
Einsatz. Das Beispiel der Enigma verdeutlicht, wie die mod&nyptographie die

Entwicklung der Informatik und der Computer vorantrieb.

3.1.1.4 Die moderne Kryptologie

Seit Mitte der siebziger Jahre ist die Kryptologie mehdas 6ffentliche Interesse der
Forschung getreten. Von grol3er Bedeutung war die EntwicklunBatesEncryption
Standard DES? im Jahre 1977 und die Erfindung deublic Key Kryptographie®
durch Diffie und Hellman im Jahre 1976welche die Grundlage der fortgeschrittenen
elektronischen Signatur bildet. Auf diese Meilensteine der modétngtologie wird

im Kapitel 3.2 ,Verschlisselungsverfahren“ detailliert eingegangen.

80 Griechisch fur Geheimnis

81vgl. ERTEL, W. (2001), S. 42

82 Siehe auch Kapitel 3.2.1 ,Symmetrische Verschliisgg
8 Siehe auch Kapitel 3.2.2 ,Asymmetrische Versclélisgy"
84\/gl. BEUTELSPACHER, A. (2001), Vorwort
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3.1.2 Ziele der Kryptographie

Die Ziele moderner kryptographischer Verfahren werden imeitéshen in die Berei-

che Vertraulichkeit, Integritat, Authentizitat und Verbindlichkeit utei#®. Diese mus-

sen nicht bei jeder Anwendung gleichzeitig erfillt werden.

1. Vertraulichkeit und Geheimhaltung
Die Vertraulichkeit ist die Verschlisselung von Daten zum ScohuttJnbefug-
ten. Kryptographisch wird die Geheimhaltung einer Nachricht atieindem
der Sender den Inhalt derart verandert, dass dieser fur unbefugtaéteun-
lesbar ist. Der Empfanger kann jedoch durch eine geheime Hiisatration
die urspringliche Nachricht zurickgewinnen. Die Geheimhaltung ikt der
alteste Zweig der Kryptographie und findet besonders im mddiein Bereich
haufig Anwendung. Aber auch im zivilen Bereich mehren sich die &Zimémy-
lichkeiten kryptographischer Verfahren. Im Zeitalter der Glgiung und des
E-Business werden Rechnungen, Vertrdge und andere vertrauliche ddéten
Rechnern gespeichert und Uber das Internet ausgetauscht. Aufgruthelzeer
tralen Struktur des Internets werden Datenpakete von RauieRouter bis zum
eigentlichen Ziel weitergeleitét. Auf diesem Weg kénnen bdswillige Angreifer
an einem Router durchgereichten Datenpakete lesen und brisantealindoen
falschen.

2. Integritat
Die Integritat ist der Nachweis der Unversehrtheit einer anggnen Nachricht.
Wahrend die Geheimhaltung versucht, die Nachricht vor unbefugtem kasen
bewahren, ist das Ziel der Integritat die Daten vor unberechfigteéerung zu
schitzen. Die Integritat einer Nachricht ist also gewahrt, wennisht unbe-
merkt verandert werden kann. Die Vertraulichkeit stellt einen Scrartpassi-
ven Mitlesern dar, die Integritat hingegen verlangt, dass der & yeif erken-
nen kann, ob eine Nachricht durch einen aktiven Angreifer manipuliert wurde
Die Unversehrtheit von Botschaften hat in den letzten Jahren demr&8e-
heimhaltung den Rang abgelaufeand ist daftir verantwortlich, dass sich die
Kryptographie nicht mehr auf den stark eingegrenzten Bereichitigirischen

Anwendungen beschrankt, sondern auch in der freien Wirtschaft ihrenBere

85vgl. NEUMANN, H. (2000), S. 4

8 Ein Router ist ein Gerat, welches die Verbinduwiszhen zwei oder mehr Netzwerken verwaltet.
87\gl. LUITWIELER, J. (1998), Kapitel 3 ,Kryptograpé

8 \/gl. BEUTELSPACHER, A. (1991), S. 5
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gung findet. Ein Beispiel fur die Wichtigkeit der Datenintegrisi im Bereich

der elektronischen Uberweisung zu finden. Kénnte ein Unbefugter diae U

weisung einsehen, ist dies weniger schwer zu bewerten als dipWédiun der

Daten eines Uberweisungstragers, wie Kontonummer oder Uberweisungsbetra
3. Authentizitat

Unter Authentizitat wird zum einen digeilnehmerauthentizitdt und zum an-

deren dieNachrichtenauthentizitat unterschieden. Die Teilnehmerauthentizitat

ist gegeben, wenn ein Teilnehmer seine Identitat zweifelséehweisen kann.

In der Praxis existieren viele Beispiele, bei denen dies@hWNeis eine Rolle

spielt:

« Die meisten Computersysteme sind derart ausgelegt, dass plinagie
le Benutzer unabhangig voneinander mit einem Rechner arbeiten kdnnen.
Diese Multiuser-Systeme mussen sich, meist durch Passwaltixemnf
von der Identitat der Benutzer Uberzeugen kénnen.

* Ein weiteres typisches Beispiel ist die Eingabe einer @Getail zur Be-
nutzung eines Geldautomaten.

e Aber auch im Mobilfunk sind Authentifikationsverfahren wichtig. Ein
Mobilfunknetzbetreiber muss die Identitdt eines Telefonierenden zwei-
felsfrei feststellen kbnnen, da dieser auch fiur die Gesprachskasten a
kommt.

Die Nachrichtenauthentizitat liegt vor, wenn sich der Empfaniger &lachricht
zweifelsfrei vom Ursprung dieser Uberzeugen kann. Diese Fordealmet sich
ebenfalls gegen aktive Angreifer und ist der Integritat sehrckhriDer Unter-
schied zur Integritat ist die Frage, ob die Nachricht tatséthiom Sender
stammt. Die Datenunversehrtheit ist auch dann gegeben, falls einfAngree
Nachricht unter falschem Namen versendet. Der Empfanger mussielgidg-
lichkeit haben, die Herkunft einer Nachricht ermitteln zu kdnnen undt sorai
Authentizitat zu prifen. Im Bereich des Homebanking und Electronit isas
die Nachrichtenauthentizitat von gro3er Bedeutung. Ein Angreifex haons-
ten die Moglichkeit durch Geldtransaktionen unter falschen NamerkKsato-

stand aufzubessern.
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4. Verbindlichkeit
Die Verbindlichkeit ist der zweifelsfreie Nachweis der eblbrschaft eines Do-
kumentes. Eine Person ubermittelt einer zweiten Person eineid®tacrerbind-
lich, wenn der Empfanger anschlieRend Dritten gegeniber nachweisen kann,
dass die Nachricht tatsachlich von dem Absender stammt. Dieelstals nur
die Nachrichtenauthentizitat, da eine Nachricht auch dann authenté&eh w
wenn sich der Empfanger zwar Uberzeugen kann, dass sie vom Absender
stammt, dies aber nicht selbst beweisen kann. Ein Sender hatdrereibindli-

chen Nachricht nicht die Moglichkeit eines Abstreitens der Ubermittlung.

3.1.3 Grundlagen der Kryptologie
In diesem Abschnitt werden die grundlegenden Begriffe der Kryptograpdi&rypta-

nalyse am Beispiel der Verschlisselung erlautert. Obwohl dieiealtung bei einer
Signatur eine untergeordnete Rolle spielt, bilden die Verschlisseknighren die
Grundbausteine fur die Algorithmen der fortgeschrittenen elektronischen Signatur
Das Ziel der Geheimhaltung ist es, eine vertrauliche Kommuaikawischen zwei
Personen zu sichern. Diese Personen werden in Sender und Empfagegteileimn der
Literatur werden haufig die Synonyme Alice fir den Sender und Bdleestretend fur
den Empfanger verwendet. Diese Bezeichnungen haben sich interndticctagesetzt
und werden im Folgenden ebenfalls zur Anwendung kommen.

Um eine Verschlisselung tatsachlich anwenden zu kénnen, misserisecbndl Bob
auf ein bestimmtes Verfahren einigen, das sie verwenden wollegse®erschliisse-
lungsalgorithmus ist eine mathematische Transformation, welche die urspriingliche
Nachricht, derKlartext oder Plaintext in eine verénderte de@hiffretext oder Ge-
heimtext umwandeln kann. Dieser Vorgang wird alerschliisselung(encryption)
oder auch al€hiffrierung bezeichnet, wahrend die Umkehrusigtschlisselung(dec-
ryption) oder auctDechiffrierung genannt wird? Dem Verfahren wird des Weiteren
ein variabler Parameter hinzugeflgt, der so gendbettiissel Auf diesen missen sich
die Beteiligten einigen, er bleibt jedoch ihr Geheimnis und ist Ivaliereines Algorith-
mus veranderlich. Die Vereinigung von Algorithmus, zugehorigeniSséln und den

verschlisselten Nachrichten wikglyptosystem® genannt.

89\gl. LUTZENBERGER, T. (2002), S. 5
%0\/gl. BEUTELSPACHER, A. (1991), S. 11
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Schltssel ,,—Q

Klartext JAN KAoptegt
Klartext QVCCDVD KAaptegt
Klartext KAaptegt
A
Verschlusselungs-
Nachricht algorithmus verschlisselte
Nachricht

Abbildung 4 : Kryptosystem®

Ein Grundprinzif¥ der modernen Kryptographie ist die Forderung, dass ein Angreifer

stets die Ver- und Entschlisselungsfunktion kennt und nur der Schltissel geheim ist.

Die Sicherheit eines Kryptosystems darf nicht von der Geheimhalesmglgorithmus,

sondern ausschlie3lich von der Geheimhaltung des Schliissels abfangen.

Dieses Prinzip wird in der Literatur als die Maxime von kaaff* bezeichnet und ist
dadurch begriindet, dass bei jedem kommerziell eingesetztenhNissstungsalgo-
rithmus in der Entwicklung, Spezifizierung, Normung, Prifung und Umsetdareyt
viele Personen, wie z.B. Designer, Analytiker und Programmievelviert sind, dass
eine Geheimhaltung fast unmdglich ist. Ein weiterer Grund figedi®rderung ist die
Tatsache, dass kryptographische Schlissel verhaltnismaRig keicteezketten sind,
wohingegen die Beschreibung eines Algorithmus viele Seiten in Arfsprecmen
kann. Das Kerckhoffsche Prinzip formuliert auch die Tatsache dida&saxis der beste
Test fur einen Algorithmus ist. Die Veroffentlichung eines faflerens wird als die
wichtigste Voraussetzung angesehen, um einen Algorithmus hbr mschéatzen zu
konnen. Denn nur eine ausgiebige Kryptanalyse kann Schwachen einaisr&fesfzu-
verlassig aufdecken.

Die Sicherheit eines Verschlisselungsalgorithmus lasst siclm dwei charakteristi-
sche Merkmale beschreiben. Zum einen gegen welche AngriffehifieeCanfallig ist,
und zum anderen wie viel Information ein Angreifer durch einen Angdfinnen

kann.

91vgl. HOCHMANN, S. (2001), S. 11

92y/gl. NEUMANN, H. (2000), S. 6

93\/gl. BEUTELSPACHER, A. (1991), S. 23

9 A Kerckhoff (1825-1903) war der erste Kryptoladgr diese Forderung formulierte.
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Folgende vier haufig verwendete Arten von Krypto-Angriftesnd zu unterscheiden:
1. Ciphertext-Only-Attack oder Angriff mit bekanntem Geheimtext:
Der Angreifer verfugt lediglich Uber einen Chiffretext oder ein Teilstiick
desselben. In der Kryptographie gehort dies zu den grundsétzlicheslldhed
nahmen, dass es einem Angreifer mdglich ist, den Geheimtext abzufangen.
2. Known-Plaintext-Attack oder Angriff mit bekanntem Klartext:
Der Angreifer kennt bei diesem Szenario neben dem Chiffratestt den dazu
gehorigen Klartext und versucht auf Basis dieses Wissens dentidigos zu
entschlisseln.
3. Chosen-Plaintext-Attack oder Angriff mit gewahltem Klartext:
Der Angreifer verfugt Uber den Zugriff auf die Verschliigsg und ist somit in
der Lage, gezielt Klartextblocke seiner Wahl verschlisseln serdasim Rick-
schltsse auf den Schliissel oder den Algorithmus zu erhalten. &8ekdhngrif-
fes ist es, durch speziell geformte Klartextnachrichten diesshlisselung zu
dechiffrieren. Der Schlissel ist jedoch nach wie vor geheim.
4. Chosen-Ciphertext-Attack oder Angriff mit gewéhltem Geheimtext:
Der Angreifer hat nicht nur Zugriff auf die Verschlisselung, somgg auch in
der Lage einen Geheimtext seiner Wahl entschlisseln zu lassen.

Die hochste Sicherheit gewéhrleistet ein Kryptosystem, welobeginem beliebigen
Angriff keinerlei Informationen preisgibt.
Eine einfache, aber meist sehr zeit- und rechenintensive Methaae @eheimtext zu
brechen, ist der so genanmrute-Force-Attack oder Angriff mit Brachialgewalt. Ein
Angreifer probiert systematisch alle mdglichen Schlissel aus, um einen Enrikialr-
text zu ermitteln. Auf diese Weise lassen sich annaherndjlfgoalgorithmen Uber-
winden. Um einen Brute-Force-Angriff auszuschlieRen, ist es notwenaksy ausrei-
chend grofRen Schliisselraum zu wahlen.
Fur die Beurteilung der benétigten Schlisselraumgréf3e ist folgende Defimifreich.
Definition® : Ein Algorithmus gilt alsicher, wenn
» der zum Aufbrechen nétige Geldaufwand den Wert der verschlissel-
ten Daten Ubersteigt oder
» die zum Entschlusseln erforderliche Zeit grof3er ist als dig &el-
che die Daten geheim bleiben missen oder

95 vgl. NEUMANN, H. (2000), S. 10
% vgl. ERTEL, W. (2001), S. 24
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* das mit einem bestimmten Schliissel chiffrierte Datenvolumenédklei

ist als die zum Decodieren erforderliche Datenmenge.

3.2 Verschlusselungsverfahren

3.2.1 Symmetrische Verschlisselung

Im Allgemeinen werden in der Kryptographie zwei Arten von Mdisgselungsalgo-
rithmen unterschieden. Auf der einen Seite stehen die symrhetmisterfahren zu de-
nen beispielsweise die Casarchiffre und die Skytale von Spartaegeluf der ande-
ren Seite stehen die asymmetrischen oder auch modernen Verdaohljsserfahren. In
den folgenden Abschnitten werden einige symmetrische und asyisthetAlgorith-
men vorgestellt und auf die grundlegenden Unterschiede eingegangen.
Symmetrische Kryptographie ist gleichsam die Grundform desdWdisselung. Bei
diesen Verfahren ist der Schlissel fur Chiffrieren und Deacsi#in identisch. Aus die-

sem Grund muss dieser stets geheim bleiben und darf nur auf ecteresi Kanal

ausgetauscht werden.
H-& identischer SchIUss
Klartext yaN KAaptegt JAN Klartext
Klartext VY KAaptegt Y Klartext
Klartext _><]©[>_> KAOIpTEET I <]@[> > | Kiartext
DA A
chiffrieren dechiffrieren
Nachricht Geheimtext Nachricht

Abbildung 5 : Schema der symmetrischen Verschliisagig®’

Formal besteht ein symmetrischer Algorithmus aus einer matiseiman Verschlisse-
lungsfunktion f mit zwei Eingabewerten, dem Schlissel k und demektart, und ei-
ner Ausgabe, dem Geheimtext c, der sich aus k und m ergibt.bBeE=utet, dass
c = f(m,k) qilt. Die Verschlisselungsfunktion f muss eindeutig umkehrbar seimi da
spater der berechtigte Empfanger aus dem Chiffretext und deriisSehtlen Klartext

bilden kann. Das bedeutet, es muss einen mathematischen Zusammenleangeeb

97v/gl. HOCHMANN, S. (2001), S. 12
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mit Hilfe der Umkehrfunktionf"”, dem Schliissel k und Chiffretext ¢ den Klartext m

bildet. Dieser Zusammenhang wird durch die Formélk,c) = m beschrieben.

SEEE— )
k k
C m
{1] -
Verschliisseln Entschlisseln
c =f (k,m) m=f*(k,c)
~— ~——

Abbildung 6 : Funktionsschema eines symmetrischenérschliisselungsalgorithmu®

Es existieren verschiedene Verfahren, Klartexte symrobtasi verschlisseln. Dabei

werden so genannii@anspositionschiffren undSubstitutionschiffren eingesetzt.

Definition:

Ein Geheimtext, der durch Permutatidrder Klartextzeichen erzeugt
wird, wird als Transpositionschiffre oder Permutationschiffre be-
zeichnet. Bei eineBubstitutionschiffre wird jedes Zeichen des Klartex-
tes durch ein anderes ersetzt, die Position bleibt jedoch gleichSEie
stitutionschiffre heil3tmonoalphabetisch wenn jedes Klartextzeichen
immer auf das gleiche Geheimtextzeichen abgebildet wirchéi po-

lyalphabetisch, wenn sie nicht monoalphabetisch ist.

Die Skytale ist der Prototyp eines Transpositionsalgorithmékremd die Casarchiffre

ein typisches Beispiel fir einen monoalphabetischen Substitutionsalgorigtmus i
Von der Art und Weise wie der Klartext abgearbeitet wird,derStromchiffrier - und

Blockchiffrierverfahren unterschieden.

Definition:

Ein Chiffrierverfahren heif3Blockchiffrierverfahren , falls der Klartext
in Einheiten fester Lange aufgeteilt und jeder Block nach einenegerg
benen Schema (z.B. Transposition) verarbeitet wird.

Ein Chiffrierverfahren heiR8tromchiffrierverfahren , falls die einzel-
nen Zeichen des Klartextes hintereinander mit einer in jedenttSein-

ierenden Funktion verarbeitet werden.

%8 \/gl. BEUTELSPACHER, A. (2001), S. 7
99 vgl. BEUTELSPACHER, A. (1991), S. 12
190 Eine Permutation ist eine bijektive Abbildung eieadlichen Menge in sich.
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Exemplarisch sollen hier einige klassische Bausteine der slyisohen Verschlisse-
lungsverfahren aufgezeigt werden. Diese Bausteine werden béortieschrittenen
elektronischen Signatur in Kombination angewandt.

Ein klassischer Vertreter der polyalphabetischen Stromch#treie Vigenere Chiff-
re'®, die im 16. Jahrhundert von dem Franzosen Blaise de Vigenere erfundin &sir
handelt sich dabei um eine Verschiebechiffre ahnlich wie der Viums JDaesar. Der
Unterschied zur Casarchiffre liegt in dem zusatzlicBehlisselwort w welches zwi-
schen Sender und Empfanger im Vorfeld vereinbart wird. DiesesisSeivort wird
wiederholt aneinander geschrieben, bis die Lange der Schlisseth®riginge des
Klartextes m erreicht. Nun wird jedes Zeichen des Klartextes in Abhéngigiei
Schlusselwort verschlisselt. Die Verschlisselung wird mit Hilfies Vigenere Quad-
rates vorgenommen. Im folgenden Beispiel wird der Klartext ,Aemdgin Maria Stu-
art” mittels des nachfolgenden Vigenere Quadrates und dem Sthhiisd€RYPTO

verschlisseln.

Schlusselwort K| R| Y|P|T|O[K|R|Y|P|T|O|K|R|Y|P|T|O|K|R|Y
Klartext: Aln{Klo|e|n|i |g]|i [n|Ma]|r |i |a|S|t|u|a]|r |t
Chiffretext: KIE|l ID|X|B|S|X|G|C|F|O|B|Z|Y|H|IMI |K|I |R

Tabelle 2 : Polyalphabetische Verschliisselung

Wahrend das Schlusselwortzeichen die Zeile des Quadrategtfegite das Klartext-
zeichen die Spalte vor. Der Chiffrieralgorithmus ersetzt das ergtieefedes Klartextes
»A“ durch das Geheimtextzeichen ,K“. Dies begrundet sich inTdgsache, dass in der
a-ten Spalte in der Zeile, welche mit dem Schllsselwortzeighée beginnt, das Ge-
heimtextzeichen , K" steht. Formal bedeutet dies, di@s, A) = K gilt.

101\/gl. BEUTELSPACHER, A. (1991), S. 35
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abcdefghijkIl mnopgrstuvwxyz

ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
I JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHIJK
MNOPQRSTUVWXYZABCDEFGHIJKL
NOPQRSTUVWXYZABCDEFGHIJKLM
OPQRSTUVWXYZABCDEFGHIJKLMN
POQRSTUVWXYZABCDEFGHIJKLMNO
QRSTUVWXYZABCDEFGHIJKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPQ
STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

Abbildung 7: Vigenere Quadrat

In diesem Zusammenhang sei noch das so gen@MNETIME-PAD erwahnt. Es
wurde 1917 von Major J. Mauborgne und G. Vernam von AT&T erfunden. Es handelt
sich hierbei um ein Vigenere Chiffre mit einem unendlich larfggmiisselwort. Dieses
Verfahren ist das einzige bisher bekannte, welches eine perfekier!8iit garantieren
kann.

Definition:  Ein Kryptosystem k wird alperfekt bezeichnet, wenn jeder Klartext mit
einem zu k gehdorigen Schlissel auf jeden beliebigen Geheimtext abge
bildet werden kann? Dies bedeutet, dass ein Angreifer aus einem Chiff-
retext nicht auf den Klartext schliel3en kann. Selbst ein BrutesFame

griff auf ein perfektes Kryptosystem hat keinen Erfolg.

102\/gl. NEUMANN, H. (2000), S. 18
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Dieses Verfahren bietet eine hohe Sicherheit, es konnte sichhjedder freien Wirt-
schaft nicht durchsetzen. Dies ist hauptséchlich in der Laeg&dhllssels begriindet.
Dieser muss mindestens die Lange der eigentlichen Nachablein und auf einem si-
cheren Wege vom Sender zum Empfanger transportiert werden. iésesnd Grund
kommt es meist nur in militarischen und geheimdienstlichen AnwendungenEin-
satz.

Der DES (Data Encryption Standard)® ist derzeit der am weitesten verbreitete Ver-
treter der symmetrischen Blockchiffren. Dieser Algorithmusdguron Beginn an voll-
standig publiziert und war damit das erste Verfahren der Gésehibei dem das
Kerckhoffsche Prinzip voll erfullt wurde. Urspringlich wurdevest Horst Feistel im
Auftrag von IBM im Jahr 1973 unter dem Namen Lucifer vorgestalitifer arbeitete
auf 64-Bit Blocken mit einem 128-Bit Schlissel und siegte bei éifientlichen Aus-
schreibung des NIST (National Institute of Standards and TechndUf®§), welche
die Entwicklung eines amerikanischen Verschlisselungsstandardelaatte. Nach-
dem die Schlussellange auf 56-Bit herabgesetzt und Luciferramieckelt wurde, um
eine einfache Implementierung in Hardware zu erreichen, wur@&ilbBEahre 1977 in
den USA offiziell eingefiihrt. Als Konsequenz der Verdffentlichung dedlaufenden
intensiven Schwachstellenanalyse ist die Sicherheit stets belanthirch das Vertrau-
en in DES wachst. Aus diesem Grund ist er im kommerzielleai®eder am haufigs-
ten verwendete Algorithmus und kommt vor allem im Bankenbereichgezfoh zum
Einsatz. DES verschlisselt und entschlisselt 64 Bit grol3e Klatdeke mit einem 56
Bit Schlissel. Dabei kommen keine komplizierten mathematischekti&oen zum
Tragen, es werden lediglich einzelne Bits, nach festen Regeimugert und substitu-
iert. Der Klartext wird in 16 Runden durch Vertauschen und Egsederart verandert,
dass der Chiffretext nicht ohne Kenntnis des Schlissels in eindrmabaeen Zeitspan-

ne ermittelt werden kann.

103\/gl. ERTEL, W. (2001), S. 54
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Abbildung 8 : Rundenschema des DE$*

Da DES auf 64 Bit Blocke arbeitet, wird der Klartext zunachdlocke dieser Grol3e
eingeteilt. Nach der Eingangspermutation wird jeder 64 Bit Blackimen linken Teil
Lo und den rechten Teil Rmit je 32 Bit gesplittet. In jeder der 16 Runden wird die
rechte Halfte unverandert als linke Hélfte der nédchsten Rundedibmen. Es gilt

L =R, L, =R, ..., L =R;. Auf die rechte Halfte wird nun die Funktion f mit dem

Teilschlissel K angewendet. Das Ergebnis wird mit der linken Halfte XOR-verknupft
und wird zur rechten Halfte;Rler nachsten Runde. Formal gilt fir die 16 Runden:

L =R, fori=1,..16
R=L,0f(R,K) fari=1,.,16

104y/gl. ERTEL, W. (2001), S. 58
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DES bietet einen ausreichenden Schutz gegen die meisten Angmiffi€ritdipunkt ist
jedoch die mit 56 Bit kurze Schlussellange, aus der sich einecmé&@chlisselanzahl
von 2° ergibt, womit eine Brute-Force Angriff bereits im Rahmen méglichen liegt.
Dies belegen folgende erfolgreiche Angriffe auf das Verfahha Jahre 1994 wurde
DES mit einem Rechenaufwand von 50 Tagen auf 12 HP-9735-Workstatstmsler
entschlisselt. Am 17.7.1998 uberwindet die Electronic Frontier Foundation (EEF)
einem Spezialchip den Algorithmus in weniger als drei Tagen unti9af1999 deco-
dieren 100.000 PCs von Distributed.net und der EFF Spezialrechner DEStimaars
und 15 Minuten. Bei diesen beachtlichen Rekorden ist jedoch zu bedenken,edass di
eingesetzten Rechner einen Wert in die Millionen Euro haben undnmaeibn Indust-
rielandern oder grof3en Organisationen eingesetzt werden kdnnen.

In Anbetracht der Anfalligkeit des DES auf Brute-Force Afifigrgibt es alternative
Verfahren, wieTripleDES, AES und IDEA'®. Bei TripleDES wird der Klartext drei-
mal mit DES verschlisselt. Die Schltssellange wird dabei Mamvenden von zwei
verschiedenen DES Schlisseln auf 112 Bit erhoht.

Verschlisselung
VAg VAY WAy
————+§Q§F—+ﬂgi?—+ﬁggg————]

Klartext T T T KAaptegt
Klartext DES K, DES K, DES K, KAapTegt

Klartext 0_ 0_ @_ KAaptegt
i i i

VAY VAY YAy
—

Entschlisselung

Abbildung 9 : TripleDES Schemd®

Die Vorteile der symmetrischen Algorithmen sind die relaitnifaehe Implementierung
und hohe Geschwindigkeit. Auch die Vielfalt der bekannten Algorithimtesels posi-

tiv zu sehen.

195\/gl. ERTEL, W. (2001), S. 64 und S. 71
198 \/gl. LUITWIELER, J. (1998), Abbildung 3.15 , TripBES*
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Die bereits dargestellten symmetrischen Verfahren haben aindlggende Gemein-
samkeit. Bevor Sender und Empfanger miteinander vertraulich kommwemztonnen,
missen sie sich auf einen gemeinsamen geheimen Schlisseh eindyeliesen Uber
einen sicheren Kanal austauschen. Diese Pramisse des sicheads Kir den Schlis-
seltransport ist ein groRes Manko der symmetrischen Verschiigselber auch das
Schlusselmanagement stellt ein grol3es Problem dar. Will einenRgeschitzte Daten
nicht nur mit einer Person, sondern mit einem grol3eren Personenkreis edneh-T
mern austauschen, so musste sie mit jedem Kommunikationspariear ggheimen
Schlussel vereinbaren. Wenn jeder Teilnehmer mit jedem einzelnéedEmenkreises
in Kontakt treten will, so werden

Anzahl= m

geheime Schlissel bendtigt.

Abbildung 10 : Schliisselanzahl bei 6 Teilnehmerf’

Aus der Abbildung ist leicht ersichtlich, dass fur den normalesclEdtsverkehr dieses
Verfahren nicht geeignet ist. Es ist zu aufwéndig, derart @eldlissel geheim zu ver-
walten und diese auf Aktualitat zu prifen. Es stellt sich digd;raie es mdglich ist,

das Schlusselproblem zu umgehen.

3.2.2 Asymmetrische Verschliisselung

Erst Mitte der siebziger Jahre wurde eine Losung des Scliissieims gefunden. Die-
se heil3tasymmetrische Verfahrenoder Public Key Konzept und wurde 1976 von
den Mathematikern Withfield Diffie und Martin Hellmann entwickelt.

Bei dem Public Key Konzept besitzt jeder Teilnehmer steisSchliusselpaar (E, D),
wobei E alsoffentlicher Schlussel(public key) und D alsprivater Schltissel (privat

107 /gl. LUITWIELER, J. (1998), Abbildung 3.3 ,Schiisvachstum®
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key) bezeichnet wird. Der 6ffentliche Schlussel E (Encryption) diantVerschlisse-
lung, wahrend der private Schlissel D (Decryption) zur Entschlirgselerwendet
wird. Alle offentlichen Schlissel sind in einer allgemein zggjghen Datei, einem
Schlusselverzeichnis nach dem Modell des Telefonbuchs aufgelist&edensatz da-
zu werden die privaten Schlussel geheim gehalten und sind auskchlibrem Besit-

zer allein zuganglicf?

Public Key des Empfangers Privat Key des Empfangers
(9 e

|

Klartext v A J KAaptegt o A J Klartext
Klartext KAapte€t Klartext
Klartext I <]©[> | Khaprezr | <IGZDI> | Kiartext
- B7A ) PR .
chiffrieren dechiffrieren

Abbildung 11 : Schema der asymmetrischen Verschliigking'®

Im Folgenden wird ein Beispiel aus dem Alltag angefuhrt, um d&zildi Prinzip der
Public Key Kryptographie begreiflicher darzustellen und den Umgahder Termino-
logie zu erleichtern.

Briefkastenbeispiel**°

Jeder der n Teilnehmer hat einen Briefkasten mit NamensscbiithsS und einen zu-
gehdrigen Schlussel, dabei tbernehmen die Briefkasten die Funktion elaticiien

Schlussel, die individuellen Briefkastenschlissel entsprechen hingegen den psvat ke

Das Briefkastenbeispiel

— 1 —
Hallo Hallo
Bob Bob
Rl ermn

Abbildung 12 : Beispiel eines Public Key Konzeptes

108/g1. BEUTELSPACHER, A. (1991), S. 112
199\/gl. HOCHMANN, S. (2001), S. 14
10/l BEUTELSPACHER, A. (1991), S. 114
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Um Bob eine vertrauliche Nachricht zukommen zu lassen, muss dikse in seinen
Briefkasten werfen. Dieser Vorgang entspricht der VerscHhlirsgedenn die Nachricht
ist nun nicht mehr lesbar. Das Leeren des Briefkastens ist nthi dan personlichen
Schlussel mdglich und entspricht der Entschlisselung.
Formal muss ein sinnvolles asymmetrisches Verschlisselungsearfalgende Forde-
rungen'* erfullen:

1. Eindeutige Entschlisselung:

Fur alle Nachrichten m gilD; (E; (m)) =m, wobei D; den privaten,E; den

offentlichen Schlussel des Teilnehmers T uBdm) den Geheimtext bezeich-
net.
2. Public Key Eigenschatft:
Es ist unmdglich, aus der Kenntnis v&p auf D; zu schlie8en.
Im Briefkastenbeispiel entspricht die erste Forderung der dregsaass jeder Teilneh-
mer T die Mdglichkeit besitzt eine eingeworfene und damitsiraes Botschaft, (m)
durch Offnen des Briefkastens mit seinem Schligselin die Nachricht m zu ent-

schlisseln. Die zweite Forderung entspricht hingegen dem Faktunguadsr Kennt-

nis des Briefkastens noch nicht die Mdglichkeit entsteht, digegrorfene Post lesen zu

kdnnen.
S S
> /
N
Verschlisseln Entschlisseln
c = E;(m) Dg(c) = Dy(Eg(m)) =m

Abbildung 13 : Schliisselschema des Public Key Konzees™?

111y/gl. BEUTELSPACHER, A: (2001), S. 11
12\/gl. NEUMANN, H. (2001), S. 6
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Die Anwendung einer asymmetrischen Verschliisselung stellt siclolgtedfr:

Will Alice an Bob eine Nachricht m senden, so sucht sie den otfeatli SchlusseE,
von Bob im Schlisselverzeichnis heraus, verschlusselt die Nachrictittes E; und
sendetE;(m) an Bob. Dieser kann den Geheimtext(m) durch m= Dg(E;(m))
entschlisseln, da er allein seinen geheimen Schllssé&kennt.

Der grofRte Vorteil von asymmetrischen Verschlisselungssystéegt im einfachen
Schlusselmanagement. Der Schliisselaustausch ist nicht mehr notweddige spon-
tane Kommunikation ist jeder Zeit mdglich. Bei einem symmétaacSystem mit n

Teilnehmern werden bekanntlichC(n—1)/2 Schliussel eingesetzt. Die Schliisselan-

zahl steigt somit quadratisch mit der Zahl der Teilnehmer. Dgemjder bendétigt bei
einem asymmetrischen Verfahren jeder Teilnehmer nur zaldiiSsel, von denen le-
diglich einer geheim gehalten werden muss. Die Anzahlsst@érade doppelt so grof3
wie die Anzahl der Teilnehmer. Beispielsweise werden in esy@nmetrischen System
bei 1.000 Teilnehmern 499.500 Schlissel bendtigt, in einem asymmetriscitem Sy
liegt die Zahl der Schltssel lediglich bei 2.000.

Schlusselproblem

1200
1000 -
800 -

——asymmetrisch
600 - ,
——symmetrisch

400 -

Anzahl Schliissel

200 -

0 n T T T T
0 10 20 30 40 50

Anzahl Teilnehmer

Abbildung 14: Wachstum der Schliisselanzahl bei stgénder Teilnehmerzahl

Ein weiterer Vorteil eines asymmetrischen Systemslast problemlose Hinzufligen
neuer Geschaftspartner, wahrend bei einem symmetrischenmgitteehmer mit einem

Neuzugang einen weiteren Schlissel austauschen muss.
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Fur die praktischen Umsetzung asymmetrischer Verfahren werdgmaantdinweg-
funktion *** benotigt. Diese sind einfach auszufiihren, aber schwer zu invertigren.
Telefonbuch ist ein Beispiel fur eine Einwegfunktion. Dies ernctglein einfaches
Zuweisen einer Telefonnummer zu einer Person, wobei das AuffindenRenson an-
hand der Telefonnummer bedeutend aufwandiger ist.
Definition:  Eine Funktion f: X - Y heil3t Einwegfunktion (one-way function),
wenn gilt:
» (Einfache Berechenbarkeit) Es gibt ein effizientes Vedalaur

Berechnung vory = f (x) fur jedesx X .
* (Schwierig zu invertieren) Es gibt kein effizientes Verfahzan
Berechnung vorx = f *(y) fur jedesy Y.
Eine Funktionf : X - Y heil3t Trapdoor Einwegfunktion (trapdoor one-

way function), wenn gilt:

 y=f(x) ist leicht® mit einem effizienten Algorithmus E zu be-

rechnen.

« x=f(y) ist leicht* mit einem effizienten Algorithmus D zu

berechnen.
Die Bestimmung von D aus E ist jedoch ohne eine geheim zu haltende

Zusatzinformation (Trapdoor) ,schwer*.

Die Existenz dieser Funktionen konnte bisher nicht bewiesen werdem.dsac heuti-
gen Wissensstand wird jedoch davon ausgegangen, dass die diskrete Exibomleiiti
on und das Quadrieréhmodulo n Einwegfunktionen darstellén Dieses Prinzip der
Einwegfunktion wird ebenfalls fir die kryptographische Hashfunktion gerauftdie
im Kapitel 3.3 ,Signaturverfahren“ naher eingegangen wird. Firadignmetrischen
Verfahren ist das Konzept dérapdoor Einwegfunktionen von immenser Bedeutung.
Hierbei handelt es sich um eine Einwegfunktion, also eine auf3etiiceschwer zu
invertierende Funktion, zu der es eine Geheiminformation gibt, misideinvertiert

werden kann. Diese Geheiminformation wird als Geheimttr oder Trapdoorhreteic

113\/gl. BEUTELSPACHER, A. (2001), S. 12
114 siehe Anhang A2 (215)
115\/gl. BEUTELSPACHER, A. (1991), S. 13
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3.2.2.1 Der RSA Algorithmus

Im Jahre 1978 entwickelten Ronald Rivest, Adi Shamir und Leonard Adlemamadk
ihnen benannten RSA Algorithmus, als sie zu zeigen versuchten,ddsskey Kryp-

tographie unmdglich sei. Dieser Algorithmus ist einer der popaléinshd wichtigsten
Vertreter der asymmetrischen Verschlisselungsverfahren undjleimdlas Erstellen

fortgeschrittener elektronischer Signaturen.

3.2.2.2 Die Schliisselerzeugung des RSA Algorithmti§

Die Schlisselerzeugungssté&fleder der Anwender wahlt zwei Primzahfép und q ,
deren Lange, je nach Sicherheit, zwischen 384 und 512 Bit liegen'Sollte.
Aus diesen Zahlen wird

n=plLgund®(n)=®(pLg) =(p-D(q-1)™
berechnet, wobei n eine Lange von 512 bis 1024 Bit erreicht. Die Regulbgalriiyde
fur Post und Telekommunikation RegTP erachtet einen RSA Algoritihnitusinem n
der Lange von 1024 Bit bis Ende 2006 als einen geeigneten und sichereoak{ypt
rithmus im Sinne des SignaturgesetZestm nachsten Schritt wird eine Zahl e gewahlt,

die zud(n) relativ prim# ist. Das bedeutet, dass dggT(e, ®(n)) =1 ist*®. e kann bis

auf die relative Primitat frei bestimmt werden, aus diesg&nmand wird oft die vierte

Fermat ZahlF, = 2% +1=2'°+1= 65537 gewahlt. Diese erleichtert durch ihre binare

Darstellung 1 0000 0000 0000 0001 ein Potenzieren z.B. mit dem Square-and-
Multiply-Algorithmus'®. Als letzter Schritt wird eine Zahl d als Lésung der Gleichung
ed =1mod®d(n) berechnet. d kann eindeutig mit dem erweiterten Euklidischen Algo-
rithmus berechnet werden. Auf diese Weise erhalt der AnwendeiZaldsnpaar

P =(e,n) als offentlichen Schlissel urféi=(d,n) als privaten Schltssel.

118 5iehe Anhang A2 (216)

1 pie Schlusselerzeugungsstelle (z.B. ein Zertifimgsdiensteanbieter) ist eine Institution, welBkaliissel erzeugt und vergibt.
18 giehe Anhang A2 (Z3)

H19ygl. ERTEL, W. (2001), S. 76

120 5iehe Anhang A2 (Z7)

121Vgl. Geeignete Kryptoalgorithmen (2002), S. 3

122 5iehe Anhang A2 (Z6)

123 5iehe Anhang A2 (Z5)

124\/gl. NEUMANN, H. (2001), S. 16
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Der Anwender muss also folgende Schritte durchlaufen:
Wabhl der Primzahlen pund q .
Berechnung des Modul = pCq .

Berechnung vord(n) =®(pLqg) =(p-D(q-12) .
Wahl des Exponenten e mit der Bedingung, dggb(e, ®(n)) =1 .
Berechnung von d als Losung der Gleichwtg=1mod®d(n) .

o o A W D PRE

P = (e,n) offentlicher Schltssel.

S=(d,n) privater Schlussel.

3.2.2.3 Die Anwendung des RSA Algorithmus
Um eine Nachricht m zu verschlisseln, muss diese zunachst doeclodgr mehrere
naturliche Zahlenm,...m._ mit m <n dargestellt werden, wobe1 der Modul des

RSA Schlissel ist. Eine Mdglichkeit dies zu erreichen, ist jedlezelne Zeichen der
Nachricht durch ihren ASCIl Weéft zu ersetzen.

Aus dem Begriff KLARTEXT" wird so

K L A R T E X T

010010110100110Q01000003010100100101010Q01000101010110000101010(

Tabelle 3 : Beispiel einer Umwandlung in ASCIl Were

Jedes Zeichen (einschlie3lich Satzzeichen und Zwischenrdaumeauwvidiese Weise
als eine Folge von acht Bits dargestellt. Weneine 1024 Bit Zahl ist, so werden 128
Zeichen zu Blocken vori288=1024 Bit zusammen gefasst. Ein solcher 1024 Bit

Block wird nun als natirliche Zahl M OZ interpretiert und durch

E(M) =M ®modn = C verschliisselt Die Nachricht wird also mit e potenziert und mit
dem RSA Modul n reduziert, wobei das Paar (e, n) der 6ffentlichkissel des Emp-
fangers ist.

Der Empfangerentschltsselt indem er mit seinem privaten Schlisselpaar (d, n)

D(C) =C®modn=M berechnet.

125 5iehe Anhang A2 (219)
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Der RSA Algorithmus

Alice : E,=(e,n), | Hugo : E;=(e,n),

Bob : E;=(e,n), Paul : E=(e,n),

Eg= (e,‘n)B/

C =M®mod n c_>[5
> —
Verschlisseln Entschlisseln
C =E;(M) =M*®mod n D5(C) = D5(Eg(M)) = Dg(Memod n)
=Mmodn=M

Abbildung 15 : Asymmetrische Verschliisselung mit d&a RSA Algorithmus

3.2.2.4 Die Korrektheit des RSA Algorithmus
Unter der Korrektheit des Algorithmus ist zu verstehen, dasgetschlisselungs- und
die Entschlisselungsfunktionen invers zueinander sind. Fir eine belielngacRaM
muss gelten, dasd(E(M)) = E(D(M)) =M ist.
Aus der Konstruktion der Funktionen folgt, dass

D(E(M)) = D(M ©modn) = M ® modn = E(M ¢ modn) = E(D(M))

gilt. Da M ** modn =M gilt*?, arbeitet der RSA Algorithmus korrekt.

3.2.2.5 Sicherheit des RSA Algorithmus
Die Public Key Eigenschaft des RSA Algorithmus besteht darirs, @las der Kenntnis

des offentlichen Schlisse(g,n) der private Schlissel d nicht zu berechnen ist. Es ist

jedoch unproblematisch mit Hilfe des erweiterten Euklidischen Alyous und mit

der Kenntnis von p und g den geheimen Schlissel d aus der Gleietigrignod®(n)

zu bestimmen. Der RSA Algorithmus ist eine Trapdoor EinwegfunktionladaPoten-
zieren mit e modulo n leicht zu berechnen ist, die Umkehrfunktion jedbob die
Trapdoorinformation d nicht effizient mdglich ist. Die Sicherhlegis RSA Algorithmus
basiert auf der Tatsache, dass es sehr zeitaufwendig ist, gabfen n in ihre Primfak-

toren p und g zu zerlegen. Durch einen seit 1991 laufenden WettbeweilnieeRISA

126\/g1. ERTEL, W. (2001), S. 77
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Security, dessen Ziel die Zerlegung groRer RSA Zahlen igd, eiire weltweite Uber-
prufung des Faktorisierungsfortschrittes erreicht. Im August ¥888e RSA-155 mit
155 Dezimalsteller’ faktorisiert und halt damit den Faktorisierungsrekord. Fir diesen
Erfolg wurde eine Rechenzeit von 4 Monaten an 292 PCs und Workstatioasmai
400 MHz Taktfrequenzen bendtigt. 5 Jahre zuvor wurde mit vergleichbanénrand
RSA-129 entschlisselt, dies zeigt eine Steigerung von 26 Derétheh in 5 Jahren.
Aus diesen Rekorden ist ersichtlich, dass ein 1024 Bit RSA Mbddelzeit als sicher
einzustufen ist. Der erste RSA-308 Faktorisierungsrekord wird lnme 2037 erwartet.
Trotz dieser hohen Sicherheit muss bedacht werden, dass die Faktogsion grol3en
Zahlen ein sehr schwieriges Problem darstellt. Experten venndéass kein effizientes
Verfahren zur Faktorisierung existiert, dies ist jedoch nicht bewi&sen.

Fur die Sicherheit des RSA Algorithmus ist die Wahl der Palten p und gq von im-
menser Bedeutung. Diese Zahlen missen effizient und zufalligreexsn@glichst gro-
Ren Menge von Primzahlen gewahlt werden, um einem Angreifdaéchkeit eines
Brute-Force Angriffes auf die Faktorisierung des Modul n zu mehrdum zufalligen
Erzeugen einer Primzahl werden Zufallszahlen generiert undtgieteb diese prim
sind. Ein effizienter Test ist beispielsweise der Primzahien Miller und Rabiti.
Die Anzahl der Primzahlen mit 512 Bit Lange liegt'Ber 1.9110"'. Diese groRe
Menge von Primzahlen schlie3t die Moglichkeit des Abspeichern ustermeller
Primzahlen aus. Der Modul n kann demnach nicht durch Multiplizierenbigeie512

Bit Primzahlen effizient berechnet werden.

3.2.3 Hybridverfahren

Trotz der vielen Vorteile der asymmetrischen Algorithmen werdlese in der Praxis
nur selten fur die Verschlisselung verwendet. Dies ist darinibeet, dass bislang
kein Kryptosystem bekannt ist, das sowohl sicher als auch scehellm die Ge-
schwindigkeitsvorteile von symmetrischen und das Schlisselmanagasyeninetri-
schen Techniken gemeinsam nutzen zu kénnen, werden zur Verschlisselengria-

xis meist Mischverfahre(Hybridverfahren **) verwendet.

127155 Dezimalstellen entsprechen einer 512 Bit Zahl.
1281024 Bit Zahl entspricht 308 Dezimalstellen
129\/g1. ERTEL, W. (2001), S. 79

130\/g1. ERTEL, W. (2001), S. 79

13l 5iehe Anhang A2 (Z4)

132\/g1. CrypTool (2002), S. 9
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Public Key des Empféangers Privat Key des Empfangers
=3 ="
Session Key l l Session Key

A A
L b Job—]

Klartext\ A KAapte€t / Klartext

Klartext VY KAaptegt VAV Klartext
Klartext _><]€:>[>_> KAaptegt _><]@)>[>_> Klartext
B B

Abbildung 16 : Schema des Hybridverfahren§*

Hier werden die Daten mittels symmetrischer Verfahren taéiisselt. Der Schlussel ist
ein vom Absender zufallig generiertitzungsschlisse{session key), der nur fir diese
Nachricht verwendet wird. AnschlieBend wird dieser SitzungsschlasisdHilfe des
asymmetrischen Verfahrens verschlisselt und zusammen mit aéridié an den
Empfanger Ubertragen. Der Empfanger kann den Sitzungsschliigskllfien seines
geheimen Schlissels bestimmen und mit diesem die Nachrichbléessin. Auf diese
Weise nutzt der Anwender das einfache Schlisselmanagement eisiatiner VVerfah-
ren und kann dennoch grof3e Datenmengen schnell und effektiv mit symheetriger-

fahren verschlisseln.

3.3 Signaturverfahren

Die elektronische Signatur stellt ein elektronisches Aquivalenthamdschriftlichen
Unterschrift dar. Der allgemeine Aufbau eirfggnaturschemasbeinhaltet ein&igna-
turfunktion , die geheim gehalten wird, und eMerifikationsfunktion , die 6ffentlich
bekannt ist. Bei dieser Modellannahme ist es nicht moglich, von ddikegonsfunk-
tion auf die Signaturfunktion zu schliel3&h.

Ein Teilnehmer T signiert eine Nachricht m, indem er seigmeBurfunktions, an-

wendet und so die Signatsig =s; (m) erhalt. Die Nachricht und die Signatur werden

133\/gl. HOCHMANN, S. (2001), S. 26
134\/gl. BEUTELSPACHER, A. (2001), S. 17
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zum Empfanger gesendet, der mit der 6ffentlichen Verifikationsfomidie Signatur
auf Korrektheit pruft.

Jedes asymmetrische Verschlisselungsverfahren kann zum Sigyeengat werden.
Bei diesen Verfahren ist die Verifikationsfunktion die Umkehrung dgme&&urfunktion.

Es gilt v, (sig) =m .

Alice : E,

Bob : E; \IiA

R O[ O
—"
Signieren Verifizieren
sig =(M) =D,(M) VA(Si9) = V,(s,(M))
= E(D,(M) =M

Abbildung 17 : Signaturschema

Wie bereits im Kapitel 3.2.2 ,Asymmetrische Verschlisselungfdeutlicht wurde,
sind asymmetrische Signaturverfahren sehr rechenintensiv und nehmen dadregédoei |
Klartexten viel Zeit in Anspruch. Um den Datenverkehr nicht unnoétigagahsen zu
lassen, wird nicht der gesamte Klartext signiert. An dieseleSkommenkryp-
tographische Hashfunktionen® zum Einsatz. Bei einer Hashfunktion handelt es sich
um eine mathematische Einwegfunktion, die eine Nachricht belieb&gege auf eine
Zeichenfolge fester Grol3e abbildet. Diese Zeichenfolge wirtHashwert bezeichnet

und hat bei modernen Verfahren meist eine Lange von 128 oder 160 Bit.

Klartext JAN
Klartext Y~/
KI _ <l@> —>» | 1A7D24E3AB
artext b 4
v Hashwert
Hashfunktion
Nachricht

Abbildung 18 : Kryptographische Hashfunktion3®

135Vgl. CrypTool (2002), S. 108
138\/gl. HOCHMANN, S. (2001), S. 20
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Das Signieren des Hashwertes anstelle des gesamten Doksirbentg jedoch ein
nicht abschatzbares Sicherheitsrisiko mit. So stehen einer esrdlifatizahl moglicher
Hashwerte eine unendliche Zahl mdglicher Texte gegenlber. Es lbstetatisch die
Maoglichkeit zu einem bereits signierten Hashwert einen zwélariext zu finden, der
auf denselben Hashwert abgebildet wird. Dieses Verfahren wirdadsi&ubstitutions-
attacke bezeichnet. Das Risiko der Substitution wird jedoch durchediendanz der
natirlichen Sprache abgeschwacht. Dies bedeutet, dass zwar unenddidiiagéch-
keiten existieren Zeichen zu kombinieren, aber nicht alle Zeichenkotliea erge-
ben einen sprachlichen Zusammenhang. Die Suche eines Klartaxtdestimmter
Bedeutung zu einer gegebenen Hashfunktion ist nahezu aussichtslos.
Moderne Hashfunktionen sollten den folgenden Anforderudggeniigen:

» Jeder Hashwert sollte etwa gleich oft vorkommen.

» Kleine Anderungen des Klartextes miissen den Hashwert verandern.

» Es darf nicht mdglich sein, in realistischer Zeit einen zwesi@nvollen Klar-

text zu finden, der denselben Hashwert besitzt.

Die letzte Forderung wird alsollisionssicherheit bezeichnet. In der Literatur wird die
starke und die schwache Kollisionssicherheit unterschieden. Einhvenfénat eine
starke Kollisionssicherheit, wenn es nur schwer mdglich isg Keilisionen zu finden,
d.h. es wird ein zweiter Klartext zu einem Hashwert gesucht, ivdeldIlartext keiner-
lei Vorgaben hat. Bei der schwachen Kollisionssicherheit wird g@teindene Kollisi-
on gesucht, d.h. der gesuchte Klartext zum gegebenen Hashweeshatmte Vorga-
ben.
Es existieren eine Reihe von Hashverfahren, die folgenden kommenRnages haufig
zur Anwendung:
1. MD 4 (Message Digest) undlD 5 wurden von Ron Rivest entwickelt und er-
zeugen Hashwerte von 128 Bit LAnge. Wéahrend MD4 leicht zu brecheiltist
MD?5 als sehr sicher und findet unter anderem in P@Rwendung.
2. RipeMD wurde im Rahmen des RIPE-Projektes der EU entwickelt. EBeexis
ren Versionen mit 128, 160, 256 und 320 Bit Hashwerten.
3. SHA (Secure Hash Algorithm) wurde vom National Institute of Starsdardi
Technology (NIST) in Zusammenarbeit mit der NSA im RahmenDRiggal
Signature Standard (DSS) entwickelt. Der dazugehoérige Hash-8taSdeure

137\/gl. LUTZENBERGER, T. (2002), S. 17
138 Vgl. Kapitel 5.2 ,Anbieter fortgeschrittener eletischer Signaturen*
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Hash Standard (SHS), spezifiziert SHA mit einer Hashwegdavon 160 Bit.
SHA-1 korrigiert einen Fehler, der die Sicherheit von SHA beeintigictdie-
ses Verfahren ist sicherer als MD5, arbeitet jedoch langsamer.
Es ist empfehlenswert, ein Verfahren mit 160 Bit Lange zu wahie die Sicherheit
des Verfahrens zu steigern. Bisher konnte die Existenz von pertdidresn kryp-
tographischen Hashfunktionen nicht formal bewiesen werden. Die Regddhtet
SHA-1 und RIPEMD-160 als geeignete und sichere Hashfunktionennine Sles Sig-

naturgesetzes?

Nachricht : ,a“

Hashfunktion

Hashwert

MD 4

BDES2CB31DE33E46245E05FBDBD6FB24

MD 5

0CC175B9COF1B6A831C399E269772661

SHA-1

86F7E437FAASATFCE1SD1DDCBO9EAEAEA377667B8

RipeMD-160

0BDC9D2D256B3EE9DAAE347BE6F4DC835A467FFE

Tabelle 4: Hashwerte der Nachricht ,a“*°

Nachricht : A"

Hashfunktion

Hashwert

MD 4

D5EF20EEB3F75679F86CF57F93EDOFFE

MD 5

7TFC56270E7A70FA81A5935B72EACBE?29

SHA-1

6DCD4CE23D88E2EE9568BA546C007C63D9131C1B

RipeMD-160

DDADEF707BA62C166051B9E3CD0294C27515F2BC

Tabelle 5: Hashwerte der Nachricht A"

Nachricht : ,Die elektronische Signatur*

Hashfunktion

Hashwert

MD 4

B7E3879D02427CDFC7D6C2892C9BE43B

MD 5

1CAFFAF2F75DFCA9531C38303A14A4A5

SHA-1

82AC6CAF61A660C4E6A4EB844B6565285D650814D

RipeMD-160

B649AC74BCC97D703A4986707974COEG941AEE21

T

abelle 6 : Hashwerte der Nachricht ,Die elektronighe Signatur*

139 Vgl. Geeignete Kryptoalgorithmen (2002), S. 2
140pie Berechnung der Hashwerte wurde mit CrypTo8IQD durchgefihrt.
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Die folgende Tabelle gibt einen Anhaltspunkt Gber die GeschwindigkeiHashfunk-

tionen:
Hashfunktion |Block- |Runden |Mbit/ MByte / Relative
lange Sek sek Geschwindigkeit
MD 4 128 241 191,2 23,90 1,00
MD 5 128 337 136,7 17,09 0,72
RipeMD-128 |128 592 77,8 12,00 0,50
SHA-1 160 837 55,1 6,88 0,29
RipeMD-160 |160 1013 45,5 5,68 0,24

Tabelle 7 : Eigenschaften der Hashfunktionet{*

Der Ablauf einer Signaturerstellung mit Hilfe einer kryptgischen Hashfunktion

und einem asymmetrischen Verschlisselungsverfahren wird im Folgenden hardeut

Sender
Klartext Klartext
Klartext > Klartext —_—_— -
Kla.rfext Klartext Empfénger
I5 v Privat Key ©7$352aR09A
z A des Senders
< v a v
2<(H)p =€
n D=
gy !
v VAg
1A7D24E3AB | —» QD@QD —» | 9763520B09A
Hashwert _ V Signatur
signieren

Abbildung 19 : Signatur erstellert*?

Der Absender einer Nachricht berechnet mit Hilfe der HashfunkeonHshwert tber
die zu signierenden Daten und verschlisselt diesen mit seineneprivehlissel. Das
Ergebnis dieser Berechnung stellt die fortgeschrittene elegtiomiSignatur dar. Diese

wird mit der Nachricht verkntpft und an den Empfanger tbermittelt.

1al Vgl. The Hash Function (1999), How fast is RipeN B0
142\/gl. HOCHMANN, S. (2001), S. 22
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Empfanger
Klartext Klartext
Klartext Klartext
——— Klartext > Klartext
Sender
@7$3020309A l
&
_ qvﬁﬂb o
o Public Key des Senders @ c
@ vAY y DVQ =]
sV «— &0 3
e Y |-
¢ Ubereinstimmung
1A7D24E3AB 1A7D24E3AB
mitgeschickter Hashwert neu erzeugter Hashwert

Abbildung 20 : Signatur (iberpriifen'*®

Der Empfanger kann die Signatur verifizieren, indem er miteHikés Public Key des
Senders die Signatur entschlisselt. Dieser erhaltene Wertwiirdem Hashwert des
Klartextes verglichen, welchen der Empfanger durch Anwendeiddsinfunktion auf
den Klartext neu erzeugt. Stimmen diese Hashwerte ubereidieiSignatur korrekt
und das Dokument wurde ordnungsgemaf unterschrieben. Bei diesem Vorgang ist e
nicht erforderlich, dass der Empféanger selbst ein Schliissddpadrt, denn es werden
ausschlief3lich Schlissel des Absenders genutzt. Auf diese Weisgeka@nnder im
Besitz der Nachricht und der Signatur ist, diese verifizieren.

Im Folgenden wird zur Veranschaulichung des Signaturschemaklasitext unter
Verwendung des RipeMD-160 gehasht und mittels eines RSA mit 5BtHifssel als
Verschliusselungsfunktion elektronisch signiert. In der PraxideweiSchlissel und
Signaturen im Hexadezimalsystem dargestellt, diese Verfameee wird im folgen-

den Beispiel Verwendung finden.

143\/gl. HOCHMANN, S. (2001), S. 23
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Sehr geehrter Bob,

bitte Uberweisen Sie 1000 Euro auf folgendes Konto
Kontonummer 1234

Sparkasse Musterstadt

Mit freundlichen GriiRen

Alice

Abbildung 21 : Klartext

Die Anwendung der Hashfunktion RipeMD-160 auf den Klartext fuhrt zu deshH
wert:
Hashwert M: 4EE7A7F0569028833D46EDE3A6DA942EFB330EF7

Dieser Hashwert M wird mit einem RSA Schlissel (512 Hiiifficert. Die Signatur
berechnet sich ausig = M ¢ modn und stellt sich folgendermaRen dar

Signatur sig 9E12B303C270D6C7FB04F895DED320DD
4EA8E32FCEE44412CAD7E8B665E3CE70
A7B5E2CDC640D626FEDO305FS8DABDO5C
012D49898DA0OED33C7293CDAAGAFEGOS

Der Empfanger verifiziert die Signatur mit dem 6ffentlichen Schligse) :

Exponent e : 10001

Modul n : FE653B2AB95AEDF110696CB509FBO0A21C8ADOAEEY
579453BC14E4DEAFEBBDOE6C17DBA7625CBD5A99E
6DFE174D9220919C62996F966CA672DC73A76A734
0374B

Der Hashwert M ergibt sich dabei al$ = M “modn. Falls dieser berechnete Wert
mit dem mitgeschickten Hashwert Ubereinstimmt, wurde die Ndutherfolgreich veri-

fiziert.

144 pie Berechnungen im Folgenden wurden mit CrypTo8l00 durchgefihrt.
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Der RSA Algorithmus wird in der Praxis am haufigsten eseget, um fortgeschrittene
elektronische Signaturen zu erstellen. Es existieren jedoe éMternativen zu RSA-
basierten Verfahren:

1. Die Sicherheit de€lGamal Signaturverfahréff beruht auf dem Problem der
Berechnung diskreter Logorithmen. Eine effizientere Varianseetiéamal Ver-
fahrens ist der Digital Signature Algorithth DSA, der 1991 vom US-
amerikanischen National Institute of Standards NIST vorgeschlaggrspater
zum amerikanischen Signaturstandard erklart wurde. Im GegensatR3Am
Algorithmus und ElGamal ist das Chiffrieren mit DSA nicht mégliDieses
Verfahren kommt in Frankreich zur Anwendung, da das franzésische &aescht
Signieren von elektronischen Daten zwar gestattet, jedoch istetasiisseln
von Daten ohne Genehmigung verboten.

2. Die wichtigste und bekannteste Alternative zu RSA-basierteralfierh ist die
Verwendung elliptischer Kurvéfi, so genannte ECC Verfahren (Eliptic Curves
Cryptography). Diese sind von besonderem Interesse, da sie giei¢brmit
RSA-basierten Verfahren bei gleicher Sicherheit mit kiézeschlissellangen

auskommen.

Verfahren |Vergleichbare Schlissellangen in Bit
RSA 512 1024 2048
ECC 1084 160 210

Tabelle 8: Vergleich der Schliissellangen bei RSA drECC**

145\/gl. BUCHMANN, J. (2001), S. 182

148\/g1. BUCHMANN, J. (2001), S. 187

147\/gl. BUCHMANN, J. (2001), S. 196

148 Ein 108 Bit ECC Schliissel wurde im Mai 2000 aud@Rechnern in vier Monaten entschliisselt.
149yg1. KOY, H. (2001), S. 9
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4 Die elektronische Signatur in der praktischen Anwedung

Im vorangegangenen Kapitel wurden die theoretischen Grundlagen deoressitten
Signatur dargelegt. Im Folgenden wird die praktische AnwendunBeaspiel der qua-
lifizierten elektronischen Signaturen gemal SigG01 erlautert. Diesgehensweise
wurde gewahlt, da ausschliel3lich diese Form gemal} der deutscheéngEGmseg der
handschriftlichen Unterschrift gleichgestellt ist.

Zum Ausstellen einer qualifizierten elektronischen Signatur bgrdgr Anwender laut
Signaturgeset? ein qualifiziertes Zertifikat und eine sichere Signatueditgigseinheit.
In der Praxis werden meist SmartCards als sichere Sigmstellungseinheit verwen-
det, die mittels Kartenleser Daten aufnehmen und durch den Eimse$zimplemen-
tierten Prozessorchips Berechnungen durchfiihren kénnen. Der AblauSgnaturer-
stellung ist abhéngig von der eingesetzten Software, die sich itexderund dateiba-
sierten Arbeitsweise unterscheidet. Bei einem textbasi&f&sfahren wird ein Doku-
ment mittels eines Textverarbeitungsprogramms oder enwMailEClients verfasst und
anschlieBend die Signatur anhand der Zeichen des Dokumentes bereatadtey-
steller von textbasierten Signaturprogrammen bieten Plugins fiweiteverbreiteten
Kommunikationsprogramme wie z.B. Microsoft Outlook oder Lotus Notes argadie
Signieren direkt aus dem jeweiligen E-Mail Programm ermoglichen.

Dateibasierte Verfahren sind unabhangig vom Format des zu sigiear®okumentes.
Bei dieser Arbeitsweise wird eine Datei ausgewahlt und isgaaielles Signaturformat
umgewandelt. Diese signierte Datei ermdglicht eine sp#eriékation und ein Expor-
tieren des ursprunglichen Dokumentes durch den Empfanger. Bmindi®¥organg
bleibt die signierte Datei unbeschadigt und kann jederzeit ernetitagfitat und Au-
thentizitat geprift werden.

Eine Signaturerstellung setzt eine vorherige Authentifizierursg Zistifikatsinhabers
gegeniber der SmartCard voraus. Dies soll gewahrleisten, dad&ziguiaielektroni-
sche Signaturen ausschlie3lich durch die hierfir berechtigterPerstellt wird. Die
Authentifizierung wird mittels Eingabe einer PIN oder durch bioistie Daten (per-
sonliche Merkmale) vollzogen. Derzeit beschéftigt sich die Biaknetit unterschiedli-
chen Methoden, wie z.B. Fingerabdruck, Stimmerkennung, Irisscan, Hand- eind G
sichtserkennung. Sowohl das PIN-Verfahren als auch der Einsatz biometriatéer D

besitzen Vor- und Nachteile. So kbnnen biometrische Merkmale nicht von ugdef

1301 § 2 Abs. (3) SigG01
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verwendet werden und bergen nicht die Gefahr des VergessensBwaner PIN. Ein
Nachteil stellt hingegen die Toleranzbreite der eingesetztethdden dar. Jedes bio-
metrische Verfahren muss zwischen Original und Falschung dnéggden und gewisse
Toleranzen akzeptieren. Dies fuhrt zwangslaufig zu einer Fehddirgkéit. Ein weite-

rer Nachteil sind die im Vergleich zum PIN-Verfahren hohen Anschaffungskéste

Im Allgemeinen verlauft ein8ignaturerstellung™?in folgenden Schritten:
1. Die Signatursoftware wird aufgerufen und das zu signierende Dokuwamsge-
wahlt.
2. Es erfolgt eine Aufforderung, die Signaturkarte in den Kartenlegzulegen.
Anschlie3end wird der Text, auf welchen sich die Signatur bezleht Unter-
zeichnenden angezeigt und es erfolgt der Hinweis, dass ereeimsverbindli-

che Unterschrift leistet.

@ Pasteingang - Microsoft Dutlosk = =i
| Datei Bearbeten gnsicht eTRUST-Mall Eavoriten Extras Akbonen 7
|@men - | & | 5 % | Bontinten Sonlen atnten o et e | % Sandenjemprannen | & Suchen i ornanisiersn | B - @E ,}
Posteing = Terminbestatigung - Nachricht {Rich-Text) (ol xj _
[ordneriste | Datei Dearbeiten Ansicht Einfigen Format sTRUST-Mal Extras Akfionen 2 =
@OFFEHtJEgenden‘é{,g‘@l‘ g|@@gg :’|JCUmuc5ansM5 -‘w -‘&|Fkg|§§355§;{_§;| 09:19
1621 Persor 11518
#-Gdposts | an | [Mustermannit-onine.de i IRE
=45} Outlar — j1om49
LGl el TG | 10543

B E = 2
& GZ Betraff; ITarmir\hestEtigur\g = by F 13:18
1 E = 10:56
5 o - b 1mas

B Schr geehrter Herr Mustermann,
; S s 1 16:08
B Kalich bestdtige Thnen unseren Termin fiir den | i

-5 1 14:05
e . . . :
& Po |[Mit freundlichen Grifen Na':h”l:ht SII;|I'|IE-'rEI'| 110:28

Fo 107:59
TP IDe. Musterfrau Sl
1416

Regulierungsbeharde fiir Telekommunikation und Past 14:14
Referat Elektranische Signatur 09:20
Canisiusstrafe 21 1911
55122 Mainz 1 14:47

1 14:05

111:15
Fon +40 6131 18 -0 107:52

Fax +40 6131 18 -5 107:07

Internet hitp:.//wwiw reqgip.de i
mailte Dratbusterfrau@regtp.de

Abbildung 22: Signieren einer Nachricht®®

3. Der Anwender muss sich als rechtmaliger Zertifikatsinhabeh ahincgeeigne-
tes Verfahren authentifizieren.
4. Nach einer erfolgreichen Authentifizierung wird der Hashweredanet und

mittels des privaten Schlissels chiffriert, der auf der SraaitGespeichert ist.

151\/gl. HOCHMANN, S. (2001), S. 136
152VgI. Webseite der Signtrust. Online im Internetaurnttp://www.signtrust.de

153 Beispiel einer Signaturerstellung mit einem Plugjln Microsoft Outlook des Zertifizierungsdiensté#ters Deutsche Post
Signtrust.
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Das Resultat stellt die qualifizierte elektronische Signdarr die an das Pro-
gramm Ubermittelt wird.

5. Es wird eine Signaturdatei bestehend aus Dokument, qualifizelgkironi-
scher Signatur und dem qualifizierten Zertifikat erstellt. Resifikat dient der
spateren Verifikation, da es neben dem Namen des Inhabers insbesondere dessen
offentlichen Schlissel enthalt.

6. AbschlieRend informiert das Programm Uber den erfolgreichen Signiagangp
und die Signaturdatei kann Ubermittelt werden. Optional ist es mdaldbatei
zu verschlisseln und/oder sie mit einem qualifizierten Zeitstempeersehen.
Die Verschlisselung wird mit einem Hybridverfahren vollzogen, kesdaneist
aus dem symmetrischen TripleDES Verfahren mit einer Schiiisge von 112
Bit und dem asymmetrischen RSA Algorithmus mit einem 1024 BitiSsél
besteht.

Die Verifikation einer qualifizierten elektronischen Signatimdwnittels einer geeigne-
ten Prifsoftware durchgefuhrt, die von einigen Zertifizierungsdiensttani kosten-
los zur Verfugung gestellt wird. Durch diese Vorgehensweisgarantiert, dass jeder
Empfanger einer signierten Nachricht diese verifizieren kiaanst dazu nicht erforder-
lich, dass er die technischen Voraussetzungen fiur die Erstellungigioaturen erfullt.
Die Prufung einer Signatur*** verlauft im Allgemeinen in folgenden Schritten:

1. Die Prifsoftware wird aufgerufen und die Signaturdatei ausgewdahifinéet
eine lokale Prufung auf Basis des angehangten ZertifikatesBtatt wird die
Signatur mit Hilfe des 6ffentlichen Schllissels dechiffriert ded so erhaltene
Wert mit dem Hashwert Uber das urspriingliche Dokument vergliches ED
gebnis, der Prufungszeitpunkt und die Zertifikatsangaben werden dendri=mpf
ger angezeigt.

2. Das angehangte Zertifikat wird auf Gultigkeit und eventueper®ng zum
Ausstellungszeitpunkt gepruft. Dies geschieht durch eine AbfraggebeiVer-
zeichnisdienst des ausstellenden Zertifizierungsdiensteanbidtesshlie3end
wird die Signatur des Zertifikates anhand des offentlichen Setdlides Zerti-
fizierungsdiensteanbieters verifiziert, um die Zertifikatsangaben zéatiges.

3. Im letzten Schritt wird die Zertifikatssignatur des Zézidrungsdiensteanbieters

mittels des oOffentlichen Schlissels der Wurzelinstanz auf Korrektheiifgep

154Vgl. Webseite der Signtrust. Online im Internetaurhttp://www.signtrust.de
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Yisualizierung der Email

ETRUST

Content-Type . text/plain; charset = iz08853-1
Content-Transfer-Encoding . Bbit

Diese E-Mail wurde Ihnen signiert zugesandt.

Mit freundlichen Griissen

Feferat fir Digitale 3ignatur =
1] 2|
Marne der Anlagen | Anlage beim Sender werknpft mit . |
Signatur erstellt durch | Signatur erstell am | Ergebniz der Zedifikatzpriifung |
Hans-Joachim Pelka ;04 DER DEUTSCHE... 0502001 07:39.56 [GMT] Zertifik.at wurde erfolgreich lok.al gepriift!

Signaturprifung war erfolgreich!
Zeitpunkt der Anfrage:05.02.2001, 074723 Uhr UTC

Abz. Zertifik.at Zeichenszatz:
’7 Speichern —‘ ’7 Font-Test —‘ DeutSChe Post Q

eBUSINESS

Speicherm
Ul der Anlage

— Bestatiguna ".-’-'mlage

Abbildung 23: Prufung der Signatur mittels Zertifik at und Prufsoftware

Sowohl die Erstellung als auch die Verifikation der qualifizieéektronischen Signa-
turen verlauft weitgehend automatisiert und ist abgesehen vonagdnigghen Darstel-
lung, anbieteriibergreifend vergleichbar. In der praktischen Anwendungéegteloch
weiterhin Unwagbarkeiten. So ist es den Zertifizierungsdienistezern bis zum heuti-
gen Zeitpunkt nicht gelungen, eine Prufsoftware zu entwickeln, dieblzee qualifi-
zierte elektronische Signaturen verifiziert. Ebenso ist eedericht moglich eine be-
stimmte SmartCard mit einer beliebigen Signatursoftware zenuEUr eine einheitli-
che und interoperable Anwendung elektronischer Signaturen ist esuteelingbar,

dass Standards erarbeitet werden, die internationale Annerkennung erlangen kdénnen.
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4.1 Standards und Spezifikationen

Auf internationaler Ebene befasst sich die Organisation flirchafliche Zusammen-
arbeit und Entwicklung (OECD) und die Welthandelsorganisation mitrdid$ema>
Eine Modellgesetzgebung zum eCommerce, die Regelungen fir elette@gnatu-
ren vorsieht, wurde durch die UN-Kommission fir internationales Hsumedt
(UNCITRAL) erarbeitet. 1991 entwickelte Deutschland, Frankreich Nikglerlanden
und Grol3britannien die Information Technology Systems Evaluation @r{i@$EC).
Diese Kriterien stellen einen Mal3stab fur die Bewertung déegieit von technischen
Komponenten dar und werden durch das Information Security Evaluation Manual
(ITSEM) erganzt. Des Weiteren wurden die Common Criteriarffmrination Techno-
logy Security (ITSCC) von den ITSEC Landern im ZusammenschlusKanada und
den USA erarbeitet. Diese beinhalten Prifungskriterien déreBieit von Informati-
onstechnik und werden als Vorgaben fiur die Prifung von Produkten fur qudéfizie
elektronische Signaturen einges8tzt
Fur die Schaffung einer einheitlichen Infrastruktur ist es vortraler Bedeutung, dass
eine Vereinheitlichung folgender Punkte vorangetrieben wird:
* Format und Inhalt eines Schlusselzertifikats, insbesondere debui¢trund
Pseudonyme.
* Verfahren bei Abruf und Sperrung von Zertifikaten.
* Die verwendeten Signaturalgorithmen, insbesondere der Schltissellangen.
* Verfahren fur die Ausstellung von Wurzelzertifikaten fur dietifieierungs-
diensteanbieter.
Im folgenden werden einige Standards, die sich bereits etdindieein oder eine grol3e
Marktakzeptanz besitzen vorgestellt:
1. Die Gultigkeitsabfrage von Zertifikaten wird zunehmend durchQjzen Certi-
ficate Status Protocol (OCSPYealisiert.
2. Bei den asymmetrischen Kryptoalgorithmen hat sich RI88 Verfahren mit
einer Schlussellange von 1024 Bit durchgesetzt.
3. Die Kommunikation zwischen Chipkarte und Anwendung wird duPciblic
Key Crypto System (PKCS)geregelt. Dieser Standard wurde von der amerika-
nischen Firma RSA Inc. entwickelt.

155\/gl. HOCHMANN, S. (2001), S. 69f
158\/g1. Anlage 1 Sigvol
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4. Als Format fur Zertifikate konnte sich der ITU (Internationalédcommunicati-
on Union) StandarcK.509 durchsetzeft! Gemal der aktuellen Version muss
ein digitales Zertifikat folgende Angaben enthalten:

* Version: Die Versionsnummer des Standards zur Zeit v3.

* Seriennummer: Durch diese Nummer und den Herausgeber ist ein Zerti
fikat eindeutig bestimmt.

» Signatur: Bezeichnung des Algorithmus, mit dem der Herausgeber das
Zertifikat signiert.

« Herausgeber: Der eindeutige Name des Herausgebers.

» Gultigkeit: Der Gultigkeitszeitraum des Zertifikates.

* Inhaber: Der Eindeutige Name des Zertifikatsinhabers.

« Offentlicher Schlussel: Den 6ffentlichen Schliissel des Inhabers and di
Bezeichnung des Algorithmus, mit dem dieser verwendet wird.

Optional kann ein Zertifikat folgende Erweiterungen beinhalten:

* Verwendungszweck: Dieser gibt an, ob ein Schlisselpaar fur daig-Sig
ren, Verschlisseln oder Signieren von Zertifikaten genutzt wird.

» Pfadlange: Gibt die maximal erlaubte Tiefe einer Zertifumgishierar-
chie an.

* CRL Distribution Point: Enthalt den Verweis auf die verfugbare8pe
te.

» Certificate Policies: Gibt die Adresse an, unter welcherRightlinien
fur die Generierung und Verwaltung dieser Zertifikate stiutif fest-
gehalten sind.

5. Der vorherrschende Standard im Bereich der fortgeschritten&troslischen
Signaturen wurde von der Software PGP (Pretty Good Privacyytesekttragt
den NamerOpenPGP. OpenPGP sieht Zertifikate vor, die mehrere elektroni-
sche Signaturen enthalten kénnen. Diese Signaturen werden von Pegsonen
stellt, die die Echtheit des Schlissels und die Identitat debdrdhestatigeti®
Ein Anwender hat folglich die Méglichkeit durch das Signieren sefiegsfika-
tes durch Behorden, Privatpersonen und Unternehmen, das Vertrawgnein s

Signaturen zu steigern. Es existieren des Weiteren Zersifigdder, die den

157 Vgl. Webseite der International Telecommunicatibrion. Online im Internet unter http://www.itu.ihtme/index.html
158\/g1. GARFINKEL, S. (1996), S. 14
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Grad des Vertrauens angeben, welches eine dritte Person oteed&telZerti-
fikatsinhaber entgegen bringt.

6. Im April 1999 wurde Identrd® von acht der weltweit gro3ten Finanzinstitutio-
nen mit dem Ziel gegriundet, eine globale Infrastruktur auf Basex PKI flr
den Handel im Unternehmensbereich zu schaffen. Die ldentrus-AKI &=
Stufen von Zertifizierungsinstanzen vor und ist strikt hierarchisch baigeAls
Wurzelzertifizierungsinstanz agiert ein von Identrus betriebeéfiZierungs-
stelle, die in mehreren auf militarischem Niveau gesichertaterizentren in
Kanada und den Niederlanden angesiedelt ist. Die an Identrusdtetefan-
ken betreiben eine Hierarchie-Ebene tiefer Zertifizieruntmmzen, die digitale
Zertifikate fur Zertifizierungsinstanzen ihrer Firmenkunden aliest. Endan-
wender sind autorisierte Mitarbeiter der Firmenkunden oder von dekeBali-

rekt zertifizierte Personen.

Um eine uneingeschréankte Interoperabilitdt verschiedener Signatendungen ge-
wabhrleisten zu kdnnen, ist es notwendig diese nationalen und internatiStehetards
zu einer einheitlichen Spezifikation fur elektronische Signaturen zu vereinen.

Die erste Spezifikation zur Entwicklung interoperabler Verfahued Komponenten
nach SigG97 und SigVv97 (Sigl) wurde 1999 vom 'BRintwickelt. Sie richtet sich an
die Betreiber von Zertifizierungsstellen und stellt lediglicheeEmpfehlung dar. Die
Sigl umfasst unter anderem Abschnitte zu den Themen Zertifikate, SigAatuen-
derinfrastruktur, Zeitstempel, Verzeichnisdienst, Gultigkeitsmop&gnierkomponen-
ten, Positivlisten, Normen und Standards.

Aufbauend auf der Sigl entwickelte die Arbeitsgemeinschaft destdenter T7 im Jah-
re 2000 didndustrial Signature Interoperability Specification (ISIS) fur den Zerti-
fikatsaustausch und der TeleTrusT Verein schuf MatlTrusT (MTT) eine offene

Schnittstelle fir den Zugriff von Softwareanwendungen auf die Signaturkarte.

159 Vgl. Webseite der Identrus Organisation. Onlindniternet unter http://www.identrus.com/
160Vgl. Webseite des BSI. Online im Internet untepitwww.bsi.de
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4.1.1 ISIS-MTT

Weder ISIS noch MTT hatte eine Markt- oder Normungsrelé¥arizin Hauptgrund
dafir war die Konkurrierung aufgrund der teilweisen InkompatibilitétSjeezifikatio-
nen. Aus diesem Grund beauftragte das BundeswirtschaftsministéennteleTrust
Verein im Juli 2001 durch eine Zusammenfihrung eine einheitlicrerojerabili-
tatsspezifikation zu erarbeitéh Eine erste Fassung vé®IS-MTT wurde im Oktober
2001 vorgelegt. Zur Steigerung der Akzeptanz basiert diese wertdeauf etablierte
Standards wie X.509 und PKCS und umfasst die Aspekte Zertifikat- uciariblaten-
format, PKI Infrastruktur, Sperrlisten, Zugriffsprotokolle und kryptogragine Algo-
rithmen. Qualifizierte Signaturen nach dem Signaturgesetzenugtienso bericksich-
tigt, wie die Spezifikation von Sicherheitsfunktionen mit untersciluleeh Sicherheits-
niveaus. Eine Testspezifikation, die alle definierten Schnigstedhthalt, liegt seit Ap-
ril 2002 vor. Herstellern wird somit die Mdglichkeit erdffnet, Produdie ISIS-MTT
Kompatibilitdt zu priufen und von einer unabhangigen Prifstelle abnehmessan.la
Durch ISIS-MTT soll die Akzeptanz von Signatur-, Verschlisselungd- Authentifi-
zierungsprodukten bei eGovernment und eCommerce, sowie die Investiticisshafei
der Anwendungsentwickler erhdht werden. In wieweit sich ISISFMIUf nationaler
und internationaler Ebene durchsetzen kann, ist zum heutigen Zeitpunkt nath offe
Durch die Beteiligung von Regierung, Zertifizierungsstellen und ideer 100 Firmen
des TeleTrust eV wird der Spezifikation auf nationaler Ebene einshiglagkt- und

Normierungspotential zukomméH.

161y/gl. SIETMANN, R. (2001)
162 Vgl. Webseite der ISIS-MTT Organisation. Onlinelmernet unter http://www.t7-isis.de/
183\/gl. REIMER, H. (2002)
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5 Anbieter elektronischer Signaturen

5.1 Zertifizierungsdiensteanbieter

Im Bereich der elektronischen Signatur existieren eine RedmeUnternehmen, die
elektronische Signaturen und technische Komponenten vertreiben. len&eigwer-
den Anbieter von qualifizierten und fortgeschrittenen elektronischematbigen vorge-
stellt. Des Weiteren werden Hardwareanbieter und ihre Produktapdarisch darge-
legt.

Ein Zertifizierungsdiensteanbieter im Sinne des SigBbietet qualifizierte Zertifikate
oder qualifizierte Zeitstempel an. Die Red¥Ruhrt stets eine aktuelle Liste aller ange-
zeigten und akkreditierten Anbietér

Das Produktzentrum TeleS&cder Deutschen Telekom AG wurde am 22. Dezember
1998 als erste Zertifizierungsstelle genehmigt und bietaetdl@stungen im Bereich
der elektronischen Signatur fur Privat- und Geschaftskunden an. Die Rralettet
umfasst neben qualifizierten elektronischen Signaturen auch &ésuagen im Be-
reich Einrichtung, Betreuung und Beratung. Einer Zertifikatsvergahedas Ausfillen
eines Antragformulars voraus. Dieser Vorgang kann beispielsweismém T-Punkt
im Beisein eines zertifizierten Mitarbeiters vollzogen wardier die Identitat des An-
tragstellers anhand des Personalausweises oder ReisepatgtbBsisi Startpaket um-
fasst eine personalisierte Chipkarte einschlief3lich eineshattdertifikats. Ein Chip-
kartenleser ist nicht im Lieferumfang enthalten und muss auffdsen Markt® er-
standen werden. Die Signatursoftware PKS Crypt und SecuBusitesteardateiba-
siert und sind kostenlos als Download auf der Homepaggbaltlich. Fir die elektroni-
sche Signatur wird ein RSA Algorithmus mit einer Schlissell&ogel024 Bit und die
Hashfunktion RipeMD 160 verwendet, wahrend die Verschlisselung alsdiigyah-
ren mit dem asymmetrischen RSA Algorithmus mit 1024 Bit und demrstrischen
Verschliusselungsverfahren TripleDES oder IDEA geleistet wird.

164vgl. § 2 SigGO1

185 Nahere Informationen unter http://www.regtp.de

166 Vgl. Anhang A 3 ,Liste der angezeigten und akkiiedien Zertifizierungsdiensteanbieter*
167Vgl. Webseite der Telesec. Online im Internet uhte://www.telesec.de

168 Vgl. Kapitel 5.3 ,Hardwareanbieter”

189 Nahere Informationen unter http://www.telesecStand April 2003
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Leistung Preis

Personifizierte Chipkarte einschlie3lich Attribut-Zertifikat 27,35 €
Public Key Servicg® jahrlicht™* 49,83 €
Kartenleser derzeit nicht im Angebqt
Software kostenlog

Tabelle 9: Preisitibersicht der TeleSeé

Die Deutsche Post Signtrifétist seit dem Jahr 2000 ein genehmigter Zertifizierungs-
diensteanbieter und bietet Privat- und Geschéftskunden qualifiziekteogiische Zerti-
fikate mit Anbieterakkreditierung. Ein Startpaket umfasst einsopéfizierte Signatur-
karte, einen Kartenleser und die Signtrust Mail Software laiglfPfur Microsoft Out-
look bzw. Lotus Notes. Die Identifizierung wird in einer Postidiatit Hilfe des Postl-
dent Verfahren festgestellt. Dieses zertifizierte Verfahrestatigt durch Vorlage des
Personalausweises oder Reisepass gegeniber Dritten diedtddesit Antragstellers.
Fur die Signaturerstellung und Verschlisselung werden ebedialidgorithmen RSA
1024 Bit und TripleDes verwendet.

Leistung Preis

Personifizierte Chipkarte einschlie3lich Attribut-Zertifikat 58 €
und Kartenleser

Public Key Servicg* jahrlich 45,24 £
Software kostenlos

Tabelle 10: Preisuibersicht der Signtrust’

Einige Zertifizierungsdiensteanbieter haben sich spezialisertbietetMedizon L6-
sungen im elektronischen Gesundheitsw€$am. Das Kundenklientel umfasst Kran-
kenhauser, Arzte und Firmen aus dem pharmazeutischen BereicBuliesnotar-
kammer betreibt kein eigenes Trustcenter, sondern nutzt die Kompeteraen
Signtrust. Derzeit richtet sich das Angebot nur an Notarendditarbeiter und ver-
wandte Berufsgruppen, nicht an Privatanwender.xgev eGwendet sich mit ihren

Produkten vor allem an die Genossenschaft "DATEV eG", zu denenristmter,

0 per public Key Service umfasst sowohl Verzeichals-auch Sperrdienst.

1 preis inklusive Umsatzsteuer.

1z Vgl. Preisliste der deutschen Telekom AG, PubkyService. Online im Internet unter http://wwwetedm.de
173 Vgl. Webseite der Deutschen Post Signtrust. Orniim&ternet unter http://www.signtrust.de

4 ber public Key Service umfasst sowohl Verzeichals-auch Sperrdienst.

175 Nahere Informationen unter http://iwww.signtrust.8eand April 2003

178 bieser Bereich wird auch als eHealth bezeichnet.



5 Anbieter elektronischer Signaturen 67

Rechtsanwaélte, Wirtschaftsprifer, Buchprifer und deren Mandanten zébiher, im
Bereich elektronische Signaturen auch an Behdrden und InstitutioneBtddierbera-
terkammern nutzen die Datev eG als Zertifizierungsdiensteanbietl betreiben somit

kein eigenstandiges Trustcenter.

5.2 Anbieter fortgeschrittener elektronischer Signaturen

Neben den Anbietern von qualifizierten elektronischen Zertifikaterdemervon ver-
schiedenen Unternehmen Software fur fortgeschrittene elektronBghaturen meist
kostenlos angeboten. Zu den bekanntesten Produkten gehdren PGP (Prettyi@eod P
cy) und PEM (Privacy Enhanced Mail).

PGP wurde bereits 1995 von dem amerikanischen Ktggen Phillip Zimmer-
mann entwickelf’ und ist seitdem als Sharewareprogramm weit verbreitety &rieile
von PGP liegen in der einfachen Bedienung dank der grafischendahertind in der
Moglichkeit mittels Pluglins, direkt in den gewohnten ProgrammenaBigen zu erstel-
len und Dokumente zu verschlisseln. Es gilt als Standard der Krgptogf® und ist
fur Privatpersonen und gemeinniitzige Organisationen kosténlesr Unternehmen
betragt der Preis einer Lizenz ca. 45 €. Die VerschlUsselugmii einem Hybridver-
fahren bestehend aus RSA und IDEA Verfahren realisiertPD®ic Key Infrastruktur
basiert auf dem RSA Algorithmus mit MD 5 als Hashfunktioer Private Schlussel
wird auf dem jeweiligen PC und nicht auf einer SmartCargeajelert. Dieses Verfah-
ren ist kostengunstig stellt jedoch ein Sicherheitsrisiko Slarist es durch fehlende Si-
cherheitsmechanismen, wie z.B. Virenschutzprogramme moglidielsnttojanischen
Pferder?® Schliisseldaten auszuspionieren. ZertifizierungsdiensteGB*Fbietet unter
anderem der Heise Verlag, der Verein zur Férderung eines Dautsolschungsnetzes
eV (DFN - Verein) und TC Trustcenter. Ein Anwender genesath mit PGP sein
Schlisselpaar und lasst den o6ffentlichen Schliissel durch Aneeter mit dessen Sig-
natur versehen. Eine personliche Kontaktaufnahme zwischen Zertihgsdienstean-
bieter und Antragsteller zur Identifikation ist notwendig.

177\/gl. GARFINKEL, S. (1996), S.11
178 Vgl.: www.Helmhold.de/pgp
179 Downloadmadglichkeiten gibt es beim "InternatioR&P Home" unter http://www.pgpi.org/.

180 Ejp trojanisches Pferd ist ein selbststéandigegf@rom, welches sich haufig unbemerkt entfaltet wightige Daten zerstoren
oder Informationen an eine fremde Adresse weiteriei

181\/gl. HOCHMANN, S. (2001), S.128
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Des Weiteren werden von Unternehmen auch eigene Zertifikagebaar, so bietet die
Web.de AG ein kostenloses Zertifikat fur den sicheren E-Marsand an. Der Zertifi-
zierungsdiensteanbieter D-Trust vertreibt fur untersdiclesl Preise und Anwendungen,

wie Secure E-Mail, Secure Web oder E-Commerce eigene Zediftkat

5.3 Hardwareanbieter

Im Bereich der Entwicklung von Hardware sind verschiedene Richtungenndrar. So
beschaftigen sich verschiedene Unternehmen mit der technischestzungsvon Sig-
naturkarten oder Chipkartenlesegeraten. Einige HerstellerarbeitThemengebiet der
Zeitstempelung oder gehen neue Wege und entwickeln biometrischen8ysie den
Richtlinien der elektronischen Signatur entsprechen.

Signaturkarten, die als Produkte fir qualifizierte elektronischeaBigen bereits bestéa-
tigt'®* wurden, werden von folgenden Unternehfffeangeboten:

¢ Datev eG

Deutsche Post AG Signtrust
Deutsche Telekom AG
D-Trust GmbH

ORGA Kartensysteme GmbH

Bestatigte Chipkartenlesegerate werden vertriébeon:
e Cherry GmbH
* KOBIL SYSTEMS GmbH
*  ORGA Kartensysteme GmbH
* Reiner Kartengerate GmbH & Co. KG
e SCM Microsystems GmbH

182 Vgl. Anhang A 3
183 Vgl. Liste der erteilten Bestatigungen unter Hitgpaw.tuvit.de
184 Stand April 2003
185 Stand April 2003
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Die folgende Tabell€ vermittelt einen Eindruck tber die Preisstrukturen im Bereich

der Chipkartenleser:

Anbieter Leistung Preis

Cherry GmbH Tastatur mit Chipkartenleser ca. 185 €
KOBIL SYSTEMS GmbH Chipkartenleser ca. 14p €
ORGA Kartensysteme GmbH Chipkartenleser ca. 400 €
Reiner Kartengerate GmbH & Co. KG Chipkartenleser ca. 100 €
SCM Microsystems GmbH Chipkartenleser ca. 0 €

Tabelle 11: Preisliste der Kartenlesegeraté’

188 pie Auswanhl der angegebenen Produkte ist frei géwiid besitzt nicht den Anspruch auf Vollstandiigk
187 .
Stand Mai 2003
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6 Einsatzmdglichkeiten elektronischer Signaturen

Elektronische Signaturen kdnnen in allen Bereichen eingesetzt wandeéenen Ver-
bindlichkeit, Integritat und Authentizitat eine elementare Rqtlielsn. In fast jedem
Unternehmen ist es moglich durch digitalisierte Gescha#isébKosten zu senken, die
Effizienz zu steigern und einen schnellen ROI (Return on Investmehgfern. Unter-
nehmen aus den unterschiedlichsten Branchen beschaftigen sidanmiteistungspo-
tential elektronischer Signaturen. Fur den Schutz sensibler Datedienriigitalisie-
rung von Geschéaftsprozessen werden diese bereits im Sozial- unddBGeisswesen
(eHealth), dem Rechts- und Versicherungsbereich, dem Steuerwssem Privatbe-
reich angewendet. Im Folgenden werden Pilotprojekte und Praxisleispeétroni-
scher Signaturen aufgezeigt.

6.1 Elektronischer Vertragsabschluss

Der Abschluss von Vertragen im globalen Handel wird immer héuagf weite Ent-
fernung mit Personen geschlossen, die nicht naher bekannt sind. DerdVieapéerba-
sierter Vertrage ist im Vergleich mit den elektronischenn3partmaoglichkeiten via
Internet sehr zeitintensiv. Durch einen standigen Wechsel deayspartner ist es oft
nicht maoglich, die Echtheit einer handschriftlichen Unterschufigaund fehlender
Vergleiche zu prifen. Eine Losung bietet der Einsatz elekteisSignaturen, der die
Verbindlichkeit und Authentizitdt handschriftlich unterschriebenertrdge mit den
schnellen und kostengunstigen Versandmaoglichkeiten digitaler Dokumente verbindet.

6.2 Elektronische Archivierung

In fast allen Bereichen der Wirtschaft und Verwaltung werdeute Papierbelege zur
besseren und schnelleren Bearbeitung mittels Scannereinsagfitalsschirt. Die Papier-
Originalbelege kdnnen jedoch nicht vernichtet werden, da im fatreatn Nachweis
der Originaldaten gefuihrt werden muss. Dies fuhrt zu erheblichdmeahrungskos-
ten. Durch das Signieren mit qualifizierten elektronischen Sigeratund den Einsatz
von qualifizierten Zeitstempefti wird der rechtssichet® Medienlibergang zwischen
Papierdokumenten und deren Digitalisierung ermdglicht. Auf dieseaN&innen auch

188 Ein Zeitstempel ist eine elektronische Bescheimigeines Zertifizierungsdiensteanbieters, dassbestimmte elektronische
Daten zu einem bestimmten Zeitpunkt vorgelegenabe
189vgl. § 17 Sigvol
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hochvolumige Papier und Datenbestande schnell und sicher in papiertbsecArber-

fuhrt werden.

6.3 Elektronische Kommunikation

E-Mail stellt bereits heute die am haufigsten genutztedatdékommunikation dar. Zur
Absicherung von elektronischen Nachrichten sollten kryptographischiahven einge-
setzt werden. Sie schitzen die Vertraulichkeit der Nachrichthhddezschlisselung,
sowie deren Integritat und Authentizitdt durch eine elektronischeatbigrAuf diese
Weise kénnen Unternehmen mit Mitarbeitern und Geschéaftspartnerdeaujanzen

Welt vertrauliche Informationen austauschen.

6.3.1 Das Pilotprojekt SPHINX

Fur eine weltweite sichere Kommunikation ist es notwendig, einkraiEStandard zu
etablieren. Zu diesem Zweck fuhrte das BSI von 1998 bis 2000 in engammenar-
beit mit Herstellern, Zertifizierungsstellen und Anwendern déstgrojekt SPHINX*
durch. Es galt Ende-zu-Ende-Sicherheit und elektronische Signatwteem SigG01
auf der Basis internationaler Standards zu realisieren. An dieseektRyejeiligten sich
insgesamt Uber 80 Behdrden und Firmen. Ziel war es,
» die produktibergreifende Interoperabilitdt der Losungen verschiedebhertém
Zu erproben,
» die Akzeptanz der Produkte bei den Anwendern zu erfahren und
« die Aufwande fur eine Einfuhrung von in SPHINX getesteten Produkten in der
offentlichen Verwaltung zu ermitteln.
Es sollte eine Basis zur breiten Einfihrung von Produkten geschaffdenyelie kon-
form zum deutschen Signaturgesetz sind. Seit dem Abschluss des Rildgsain Jahr
2000 werden je einmal pro Quartal vom Testlabor der Firma Schlgeni$sma Com-
petence Center Informatik im Auftrag des Bundesamtes fur i®iethén der Informati-
onstechnik Tests auf Interoperabilitat durchgefiihrt. Die Basis et Dildet die ,Test-
spezifikation Client-Produkte: Interoperabilitdt und Funktionalitat's BMI (Bundes-
innenministerium) fordert, dass ausschlief3lich erfolgreich geprifteuRte in der

Bundesverwaltung eingesetzt werden.

190Vgl. Projekt Sphinx. Online im Internet unter httpww.bsi.de/aufgaben/projekte/sphinx/index.htm
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6.4 Das Home Banking Interface - HBCI

Unter HBCI ** (Home Banking Computer Interface) ist ein Standard zu verstehen, de
von den deutschen Kreditinstituten gemeinsam erarbeitet und 1997 voral&teitre-
ditausschuss (ZKA) verabschiedet wurde. Dieser regelt die Komkiation zwischen
Kunden und der entsprechenden Bank, um Homebanking-Transaktionen sicher und be-
nutzerfreundlich abzuwickeln. Im Online Bereich dominiert bis heuteRds und
TAN-Verfahren. Bei diesem identifiziert sich der Anwenderegeder dem Bankrech-
ner mit einer personlichen Identifikationsnummer (PIN) und auéotidiransaktionen
mittels einer einmal gultigen Transaktionsnummer (TAN). Diehteile des Verfah-
rens, wie die aufwendige Pflege der TAN-Listen fir die Geldutstund die notwen-
dige Geheimhaltung dieser auf der Kundenseite werden durch\Weemsel zu HBCI
Verfahren beseitigt. Der HBCI Standard regelt sowohl dan3portprotokolle und Zei-
chensatze als auch die Datendarstellung, welche eine Trennzgidia@gngerwendet,

die an das komplexe UN/EDIFACTangelehnt ist.

| Nachrichtenkopf |
| Chiffrierkopf |
| Signaturkopf |
| Segmentkopf | Eine Nachricht kann
. : mehrere Segmente
) — L1 L 14 S enthalten. Jedes
A - = entspricht einem
i S— o} s [ e Geschaftsvorfall.
| Signaturabschluss |
| Nachrichtenabschluss |

Abbildung 24: Der Aufbau einer HBCI-Nachricht***

Der Segmentkopf gibt die Art des Geschéftsvorfalles an, wahrerdhdérierkopf zur
Verschlisselung der Daten bendtigt wird. Im Signaturkopf sind Infaomeat tGber das
anzuwendende Sicherheitsverfahren gespeichert. Die elektronischesdbnift ist im
Signaturabschluss enthalten.

Die Nachrichten werden tber den HBCI Dialog gesendet, der die Korkatiom zwi-

schen Kunden- und Banksystem festlegt.

191yg1.: http:/Avww.hbei.de
192y/g1. Erkel, S. (2003), Kapitel 7.3 ,Die EDIFACT-Nhricht*
193\/gl. WINDISCH, D. (2002), S. 13



6 Einsatzmoglichkeiten elektronischer Signaturen 73

Dialoginitialisierung

Antwort auf Dialoginitialisie  rung ‘

Authentifizierung abgeschlossen

| Nachricht 1 (enthalt Geschaftsfall 1) >
< Antwort auf Nachricht 1 ‘

Nachricht n (enthélt Geschéftsfall n)

Antwort auf Nachricht n ‘

Nachrichtentbermittlung abgeschlossen

Dialogende

SMAHn<nXx"XZ2Z>m©

SMAn<nzZz2mozCXR

Kreditinstitutsantw ort ‘

Verbindung beendet

Abbildung 25: Der HBCI - Dialog*®*

Jede Nachricht wird mit dem TripleDES Algorithmus symmeélrigerschlisselt und
zur Sicherstellung der Datenintegritat und Authentifizierung vom Kumediekironisch
signiert. Die Signatur wird mit der Hashfunktion RipeMD oder SHAAill dem RSA
Algorithmus als Signaturverfahren erzeugt.
HBCI Produkté® werden mittlerweile von tber 2.000 Banken vertrieben. Das Startpa-
ket umfasst ein Software Programm, welches einen Online undeOBEtrieb erlaubt.
Der Signaturschlissel ist entweder auf einer Diskette ader 8martCard gespeichert.
Ein Kartenleséf® ist meist nicht im Lieferumfang enthalten.
Anwendungsbereiche von HBCI Verfahren im inlandischen Zahlungsverkehr sind

* Erstellung von Einzel- und Sammelauftragen

e Abruf von Kontoumséatzen

* Wertpapiergeschafte

* Depotverwaltung
sowie im auslandischen Zahlungsverkehr

e Zahlungsauftrage

* Anzeige von Kartendaten

* Online Sperrung von Bankkarten

194\/gl. WINDISCH, D. (2002), S. 13
195 Eine Liste von HBCI Produkten befindet sich onlimelnternet unter http://www.hbci.de.
1% e fahige Kartenleser sind auf dem freien Mdiktca. 50 Euro erhaltlich. Vgl. auch Kapitel 513ardwareanbieter”
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* Devisenanzeige

* Bestellung von Sorten und Reisechecks

Das Thema Homebanking gewinnt zunehmend an Bedeutung, da es dem Anwender
einen flexiblen zeitunabhéngigen Zugriff auf Geld- und Wertanlageetbien Bank-
wesen ist ein Trend zu kartenbasierten Loésungen unter der Vervgealbltronischer

Signaturen erkennbar.

6.5 eGovernment

Electronic Government (eGovernment) bezeichnet die Abwicklung geschéftlicher
Prozesse im Zusammenhang mit Regieren und Verwalten mé bl Informations-
und Kommunikationstechniken tber elektronische Metifen.
Die Bundesregierung hat die Bedeutung und Méglichkeiten elektremiddbdien fur
den Birger und die Wirtschaft bereits frihzeitig erkannt. So saBendeskanzler
Gerhard Schréder im Sommer 2000 die InitidfRBund Online 2005. Mit ihr hat sich
die Bundesregierung verpflichtet, die etwa 400 internetfahigen MBestshgen der
Bundesverwaltung bis zum Jahr 2005 online bereit zu stellen. Zed,idurch den Ein-
satz moderner Kommunikationsmittel die Bearbeitung zu beschleunigen, zentra-
len Beitrag zur Verwaltungsmodernisierung zu leisten und die feestangen des
Bundes fur Burger und Unternehmen kostengunstiger, schneller und eirfatheten
zu konnen. Fiur die Umsetzung dieses Vorhabens ist ein Gesamtfinahzimedar4
Mrd. Euro im Zeitraum 2002 bis 2005 eingeplant. Die Regierung kalkale2006 mit
jahrlichen Einsparungen von 400 Mio. EtitoDie Einsatzmdglichkeiten von elektroni-
schen Signaturen im eGovernment sind vielfaltig:

« Die Beantragung von staatlichen Leistungen, wie BAfOG, Rente, talbsen-

oder Kindergeld,

* Verlangerung von Dokumenten, wie Reisepass oder Personalausweis,

* An- und Ummeldungen von Kfz oder Wohnsitzen,

» Stellen von Bauantragen,

* Eheschliel3ungen,

* Wabhlen oder Volksabstimmungen

197\/gl. REINERMANN, H. (2002), S. 1
198Vgl Bund Online 2005. Online im Internet untemphttwww.bundonline2005.de
199 Vgl ,Projekt Bund Online 2005 wird fortgesetzt‘0@3). Online im Internet unter http://www.golem.de
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sind typische Kommunikationsvorgange zwischen Blrgern und Behorden rin de
Unterschriften benotigt werden. Der Einsatz elektronischer Siggrain diesen Berei-
chen bietet Vorteile fur Burger und Regierung. Durch die Digigiung der Daten und
die schnellen Versandwege werden Bearbeitungszeiten verkirzt. Amwebiaeen

Behordengange vom heimischen PC aus rund um die Uhr erledigen.

Zu den bereits realisierten Online Dienstleistudjgehoren unter anderem:

1. Vergabe von offentlichen Auftragen
Diese Dienstleistung deckt die elektronische Vergabe von Auftrdgemun-
desverwaltung ab. Es erfolgt die vollstandige, rechtsverbindliche und nmedie
bruchfreie Kommunikation zwischen der Vergabestelle und den potenziellen
Bietern. Diese erstreckt sich von der Bekanntmachung Uber dieoeiekhe
Angebotsabgabe bis hin zur Zuschlagserteilung Gber die Vergthmptaunter
Verwendung des pdf-Formats sowie der gesetzeskonformen elektemiSai
natur. Nutzer des Systems sind die Bieter (Unternehmen), Vetgidresles
Bundes, der La&nder und Kommunen.

2. Dienstleistung ,eService” der Bundesversicherungsanstalt fur feijegBfA)
Neben einem umfangreichen Informationsangebot zu ihren Aufgaben isd Le
tungen bietet die BfA seit der CeBIT im Méarz 2002 Inhabern aivdieren Sig-
naturchipkarte den ,eService" an. Dieser Service bietet desicherten zu-
nachst die Moglichkeit, ihren personlichen Versicherungsverlauf,/Aais&unft
Uber die bisher erreichte Rentenhthe sowie eine Prognoseberechnumietber
zukUnftige Altersrente online abzurufen. Die Auskunft erscheint daoh we-

nigen Sekunden als pdf-Datei am Bildschirm.

6.5.1 Die elektronische Steuererklarung - ELSTER

Ein weiteres Einsatzgebiet elektronischer Signaturen im eGowett ist die elektroni-
sche Steuererklaruff§ (ELSTER). Diese ist Teil des Aktionsprogramms ,Innovation
und Arbeitsplatze in der Informationsgesellschaft des 21. Jahrhunagiedtsler Forde-
rung des eGovernment durch die Bundesregiétur§je bietet den Blrgerinnen und

Birgern die Moglichkeit, ihre Steuererklarung am heimischen WP ®Gearbeiten. Die

200Vgl. Umsetzungsplan 2002. Online im Internet uihitgp://www.bund.de/BundOnline-2005/Umsetzungsplat83.htm
201Vgl. Webseite Elster. Online im Internet untephfivww.elster.de
202Vgl. Monatsbericht des BMF April 2003
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Datensicherheit auf dem Kommunikationsweg zwischen Blrger und Fireindiee
wird durch den Einsatz eines Verschlisselungsverfahrens gew@trles handelt sich
hierbei um ein Hybridverfahren unter Verwendung von TripleDES 112 BitR®#A
2048 Bit. Von den Finanzbehdérden wird ELSTER als Standard fiir die Uhertyag
elektronischer Steuererklarungen genutzt und steht den Burgernmselatde2000 kos-
tenlos® zur Verfigung. Durch integrierte Plausibilitatsprifungen wirel Konsistenz
der Daten gewahrleistet und folglich die Erstellung einer $ekiérung erleichtert.
Die Benutzerfreundlichkeit und der Funktionsumfang wird mit jedemed?e verbes-
sert. So ist es seit Marz 2002 maoglich, eine Steuererklarungingt elektronischen
Signatur zu versehen. Im Rahmen eines Pilotprojektes wird seiJ08idie Einfuh-
rung elektronischer Signaturen in den L&ndern Bayern, Niedersachseirhéilor
Westfalen, Saarland, Sachsen und Sachsen-Anhalt erprobt. Es wemghdieSigna-
turkarteri® der TeleSec, der Signtrust, der Deutschen Bank, der Hypoumeksind
der Steuerberaterorganisation DATEV e.G. unterstitzt. Durch dentZielsktroni-
scher Signaturen ist die papierlose Abgabe einer Steuetsrggléadxhne Medienbruch
realisierbar.

Die Finanzverwaltung verzeichnet einen stetigen Anstieg dSTER-Anwender, wie
folgende Tabelle belegt. Die aktuelle Verstorwurde seit 1. Januar 2003 bereits
172.164 mal heruntergeladen.

Jahr Anzahl der abgegebenen
elektronischen Steuererklarungen

1999 25.000
2000 145.000
2001 322.000
2002 tber 500.000

Tabelle 12: Anzahl der abgegebenen elektronischeneiererklarungen®®

Der Gesetzgeber regelt den rechtlichen Rahmen der Abgabeefig@tetitronische U-
bermittlung von Steuerdaten durch die ,Verordnung zur elektronischermiitheng
von Steuererklarungéh und sonstigen fur das Besteuerungsverfahren erforderlichen

Daten®. Diese Verordnung wurde am 28. Januar 2003 novelliert. Dandeh tiel die

203 Downloadmadglichkeit auf der Elster Webseite uiit#p://www.elsterformular.de
204Vgl. Webseite ELSTER. Online im Internet untephftvww.elster.de

205 Eisterformular 2002

206Vgl. Monatsbericht des BMF April 2003

207\/g1. BGBI (2003)
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elektronische Signatur im Steuerrecht erleichterte Anforderurigemal 8§ 7 dieser

Verordnung werden fortgeschrittene elektronische Signaturen voiridanzbehorden

akzeptiert, die

mit einer Signaturerstellungseinheit erzeugt werden, weliihenvesentlichen
Anforderungen an eine sichere Signaturerstellungseinheit erftllt, und
auf einem zum Zeitpunkt ihrer Erzeugung gultigen Zertifikat berudas den

wesentlichen Anforderungen an ein qualifiziertes Zertifikat entspricht

Der Ablauf einer elektronischen Steuererklarung ohne den Einsatroglischer Signa-

turen stellt sich im Allgemeinen wie folgt dar:

1.
2.

Der Anwender fillt das ELSTER Formular am heimischen PC aus.

Die elektronischen Steuerdaten werden verschlisselt und an dieldghéardge
ubermittelt.

Zum Zwecke des rechtsgultigen Unterschreibens missen die Steneadaein
behdrdliches Steuerformular ausgedruckt werden.

Die papierbasierten Steuerdaten muissen kuvertiert und auf dewega@st die
Finanzbehotrde Ubermittelt werden.

Die Finanzbehorde bearbeitet die papierbasierten und elektroniselem des
Steuerpflichtigen.

Die Steuerbenachrichtigung wird auf dem Postweg von der Finanzbeddrde

den Steuerpflichtigen gesendet.

Der Ablauf einer elektronischen Steuererklarung mit elektrbris8ignaturen verlauft

im Allgemeinen wie folgt:

1.
2.

Der Anwender fillt das ELSTER Formular am heimischen PC aus.
Die elektronischen Steuerdaten werden verschlisselt, sigmdrtan die Fi-

nanzbehdrde tUbermittelt.

3. Die Finanzbehotrde bearbeitet die elektronischen Daten des Steuerpffichtige

4. Die Steuerbenachrichtigung wird von der Finanzbehdrde per E-Mail mn de

Steuerpflichtigen gesendet.

Es ist aus steuerrechtlichen Grinden notwendig, die Daten handsthafil unter-

schreiben. Diese Vorschrift macht ein Ausdrucken und Versenden auf dedmhdi-

chen Postweg erforderlich. Durch den Einsatz elektronischer 8ignakbnnen effi-

zient Kosten eingespart werden. Auf der staatlichen Seitedmsdverwirklicht durch

den Wegfall der Verwaltung papierbasierter Formulare und ein@hlbasigten Bear-
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beitungsvorgang. Auf der Anwenderseite lassen sich Kosten senken dsirabditdei-
ben von Druck- und Versandkosten.

6.6 Die mobile elektronische Signatur

Dem Geschaftsfeld des M-Business wird ein starkes Wachstuengipbivorausgesagt.
Prognosen gehen davon aus, dass das Transaktionsvolumen Uber elektrogizehe N
mittels mobiler Endgerate wie Handy und PDA (Personal Diditsistent) bereits in
naher Zukunft den Bereich des klassischen E-Commerce Uberbietel? il breite
Marktakzeptanz, die Anzahl der Nutzer mobiler Gétatsowie die mannigfachen
Funktionalitdten sprechen ebenfalls fir diese Prognose. Seit EiesUyAP (Wireless
application protocol) in die GSM-Telefofitist der Zugang zu Informationen und
Dienstleistungen des Internets Stand der Technik. Beispielsiseidas Abfragen von
Aktienkursen mittels dieses Dienstes moglich. Der Bereich d&sdWerage ist jedoch
ungleich interessanter, wenn nicht nur das Abfragen, sondern ebensandi® Hber
das Handy abgewickelt werden kann. Die Akzeptanz des M-Comnsénceét der Ge-
wahrleistung der Sicherheit kommerzieller Transaktionen eng verbuhidden den
hohen Anschaffungskosten, den niedrigen Ubertragungsraten steh@iclieneitsbe-
denken als Hauptgrund fir die schleppenden Durchsetzung des M-Commerge-Der
satz elektronischer Signaturen in mobilen Endgeraten ist pradestiin die Gewahr-
leistung der Datenintegritat und Authentizitat. Eine unbedingte Veetzisng eines
breiten Einsatzes ist ein allgemein akzeptierter Standard im mobilenelite

Im Jahr 2000 sind die Standardisierungsaktivitdten auf dem Gebietotdden elektro-

nischen Signatur vorangetrieben worden.

6.6.1 Das Pilotprojekt mSign

Das mSign Konsortiuni"* besteht aus tber 50 Unternehmen der Internet-Branche und
des mobilen Telekommunikationssektors. Zu den Grundungsmitgliedern gediéren
mens, Deutsche Telekom, E-Plus Mobilfunk, D2-Vodfone, T-Mobil und OZ2. Initiier
wurde es von der Brokat AG mit dem Ziel der Standardisierungebstvirtschaftlicher
Ablaufe und technischer Einsatze mobiler Signaturen. GSM-Telefosiezdre eine

SIM-Karte (Subscriber Identification Module), welche benutzergeme Daten und

208\/91. Funkschau (2001)
209 5eit Dezember 2000 liegt die Anzahl mobiler Tetefin Deutschland mit 50 Mio. Uber der Zahl dertireztelefone.
210relefone basierend auf dem technischen Standaktl G®bal System of Mobil Communication)
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Informationen ausgeben und speichern kann. Diese Karten basieren zeflespe
Chipkarten (Smart Card), die ahnlich den Signaturkarten operieeenrmBign Ansatz
sieht die Erweiterung der SIM-Karte um eine Signaturfunktion vagsé Losungsan-
satz nutzt die GSM-Infrastruktur, die einheitlichen Ubertraguagdards und kommt
andererseits ohne zuséatzliche Kartenleser und externe Signaturkoneposmesit Dabei
Uubernimmt der Netzbetreiber gegentber den Anbietern und Kunden im M-€oem
die Rolle des Transaktions- und Paymentproviders, der sichere \éerfihr Bezahl-
und Signiervorgange anbietet. Ein Protokoll zur Spezifikation der Sstietidt zwi-
schen Mobilfunkbetreiber und den Diensteanbietern wurde im Jahr 2000 veigiitent!
mSign sieht im Micro-Payment die Autorisierung von Bezahlvagganmittels PIN
oder Passwort vor, welche durch SMS oder Spracheingabe UbermuitteltKryp-
tographische Verfahren bleiben dem Bereich des Macro-Paymenheatidre Denkbar
in diesem Bereich ist eine Abstufung der Sicherheit durch dveeveleten Signaturver-
fahren und die Art der Signaturerstellung, die entweder nicht utimaitteder direkt auf
der SIM-Signaturkarte erzeugt werden. Die letzte Varianemgt die hochste Sicher-
heitsstufe und ist signaturgesetzkonform. Der Vorteil der Verscumglvon SIM-
Karte und Signaturkarte liegt eindeutig auf der Anwenderseites décht nétig ist wel-
tere Gerate an das Mobilfunktelefon anzuschliel3en. Dies flihrt zueiiachen und
flexiblen Handhabung.

EHABLING
SERVICE
PROVIDER

— — ————
m&lgn  mSign| mSign| mSign

Customer

PRIMARY SERVICE PROVIDER

Abbildung 26: Aufbau des Projektes mSigA*?

Durch den Eingriff in mehrere Standards ist jedoch das InvestmenEntwicklung
ungleich héher als bei einer Variante mit separatem Kartefifef8e SIM-Karte muss

den Erfordernissen der elektronischen Signatur angepasst werdéWeidesen bedarf

211Vgl. Webseite des Projekt mSign. Online im Internter http://www.msign.de
212Vgl. Webseite des Projekt mSign. Online im Internter http://www.msign.de
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es einer Veranderung der Infrastruktur zur technischen Personglgiem eine signa-
turgesetzkonforme Registrierung und ldentifizierung zu ermoglichaf der organisa-
torischen Seite missen Regelungen getroffen werden zwischen dewari der einen

Seite und Mobilfunknetzbetreiber und Signaturanbieter auf der anderen.

6.6.2 Das Pilotprojekt MoSign

Das ProjektMoSign®* verfolgt die Variante Mobiltelefon mit separatem Karteniese
und Signaturkarte. Die modernen SIM-Karten Geréte sind in dgg Daten zu emp-
fangen, zu speichern, anzuzeigen, zu verandern und zu senden. WichaiggcEadten,
die bei einem internetféahigen PC vorausgesetzt und zum ErstelleRriiden von Sig-
naturen bendtigt werden. MoSign setzt somit auf bereits atabfI-Standards und
verwendet eine universell einsetzbare, endgerateunabhangigeC8rdartit Zertifika-
ten, die den Anforderungen von ldenttagntsprechen. Dem Konsortium MoSign ge-
horen neben Emagine, Ericsson, Materna, Microsoft, SemaGroup, Siemenund T
Trustcenter auch die vier deutschen Privatbanken Commerzbank, De&aoke
Dresdner Bank und Hypo Vereinsbank an. Ziel ist nicht die Entwicklung r&tae-
dards, sondern das Sammeln konkreter Erfahrungen bei der Umsetatelgebder
Standards. Herzstick fur sichere Onlinetransaktionen bildet eine psgysboedene
Chipkarte des akkreditierten Zertifizierungsdiensteanbieter3rt€tcenter. Mit dieser
kann der Karteninhaber elektronische Unterschriften erzeugen und malbéres
Transaktionen durchfihren. Die Prifung der Zertifikate sowie diecBegeing der
Transaktion wird durch den Legitimation Server von Emagine gelefststelle reiner
Signaturkarten sieht das Konsortium auch die millionenfach eingesdtC-Karteft®
vor, deren Geldkarten-Chip um eine Signaturfunktionalitat erweutertien muss. Aus
diesem Grund wird auch das MoSign Projekt mit dem BegiBanken-
Signaturkarte® charakterisiert. Ziel der Banken-Signaturkarte ist die BindlesyZer-
tifikatsinhabers an das Geldinstitut und der Einsatz bei demeztabliOnline Banking,
der zu einem Verzicht der organisatorischen Pflege von TAN-LiStesmsaktions-
nummer) fihren kann. Die Substitution des PIN und TAN Verfahrens durcighe-
turkarte bietet dem Geldinstitut ein Einsparpotential und dem Kurnidenhéhere Si-

cherheit und einfache Handhabung.

213\/g1. TOVIT Arbeitspapier (2001), S. 2
214Vgl. Webseite des Projekt MoSign. Online im Ingtranter http://www.mosign.de
215 Vgl. Kapitel 4.1 ,Standards und Spezifikationen*
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6.6.3 Die Initiative Radicchio

Eine weitere Organisation im Bereich M-BusinessRiatlicchio™’. Bestehend aus tber
50 Unternehmen des M-Commerce und der Sicherheitsindustrie hand&h escht
um ein Standardisierungsforum. Radicchio hat zum Ziel, industrietifergte Platt-
formen fUr vertrauenswirdige Transaktionen zu schaffen. VerfahreRedgstrierung,
Zertifizierung und Interoperabilitat werden geklart und einertdmeDffentlichkeit zu-
ganglich gemacht. Die Guidelinenes for Secure M-Commercec{fadi guide) emp-
fiehlt den Aufbau auf nationalen Signaturgesetzen, unter BeachtuidJelReichtlinie®
Uber gemeinschaftliche Rahmenbedingungen fir elektronische SignatisefigAa-
turalgorithmen werden der RSA Algorithmus mit einer Schilésgé von 1024 Bit,
sowie der ECC mit einem 163 Bit Schltiissel empfohlen.

6.6.4 Die Initiative Mobile electronic Transaction - MeT

In derMobile electronic Transactior Initiative (MeT) haben sich seit April 2000 die
Hersteller von Mobilfunk-Endgeraten Ericsson, Motorola, Nokia, PanasmicSie-
mens zusammengeschlossen. Ziel ist es hersteller- und endbergteifende Losun-
gen fur Signatur- und Zahlungsvorgange zu definieren. Des Weiterfelgveie Initia-
tive eine maglichst einfache und unabhéngig von den Gerétetypen ethiee@berfla-
chen und Anwendungen mit universeller Operabilitdt. Dabei werdere lsgeziellen
Paymentverfahren favorisiert und ein zusatzlicher Installatidwsend fiir den Benut-
zer vermieden. MeT hat sich zur Aufgabe gemacht, einen verbindiRdiemen fir die
Entwicklung von M-Commerce Anwendungen aufzustellen. Richtlinienrseitege-
ben, wie mobile elektronische Transaktionen unter Verwendung der durcinMier-

ten Standards vom Mobilgerat auszufihren sind.

218 Deutschland existieren ca. 50 Mio ec-Karten.

2 Vgl. Webseite des Projekt Radicchio. Online inetnet unter http://www.radicchio.org
218\/g1. Kapitel 2.2.1 ,Die EU-Richtlinie 1999/93/E

219 Vgl. Webseite des Projekt MET. Online im Interpater http://www.mobiletransaction.org
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6.7 Die elektronische Rechnung

Ein interessantes und lukratives Einsatzgebiet elektronischert@igmast die elektro-
nische Rechnungsstellung (eBilling). Diese Anwendung kann in die zuggragungen
Web- und E-Mail-Billing eingeteilt werden.

Beim Web-Billing stellen Unternehmen digitale Rechnungen aufr éiviebseite bereit
und bieten ihren Kunden die Mdglichkeit die Rechnungsdaten abzurufen.

Das E-Mail-Billing wird im Folgenden kurz dargestellt und auf &@msatz elektroni-
scher Signaturen untersucht. Seit langerem setzen viele UntemeBhkils zur
Rechnungsstellung ein. Diese hatten jedoch nur informativen Chard&téiy einen
Vorsteuerabzug eine Rechnung in Schriftform vorzulegen war. Mit fliietan des
Umsatzsteueranderungsgesef2ast es seit dem 1. Januar 2002 mdglich, dass elektro-
nische Rechnungen fur den Vorsteuerabzug anerkannt werden, soféie allgemei-
nen Anforderungen an eine Rechnung erfullen und auRerdem mit eindiziguin
elektronischen Signatur mit Anbieterakkreditierung versehen sindrrigtii@en haben
somit die Moglichkeit eine durchgangig medienbruchfreie elekttbriRkechnungsstel-
lung aufzubauen. Dies fuhrt zu einem Einsparpotential sowohl auf SkgemRech-

nungsstellers als auch bei einem Rechnungsempfanger.

Kostenvergleich: Rechnungstbermittiung durch Rechnungsstelte

Durchschnitt pro Rechnung | Papierrechnung E-Mail-Billing
Zeitbedarf (in Minuten) 11 8
Kalkulatorischer Stundensé&tz 30,00 € 30,00 €

Bearbeitungskosten(= Bearbei-
tungszeit /60 * Stundensatz) 550¢€ 400 €
Sachkosten 155€ 0,30 €
Gesamtkosten(= Bearbeitungs
kosten + Sachkosten) 7,05¢€ 430 €
Kosteneinsparung - 2,75 €

Tabelle 13: Kostenvergleich Rechungsiibermittlung?

220VgI. Kapitel 2.5.4 ,Umsatzsteuergesetz”

221 Ausgerichtet an dem durchschnittlichen Stundeneater Sekretarin. Vgl. Fiebich & Partnerinnen $tberatungskanzlei.
Online im Internet unter http://www.fiebich.comMieh_folder.pdf

222\/g1. ERKEL, S. (2003), Kapitel 10.2.4 ,Kostenveeigh IST/SOLL-Modell*
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Kostenvergleich: Rechnungsbearbeitung durch Rechnungsempfanger
Durchschnitt pro Rechnung | Papierrechnung E-Mail-Billing
Zeitbedarf (in min) 24 9
kalkulatorischer Stundensatz 30,00 € 30,00 €
Bearbeitungskosten 12,00 € 4,50 €
Gesamtkosten 12,00 € 4,50 €
Kosteneinsparung - 7,50 €

Tabelle 14: Kostenvergleich Rechnungsbearbeituig?

Die Aufstellung zeigt ein Einsparpotential durch den Einsatz vonalBllling auf

Seiten des Rechnungssteller von 30% gegeniber einer Papierrechningst Rigm

Grol3teil auf den Wegfall von Druck-, Kuvertierungs- und Portokosten zuriickzufthren.

Die

Kosteneinsparung von 60% auf Seiten des Rechnungsempfangengowallem

durch die stark verkirzte Bearbeitungszeit erreicht, die hauptd@ehis der automati-

sierten Datenerfassung resultiert.

Auf Seiten des Rechnungsstellers sind durch den Versand peailBiMng folgende

Vorteile®®* zu erkennen:

Einsparungen durch den Wegfall von Druck-, Kuvertierungs- und Portokosten.
Kostenreduktion durch verklrzte Bearbeitungszeit.

Rechnungsdaten lassen sich durch den Wegfall der Postlaufze#thzébertra-

gen. Dies fuhrt zu einem beschleunigten Rechnungsversand, so dasfdie ge
derten Zahlungen friiher ausgeldst werden und Zinsgewinne erzielen kénnen.
Durch eine automatisch erzeugte E-Malil, die als Empfangsigestgtfungiert,

wird die Nachweisbarkeit der Zustellung ginstig und komfortabel vollzogen.

Die Anwendung von Verschlusselungsverfahren fuhrt zu einem effektimen D
tenschutz.

Die Marketingfunktion der Rechnung kann kostengtinstig und kundenfreundlich
gestaltet werden. Dies kann beispielsweise durch das Anhangen von- Werbe

Informationen realisiert werden.

223\/g1. ERKEL, S. (2003), Kapitel 10.4 ,KostenverglailST/SOLL-Modell*
224\/g1. ERKEL, S. (2003), Kapitel 10.3 ,Ergebnis d@ptimierung®
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Auf Seiten des Rechnungsempfangers werden folgende V&rteilaelt:
* Rechnungsdaten kénnen firmenintern ohne Zeitverlust weitergeleitet werden.

* Eventuell auftretende Klarungsfalle kbnnen zeitnah per E-Mail ablaufen.

* Die Rechnungsdaten kénnen ohne Medienbruch in das hauseigene EDV-System

ubernommen werden. Dadurch lassen sich Fehler vermeiden und die Bearbei-

tungszeit verkirzen, so dass Bearbeitungskosten erheblich gesend wend
nen.
« Die beschleunigte Rechnungstibertragung und —bearbeitung erlet=gefin-

halten von Skontofristen.

e Die Rechnung kann unmittelbar zu einem Vorsteuerabzug gegentbei-den F

nanzbehorden geltend gemacht werden. Dadurch wird der Vorsteuergewinn be-

schleunigt.
* Durch eine direkte elektronische Archivierung der Rechnung emtfaliévan-
dige Scan-Verfahren, um Daten auf Papier in eine elektronismime £u Gber-

fuhren. Des Weiteren werden die Aufbewahrungskosten durch die Ancimg

auf kleinerem Raum gesenkt. Vor allem in Unternehmen mit einem hohen

Rechnungsvolumen stellt dies aufgrund der langen Aufbewahrungsfrist von 10

Jahren einen bedeutenden Vorteil dar.

Der Rechnungsempfanger kann die Vorteile der elektronischen Rechtalingg ohne
eigenen finanziellen Aufwand nutzen. Auf diese Weise wird die Bindurdem rech-
nungsstellenden Unternehmen gestarkt und die Kundenzufriedenheit gesteiger
geschaffene Rechtssicherheit sorgt fir einen Investitionsséutanternehmen und
ermdoglicht einen effektiven ROI.

Die Umstellung vom papierbasierten Rechnungsaustausch auf eineroresekien
Rechnungsprozess unter Verwendung qualifizierter elektroniscgeat8ren mit An-
bieterakkreditierung er6ffnet Unternehmen ein hohes Einsparpotéfdratiem Hinter-
grund der angespannten wirtschaftlichen Lage und dem steigendem-KarsteKon-
kurrenzdruck fuhren innerbetriebliche Kostensenkungen zu einer nagbhaBteige-
rung des Gewinns und der Wettbewerbsfahigkeit eines Unternefthens.

225 Vgl. ERKEL, S. (2003), Kapitel 10.3 ,Ergebnis d@ptimierung”
226 \ahere Informationen siehe ERKEL, S. (2003)



7 Schlussbetrachtung 85

7 Schlussbetrachtung

Das Ziel der vorliegenden Diplomarbeit war es, die gesh&iidRahmenbedingungen
der elektronischen Signatur zu erortern, die mathematischen Grundiafprzeigen

und Einsatzmdglichkeiten im Privat- und Geschaftsbereich vorzustellen.

Es wurde detailliert auf die rechtliche Seite der elektronis@ignaturen eingegangen
und die Entwicklung der letzten sechs Jahre aufgezeigt. Dieelbanst des SigG97
und der SigV97 verdeutlicht ihren Experimentiercharakter und weist, bhetlingh die
fehlende Erfahrung, deren Schwéchen auf. Die Zielsetzung detzGelsers war die
Schaffung eines rechtlichen Rahmens fur digitale Signaturergimemochstmogliche
Sicherheit bietet. Um dies zu erreichen wurden einige Berewie z.B. das Betreiben
einer Zertifizierungsstelle sehr strikt geregelt und fulzaehohen Investitionen. Die
Aussparung von Haftungsregelungen war ebenso kritisch zu sehedjewiehlende
Gleichstellung der handschriftlichen und elektronischen Untersahafthe die mogli-
chen Anwendungsbereiche stark einschrankte.

Die dreijahrige Entwicklungsphase der EU-Richtlinie wurde genutateine Verein-
heitlichung auf europaischer Ebene zu erreichen und die Unzuldkeiten des
SigG97 zu beseitigen. Durch die Aufnahme von Haftungsregelungen uriéleioh-
stellung der elektronischen und schriftichen Form wurde dies stgéeend erreicht.
Die EU-Richtlinie legt jedoch Rahmenbedingungen fest, welche vonedeelnen
Mitgliedsstaaten ausgefullt werden missen und ist lediglichdhitish ihrer Ziele ver-
bindlich. Der gesetzliche Spielraum kann zu heterogenen LOosungeenfiuind die
Entwicklung einer interoperablen europaischen Umgebung elektronistraatiBen
verlangsamen. Aus diesem Grund ist es besonders wichtig, dieseaadethen Umset-
zungen der EU-Richtlinie in nationales Recht zu beobachten.

Im aktuellen deutschen Signaturgesetz wurde vor allem aufne@igichst konforme
Umsetzung der EU-Richtlinie geachtet, dies spiegelt sichritddernahme der Legal-
definitionen und der Genehmigungsfreiheit von Zertifizierungsdienstei@nbiwieder.
Das Festhalten an der Zertifizierungsstruktur, welche sichanieLdes ersten Signatur-
gesetzes gebildet hat, durch die Einfihrung eines freiwilligenesktierungssystem ist
nicht verwunderlich. Auch die Ausnutzung des Spielraumes, Signaturétientlichen
Bereich hoheren Anforderungen zu unterwerfen, war zu erwartenerDiésg wurde

gewahlt, um die hohen Investitionen der Zertifizierungsdiensteankzieterchtfertigen
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und die bestehende hohe Sicherheit der Infrastruktur beizubehalten. Dehfef von
Haftungsregelungen und Buf3geldvorschriften bei Ordnungswidrigkeiten gélee das
geforderte MaRR der EU-Richtlinie hinaus, dies stellt eine @getierung und eine fi-
nanzielle Mehrbelastung der Anbieter dar. Dennoch kénnte ein positifedt Bfeser
Regelung sein, dass Anbieter angehalten werden, sachgerechtedaodgsgemalie
Dienste zu verrichten. Gleichzeitig werden potentielle Anbietegeringer Kapitalde-
cke und/oder unzureichender Erfahrung abgehalten, als Zertifizieienggeanbieter
am Markt aufzutreten. Abschlie3end ist zu erwahnen, dass das Sigeetzunged die
Verordnung in der gultigen Fassung ausgereift scheint und nur in Detail®HRritisd.
Die geforderte Gleichstellung der elektronischen und schriftlichemm Fdurch das
Formanpassungsgesetz ist sehr positiv zu sehen und fiihrt zu einesskRaehheit im
Einsatz qualifizierter elektronischer Signaturen. Durch die Andeminm Umsatzsteu-
ergesetz und im Verfahrensverwaltungsgesetz werden neue Eibsetzggeschaffen,
die eine Verbreitung und die Akzeptanz elektronischer Signaturen fordern.

Die aufgezeigten kryptologischen Verfahren sind als ausreichiehdr szu erachten.
Nach dem heutigen Stand der Technik und den momentan verfiigbaren Medeode
Kryptanalyse ist das Falschen von Signaturen ohne Kenntnis desprivahlissels
nahezu unmdoglich. Es ist jedoch zu beachten, dass die eingesetztethmlgorauf
mathematischen Vermutungen beruhen. So beruht die Sicherheit ded\IgSith-
mus?’ auf dem Faktorisierungsproblem groRer Zahlen. Es besteht sonfBedidar,
dass durch die Entwicklung von neuen mathematischen Methoden das Entgthlissel
eingesetzter Verfahren ermdglicht werden kann. Eine solche Schelichglirde je-
doch bekannt werden, da alle kommerziellen Signaturverfahren dagp RmnmzKerck-
hoff erflllen.

Das Gefahrenpotential einer Verfalschung von Signaturen bei eimgtifizerungs-
diensteanbieter ist durch hohen Sicherheitsanforderungen gemaBigjgsetz an die
eingesetzten Produkte gering. Besonders bei einem akkreditiertdifiziéeungs-
diensteanbieter ist eine Manipulation nahezu ausgeschlossen. Durchifsitllieén
werden gemal SigV0l Zuverlassigkeit, Fachkompetenz und die InfrastimkReh-
men einer akkreditierten Téatigkeit in regelmaligen Abstanden koettoDie Infra-

struktur stellt sicher, dass unbefugten der Zutritt auf sicherkkivante Bereiche un-

221 Vgl. Kapitel 3.2.2.5 ,Sicherheit des RSA Algoritost
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tersagt wird. Des Weiteren wird durch die Aufgabentrennung gatarttéss dieselbe
Person nicht mehrere sicherheitsrelevante Tatigkeiten wahrnimmt.

Das grof3te Gefahrenpotential fur die Sicherheit elektroniscigeatsiren liegt auf der
Anwenderseite. Durch die finanziellen Beschrankungen ist es derhsdbrgttlichen
Anwender nicht moéglich den Sicherheitsstandard eines Zertifimsdiensteanbieters
zu erlangen. Durch fehlende Schutzmechanismen sind PCs oft Angriffetnoyenmi-
schen Pferdéff oder Computer Viren ausgesetzt. Diese kdnnen Informationen, wie eine
PIN ausspionieren. So ist es im September 2000 einem Team vomadtikern der
Universitadt Bonn mit Hilfe eines Trojaners gelungen, die PIN dgmT3ust Software
eTrust Mail 1.01 fir MS Outlook auszuleséhEs ist jedoch zu bedenken, dass der
Signaturvorgang ausschlief3lich auf einer Chipkarte vollzogen wirdeDi®rgehens-
weise stellt sicher, dass ein Angreifer trotz abgefangeiemicht in der Lage ist, Sig-
naturen zu falschen. Der Gesetzgeber hat die ,Schwachstellendevdriihzeitig er-
kannt und eine Unterrichtungspflicht in das Signaturg&Setzfgenommen. Ein Zertifi-
zierungsdiensteanbieter muss demnach den Antragsteller Uber diahvtadinunter-
richten, die erforderlich sind, um zur Sicherheit von qualifiziegleRktronischen Signa-

turen beizutragen.

Die Einsatzmoglichkeiten elektronischer Signaturen erweisénasscvielfaltig und die
angefuhrten Pilotprojekte zeigen, dass Unternehmen das Potekéahtehaben und
bereit sind in neue Bereiche zu investieren. Am Beispiel é&trehischen Rechnungs-
stellung wird deutlich, dass sich durch den Einsatz elektronischeat8ren betriebli-
che Geschéftsprozesse effizient gestalten lassen und Kosfaneingen erzielt werden
konnen. Dies gilt auch fur die behdrdliche Kommunikation, die insbesondete dier
Initiative Bund Online 2005 gefordert wird. Das aufgeflihrte Nutzengiatdasst den
Schluss zu, dass sich elektronische Signaturen im Unternehmecisb@uechsetzen
werden. Wie umfassend dies geschehen wird, hangt von verschieder@merirakt Ein
wichtiger Punkt sind die anfallenden Investitionskosten, die aufdabveaerden mus-
sen, um eine Signaturlésung zu realisieren. Diese sind geradméir Masseneinsatz
nicht zu unterschatzen. Um das Investitionsrisiko zu minimierers isb®vendig, lang-

fristig interoperable Systeme einzusetzen. In diesem Zusamngesiech Hard- und

228 Ein trojanisches Pferd ist ein selbststéandigegf@rom, welches sich haufig unbemerkt entfaltet wightige Daten zerstoren
oder Informationen an eine fremde Adresse weiterlei

229 Vgl. Artikel des Heise Verlags (2001)

2301, § 6 SigGO1
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Software-Hersteller gefordert, bei der Entwicklung von SigrBtodukten die ISIS-
MTT-Spezifikation umzusetzen.

Im Privatbereich werden sich speziell die fortgeschritteglektronischen Signaturen
aufgrund der kostengunstigen und einfachen Anwendung, beispielsweisebrivVidelr
Kommunikation durchsetzen. Die qualifizierten elektronischen Signatuezden in
diesem Bereich derzeit nur vereinzelt genutzt. Eine Haupturstdbie besteht in den
verhaltnismaRig hohen Anschaffungskosten und den noch eingeschrankten Eigsatzmo
lichkeiten. Neue Anwendungsbereiche erschlie3en sich zwar isicBedtes eGovern-
ments, aber auch hierbei ist es fraglich, ob die Verwaltungsahmmgen alleine einen
ausreichenden Anreiz fur die Verbreitung qualifizierter eleks@rer Signaturen bietet.
Der Datenaustausch zwischen einer Privatperson und staatlichérdBe ist meist zu

gering, um einen positiven Kosten-Nutzen-Effekt zu erzielen.

Abschlie3end kann festgestellt werden, dass die elektronische Sigwatueingesetzt
wird, aber von einer Massenanwendung, wie sie die Bundesbehoérdememsirech
weit entfernt ist. Um diese realisieren zu kdnnen, ist es erfmtualie technischen
Umsetzung an ein verbreitetes und akzeptiertes Medium zu binden fégvenspre-
chender Ansatz fir eine praktikable signaturgesetzkonforme Masserhmge in
Deutschland besteht in der Ausgabe von EC-Karten mit einem signagen Chip.
EC-Karten besitzen einen hohen Verbreitungsgrad. Sie bieten durshsdimttung mit
einem Geldkartenchip eine geeignete Moglichkeit SignaturfunktioteaditZu integrie-
ren. Diese kdnnen sowohl das Erstellen fortgeschrittene als audiziguie elektroni-
sche Signaturen enthalten. Bereits umgesetzt wird dieserzAngasterreich. Dabei ist
vorgesehen, dass im Jahr 2004 alle EC-Karten signaturfahig sindisi2aseichische
Geschaftsmodell sieht einen Betrag von 10 Cent fur jede SignatdrVerschlisse-
lungsanwendung vor. In wie weit sich die EC-Karten basierte Lésumgutschland
durchsetzen wird ist zum jetzigen Zeitpunkt nicht abzusehen. Es siochj@ositive
Ansatze zu erkennen, so vergibt die Deutsche Bank in diesem Jahr 1Qr@QQr&ihi-

ge EC-Karten an ihre Kunden.

Gelingt es, staatliche Initiativen mit den privaten und wirtschaftlichesrdssen in Ein-

klang zu bringen, so ist die elektronische Signatur eine Technik mit Zukunft.
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Erster Abschnitt: Allgemeine Bestimmungen

8§ 1 Zweck und Anwendungsbereich

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fir elektronischar8igna schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen durch Remischrift vorgeschrieben
sind, ist ihre Verwendung freigestellt.

(3) Rechtsvorschriften kénnen fir die offentlich-rechtliche \&dtuwngstatigkeit bestimmen,
dass der Einsatz qualifizierter elektronischer SignaturegitzZichen Anforderungen unterwor-
fen wird. Diese Anforderungen mussen objektiv, verhaltnisméfiignichtdiskriminierend sein
und dirfen sich nur auf die spezifischen Merkmale der betreffenden Anwendigigene

§ 2 Begriffsbestimmungen

Im Sinne dieses Gesetzes sind

1. ,elektronische Signaturen“ Daten in elektronischer Formadieren elektronischen Daten
beigefligt oder logisch mit ihnen verknipft sind und die zur Authentifizierungrdiene

2. fortgeschrittene elektronische Signaturen” elektronische Sigmahaeh Nummer 1, die

a) ausschliel3lich dem Signaturschlissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschlissel-Inhabers erméglichen,

c) mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber seiner alleini-
gen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verknipft sind, desgaaghtragliche
Veranderung der Daten erkannt werden kann,

3. ,qualifizierte elektronische Signaturen® elektronische Signatagch Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierterifikat beruhen
und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden,

4. ,Signaturschlissel” einmalige elektronische Daten wiegpeikryptographische Schlissel,
die zur Erstellung einer elektronischen Signatur verwendet werden,

5. ,Signaturprifschliissel* elektronische Daten wie offentliche kryatplgische Schltissel, die
zur Uberprifung einer elektronischen Signatur verwendet werden,

6. ,Zertifikate" elektronische Bescheinigungen, mit denen Signaisphlissel einer Person
zugeordnet werden und die Identitat dieser Person bestatigt wird,

7. ,qualifizierte Zertifikate" elektronische Bescheinigungeach Nummer 6 fir natdrliche
Personen, die die Voraussetzungen des § 7 erfullen und von #diigsdiensteanbietern
ausgestellt werden, die mindestens die Anforderungen nach den 88 4 bis 14 oder § 23 dieses
Gesetzes und der sich darauf beziehenden Vorschriften des®=antinung nach 8 24 er-
fullen,

8. ,Zertifizierungsdiensteanbieter” natlrliche oder juristisckesBnen, die qualifizierte Zerti-
fikate oder qualifizierte Zeitstempel ausstellen,

9. ,Signaturschlissel-Inhaber* nattrliche Personen, die Signatiisseth besitzen und denen
die zugehdrigen Signaturprifschlissel durch qualifizierte Zertifikageordnet sind,

10. ,sichere Signaturerstellungseinheiten Software- oder Hamekitaheiten zur Speicherung
und Anwendung des jeweiligen Signaturschlissels, die mindesteAsfdielerungen nach
§ 17 oder § 23 dieses Gesetzes und der sich darauf beziehenden Wensdhri Rechts-
verordnung nach § 24 erfullen und die fir qualifizierte elektroni&ipeaturen bestimmt
sind,

11. ,Signaturanwendungskomponenten“ Software- und Hardwareprodukte, dieestmnmt
sind,

a) Daten dem Prozess der Erzeugung oder Prifung qualifizierkeroglischer Signa-
turen zuzufiihren oder

b) qualifizierte elektronische Signaturen zu prifen oder qualifeziéertifikate nach-
zuprufen und die Ergebnisse anzuzeigen,

12. ,jtechnische Komponenten fur Zertifizierungsdienste* Software- ¢tldwareprodukte,
die dazu bestimmt sind,

a) Signaturschlissel zu erzeugen und in eine sichere Signatilwmeggdeinheit zu
Ubertragen,
b) qualifizierte Zertifikate offentlich nachprtfbar und gegeben&ngbrufbar zu
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halten oder
¢) qualifizierte Zeitstempel zu erzeugen,
13. ,Produkte fur qualifizierte elektronische Signaturen® sieh8ignaturerstellungseinheiten,
Signaturanwendungskomponenten und technische Komponenten fir Zertifizibensts,
14. ,qualifizierte Zeitstempel” elektronische Bescheinigungen sidertifizierungsdienstean-
bieters, der mindestens die Anforderungen nach den 88 4 bis 14 sowie § §728d#eses
Gesetzes und der sich darauf beziehenden Vorschriften des®=antinung nach 8 24 er-
fullt, dartber, dass ihm bestimmte elektronische Daten zmedestimmten Zeitpunkt vor-
gelegen haben,

15. freiwillige Akkreditierung“ Verfahren zur Erteilung einerlaubnis fir den Betrieb eines
Zertifizierungsdienstes, mit der besondere Rechte und Pflichtbangan sind.

§ 3 Zustéandige Behorde
Die Aufgaben der zustandigen Behdrde nach diesem Gesetz undafesuRrordnung nach §
24 obliegen der Behorde nach § 66 des Telekommunikationsgesetzes.

Zweiter Abschnitt: Zertifizierungsdiensteanbieter

8§ 4 Allgemeine Anforderungen

(1) Der Betrieb eines Zertifizierungsdienstes ist im Rahmen der £eegehehmigungsfrei.

(2) Einen Zertifizierungsdienst darf nur betreiben, wer die furBletnieb erforderliche Zuver-
lassigkeit und Fachkunde sowie eine Deckungsvorsorge nach § 12 ishcheledie weite-
ren Voraussetzungen fir den Betrieb eines Zertifizierungsdgenatsh diesem Gesetz und
der Rechtsverordnung nach 8 24 Nr. 1, 3 und 4 gewéhrleistet. Die ditbreluverlas-
sigkeit besitzt, wer die Gewahr daflr bietet, als Zaitfungsdiensteanbieter die fir den
Betrieb maRgeblichen Rechtsvorschriften einzuhalten. Die erfictder-achkunde liegt
vor, wenn die im Betrieb eines Zertifizierungsdienstes tatRgnsonen Uber die fur diese
Tatigkeit notwendigen Kenntnisse, Erfahrungen und Fertigkeitefigen. Die weiteren
Voraussetzungen fir den Betrieb eines Zertifizierungsdietistgn vor, wenn die Malf3-
nahmen zur Erfullung der Sicherheitsanforderungen nach dieseetzGesl der Rechts-
verordnung nach § 24 Nr. 1, 3 und 4 der zustandigen Behdrde in einem Siskertzeipt
aufgezeigt und geeignet und praktisch umgesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdienstes aufnimmtdiest der zustandigen Behdérde
spatestens mit der Betriebsaufnahme anzuzeigen. Mit der Anzgeigegeeigneter Form
darzulegen, dass die Voraussetzungen nach Absatz 2 vorliegen.

(4) Die Erfullung der Voraussetzungen nach Absatz 2 ist Uber déangesZeitdauer der Tatig-
keit des Zertifizierungsdienstes sicherzustellen. Umstandeliels nicht mehr erméglichen,
sind der zustéandigen Behdrde unverziglich anzuzeigen.

(5) Der Zertifizierungsdiensteanbieter kann unter EinbeziehungrinSieherheitskonzept nach
Absatz 2 Satz 4 Aufgaben nach diesem Gesetz und der Rechtsverordnung nach §t24 an Dri
te Ubertragen.

§ 5 Vergabe von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat Personen, die ein qiealiéiz Zertifikat beantragen,
zuverlassig zu identifizieren. Er hat die Zuordnung eines Sigméftschlussels zu einer i-
dentifizierten Person durch ein qualifiziertes Zertifikat zuétegen und dieses jederzeit fur
jeden uber offentlich erreichbare Kommunikationsverbindungen nachpuitidaabrufbar
zu halten. Ein qualifiziertes Zertifikat darf nur mit Zustionmg des Signaturschlissel-
Inhabers abrufbar gehalten werden.

(2) Ein gqualifiziertes Zertifikat kann auf Verlangen eines Andtaliers Angaben Uber seine
Vertretungsmacht fur eine dritte Person sowie berufsbezogene muige Angaben zu
seiner Person (Attribute) enthalten. Hinsichtlich der Angabendibe/ertretungsmacht ist
die Einwilligung der dritten Person nachzuweisen; berufsbezogenesaakige Angaben
zur Person sind durch die fir die berufsbezogenen oder sonstigahelngustandige Stel-
le zu bestatigen. Angaben Uber die Vertretungsmacht fiir eine BEatson durfen nur bei
Nachweis der Einwilligung nach Satz 2, berufsbezogene oder geifstigaben des An-
tragstellers zur Person nur bei Vorlage der Bestatigung 8atz 2 in ein qualifiziertes Zer-
tifikat aufgenommen werden. Weitere personenbezogene Angaben diiei@rgualifizier-
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tes Zertifikat nur mit Einwilligung des Betroffenen aufgenommen werden.

(3) Der Zertifizierungsdiensteanbieter hat auf Verlangen emsagstellers in einem qualifi-
Zierten Zertifikat an Stelle seines Namens ein Pseudonymféhren. Enthalt ein qualifi-
ziertes Zertifikat Angaben uber eine Vertretungsmachtifig dritte Person oder berufsbe-
zogene oder sonstige Angaben zur Person, ist eine Einwilligurdyitten Person oder der
fur die berufsbezogenen oder sonstigen Angaben zustandigen 8telfersvendung des
Pseudonyms erforderlich.

(4) Der Zertifzierungsdiensteanbieter hat Vorkehrungen zu treffen, @aten fur qualifizierte
Zertifikate nicht unbemerkt gefalscht oder verféalscht wetddinnen. Er hat weiter Vorkeh-
rungen zu treffen, um die Geheimhaltung der Signaturschlissel zéhdeisten. Eine
Speicherung von Signaturschlisseln aul3erhalb der sicheren Sigtalureyseinheit ist
unzulassig.

(5) Der Zertifizierungsdiensteanbieter hat fur die Austbung deifiZerungstatigkeit zuver-
l&ssiges Personal und Produkte fur qualifizierte elektrbaistignaturen, die mindestens
die Anforderungen nach den 88 4 bis 14 sowie § 17 oder § 23 diesdzeGasad der
Rechtsverordnung nach § 24 erfillen, einzusetzen.

(6) Der Zertifizierungsdiensteanbieter hat sich in geeignéterse zu Uberzeugen, dass der
Antragsteller die zugehdrige sichere Signaturerstellungseinhéitbes

§ 6 Unterrichtungspflicht

(1) Der Zertifizierungsdiensteanbieter hat den Antragstelleh @5 Abs. 1 Gber die MaRnah-
men zu unterrichten, die erforderlich sind, um zur Sicherheit vonfigieaten elektroni-
schen Signaturen und zu deren zuverlassiger Prifung beizutragen.denbntragsteller
darauf hinzuweisen, dass Daten mit einer qualifizierten elekithen Signatur bei Bedarf
neu zu signieren sind, bevor der Sicherheitswert der vorhandeneruSidpnah Zeitablauf
geringer wird.

(2) Der Zertifizierungsdiensteanbieter hat den Antragsteller dardibenterrichten, dass eine
qualifizierte elektronische Signatur im Rechtsverkehr dégcbe Wirkung hat wie eine ei-
genhandige Unterschrift, wenn durch Gesetz nicht ein anderes bestimmt ist.

(3) Zur Unterrichtung nach Absatz 1 und 2 ist dem Antragsteller eheftiche Belehrung
auszuhandigen, deren Kenntnisnahme dieser durch gesonderte Unterschefitatigen
hat. Soweit ein Antragsteller bereits zu einem friheren Zeitpuath den Abséatzen 1 und
2 unterrichtet worden ist, kann eine erneute Unterrichtung unterbleiben.

8§ 7 Inhalt von qualifizierten Zertifikaten

(1) Ein qualifiziertes Zertifikat muss folgende Angaben enthalteneimel qualifizierte elektro-
nische Signatur tragen:

1. den Namen des Signaturschlissel-Inhabers, der im Falle eingeshslungsmog-
lichkeit mit einem Zusatz zu versehen ist, oder ein dem &iggthllssel-Inhaber
zugeordnetes unverwechselbares Pseudonym, das als solches kenntlichsein mus
den zugeordneten Signaturprifschlissel,
die Bezeichnung der Algorithmen, mit denen der Signaturprifschldsesebigna-
turschlissel-Inhabers sowie der Signaturprifschliissel desiZertihgsdienstean-
bieters benutzt werden kann,

4. die laufende Nummer des Zertifikates,

5. Beginn und Ende der Gliltigkeit des Zertifikates,

6. den Namen des Zertifizierungsdiensteanbieters und des Staates) er niederge-

lassen ist,

7. Angaben dartber, ob die Nutzung des Signaturschlissels auf bes#mmwea-

dungen nach Art oder Umfang beschrénkt ist,

8. Angaben, dass es sich um ein qualifiziertes Zertifikat handelt, und

9. nach Bedarf Attribute des Signaturschlissel-Inhabers.

(2) Attribute kénnen auch in ein gesondertes qualifiziertes Zatiffqualifiziertes Attribut-
Zertifikat) aufgenommen werden. Bei einem qualifizierten BitiZertifikat konnen die
Angaben nach Absatz 1 durch eindeutige Referenzdaten des qeradifizZertifikates, auf
das sie Bezug nehmen, ersetzt werden, soweit sie nicht fiNutizeing des qualifizierten
Attribut-Zertifikates bendtigt werden.

W
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§ 8 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat ein qualifiziertegifleat unverziglich zu sperren,
wenn ein Signaturschlissel-Inhaber oder sein Vertreter ksggrdas Zertifikat auf Grund
falscher Angaben zu § 7 ausgestellt wurde, der Zertifizisdiagsteanbieter seine Tatig-
keit beendet und diese nicht von einem anderen Zertifizierungsshebgtter fortgeflhrt
wird oder die zustandige Behorde gemal § 19 Abs. 4 eine Sperrudgetn@ie Sperrung
muss den Zeitpunkt enthalten, von dem an sie gilt. Eine ruckwirkepeleung ist unzulas-
sig. Wurde ein qualifiziertes Zertifikat mit falschen Abga ausgestellt, kann der Zertifi-
zierungsdiensteanbieter dies zuséatzlich kenntlich machen.

(2) Enthalt ein qualifiziertes Zertifikat Angaben nach 8 5 AbsoZann auch die dritte Person
oder die fur die berufsbezogenen oder sonstigen Angaben zur Regténdige Stelle,
wenn die Voraussetzungen fir die berufsbezogenen oder sonstigen Azgalfeerson
nach Aufnahme in das qualifizierte Zertifikat entfallen, edperrung des betreffenden Zer-
tifikates nach Absatz 1 verlangen.

8 9 Qualifizierte Zeitstempel
Stellt ein Zertifizierungsdiensteanbieter qualifiziertétgtempel aus, so gilt 8 5 Abs. 5 entspre-
chend.

§ 10 Dokumentation

(1) Der Zertifizierungsdiensteanbieter hat die Sicherheitsmal3matame Einhaltung dieses
Gesetzes und der Rechtsverordnung nach § 24 Nr. 1, 3 und 4 sowisgdistellten quali-
fizierten Zertifikate nach MalRRgabe des Satzes 2 so zu dokementdass die Daten und
ihre Unverféalschtheit jederzeit nachprifbar sind. Die Dokuatant muss unverziglich so
erfolgen, dass sie nachtraglich nicht unbemerkt veramagaden kann. Dies gilt insbeson-
dere fur die Ausstellung und Sperrung von qualifizierten Zertifikaten.

(2) Dem Signaturschlissel-Inhaber ist auf Verlangen Einsicht in die ihrifeatten Daten und
Verfahrensschritte zu gewahren.

§ 11 Haftung

(1) Verletzt ein Zertifizierungsdiensteanbieter die Anforderundeses Gesetzes oder der
Rechtsverordnung nach § 24 oder versagen seine Produkte fir quedifetektronische
Signaturen oder sonstige technische Sicherungseinrichtungen, sodiaém Dritten den
Schaden zu ersetzen, den dieser dadurch erleidet, dass er Anfadlen in einem qualifi-
zierten Zertifikat, einem qualifizierten Zeitstempel oder einer Auskatth § 5 Abs. 1 Satz
2 vertraut. Die Ersatzpflicht tritt nicht ein, wenn deitferdie Fehlerhaftigkeit der Angabe
kannte oder kennen musste.

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zertifizierungsditeanbieter nicht schuldhaft
gehandelt hat.

(3) Wenn ein qualifiziertes Zertifikat die Nutzung des Signatursddis auf bestimmte An-
wendungen nach Art oder Umfang beschrankt, tritt die Ersatzpflioshim Rahmen dieser
Beschrankungen ein.

(4) Der Zertifizierungsdiensteanbieter haftet fur beauftragiteDnach § 4 Abs. 5 und beim
Einstehen fir auslandische Zertifikate nach § 23 Abs. 1 Nr. 2iwiei§jenes Handeln. §
831 Abs. 1 Satz 2 des Birgerlichen Gesetzbuchs findet keine Anwendung.

§ 12 Deckungsvorsorge

Der Zertifizierungsdiensteanbieter ist verpflichtet, eireignete Deckungsvorsorge zu treffen,
damit er seinen gesetzlichen Verpflichtungen zum Ersatz vord&chiachkommen kann, die
dadurch entstehen, dass er die Anforderungen dieses Gesetzderd@echtsverordnung nach
§ 24 verletzt oder seine Produkte fur qualifizierte eleksre Signaturen oder sonstige techni-
sche Sicherungseinrichtungen versagen. Die Mindestsumme hetsé@gs 500 000 Deutsche
Mark flr einen durch ein haftungsauslosendes Ereignis der inlSatzeichneten Art verur-
sachten Schaden.

§ 13 Einstellung der Tatigkeit

(1) Der Zertifizierungsdiensteanbieter hat die Einstellung selréigkeit unverziglich der
zustandigen Behorde anzuzeigen. Er hat daftir zu sorgen, dassHiiesbelung der Tatig-
keit gultigen qualifizierten Zertifikate von einem anderemtifizierungsdiensteanbieter -
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bernommen werden, oder diese zu sperren. Er hat die betroffenetuSigniéssel-Inhaber
uber die Einstellung seiner Tatigkeit und die Ubernahme ddifigieaten Zertifikate durch
einen anderen Zertifizierungsdiensteanbieter zu benachrichtigen.

(2) Der Zertifizierungsdiensteanbieter hat die Dokumentation Baldhan den Zertifizierungs-
diensteanbieter, welcher die Zertifikate nach Absatz 1 (bernimmiibergeben. Uber-
nimmt kein anderer Zertifizierungsdiensteanbieter die Dokuatien, so hat die zustandige
Behorde diese zu Gbernehmen. Die zustdndige Behdrde erteilt beigéarkines berech-
tigten Interesses Auskunft zur Dokumentation nach Satz 2, sdieeitechnisch ohne un-
verhaltnismafig groRen Aufwand mdglich ist.

(3) Der Zertifizierungsdiensteanbieter hat einen Antrag auffuidfy eines Insolvenzverfah-
rens der zustdndigen Behdrde unverziglich anzuzeigen.

§ 14 Datenschutz

(1) Der Zertifizierungsdiensteanbieter darf personenbezogene Datemmittelbar beim Be-
troffenen selbst und nur insoweit erheben, als dies flr Zwenks gualifizierten Zertifika-
tes erforderlich ist. Eine Datenerhebung bei Dritten ist nur mit Einwiligdes Betroffenen
zulassig. Fur andere als die in Satz 1 genannten ZweckendligfeDaten nur verwendet
werden, wenn dieses Gesetz es erlaubt oder der Betroffene eingdatlligt

(2) Bei einem Signaturschlissel-Inhaber mit Pseudonym hat deriZertihgsdiensteanbieter
die Daten Uber dessen Identitat auf Ersuchen an die zustandidjen 3t Ubermitteln, so-
weit dies fur die Verfolgung von Straftaten oder Ordnungswidiigike zur Abwehr von
Gefahren fur die offentliche Sicherheit oder Ordnung oder ®irEdftllung der gesetzli-
chen Aufgaben der Verfassungsschutzbehdrden des Bundes und der Lémdamaies-
nachrichtendienstes, des Militdrischen Abschirmdienstes odé&fimnzbehdrden erforder-
lich ist oder soweit Gerichte dies im Rahmen anhangigdiakiean nach Mal3gabe der hier-
fur geltenden Bestimmungen anordnen. Die Auskiinfte sind zu dokumantidiee ersu-
chende Behotrde hat den Signaturschliissel-Inhaber Uber die AufdetdsiiRseudonyms
zu unterrichten, sobald dadurch die Wahrnehmung der gesetzlichen Aufgabemehr
beeintrachtigt wird oder wenn das Interesse des Signatikssehnhabers an der Unter-
richtung Uberwiegt.

(3) Soweit andere als die in 8 2 Nr. 8 genannten Zertifizierungsdeemseter Zertifikate fur
elektronische Signaturen ausstellen, gelten die Abséatze 1 und 2 emésyale

Dritter Abschnitt: Freiwillige Akkreditierung

8§ 15 Freiwillige Akkreditierung von Zertifizierungsdiensteanbigern

(1) Zertifizierungsdiensteanbieter kbnnen sich auf Antrag von us&rdigen Behorde akkre-
ditieren lassen; die zustandige Behdrde kann sich bei deredikkrung privater Stellen
bedienen. Die Akkreditierung ist zu erteilen, wenn der Zeiifungsdiensteanbieter nach-
weist, dass die Vorschriften nach diesem Gesetz und der Rechtsverordnun@hacfit
sind. Akkreditierte Zertifizierungsdiensteanbieter ertmbien Gltezeichen der zustandigen
Behorde. Mit diesem wird der Nachweis der umfassend geprtfteniseben und admi-
nistrativen Sicherheit fir die auf ihren qualifizierten Zisiten beruhenden qualifizierten
elektronischen Signaturen (qualifizierte elektronische &igen mit Anbieter-
Akkreditierung) zum Ausdruck gebracht. Sie dirfen sich als akiegdi Zertifizierungs-
diensteanbieter bezeichnen und sich im Rechts- und Geschéafts\eurkelle nachgewiese-
ne Sicherheit berufen.

(2) Zur Erfillung der Voraussetzungen nach Absatz 1 muss das Sithkonzept nach § 4
Abs. 2 Satz 4 durch eine Stelle nach § 18 umfassend auf seine Eignymgktisthe Um-
setzung gepruft und bestétigt sein. Die Prifung und Bestatigungcistsicherheitserhebli-
chen Veranderungen sowie in regelmaligen Zeitabstédnden zu wiederholen.

(3) Die Akkreditierung kann mit Nebenbestimmungen versehen werden,tstiegierforder-
lich ist, um die Erfullung der Voraussetzungen nach diesem GesetteurRechtsverord-
nung nach 8 24 bei Aufnahme und wéhrend des Betriebes sicherzustellen.

(4) Die Akkreditierung ist zu versagen, wenn die Voraussetzungdndiesem Gesetz und der
Rechtsverordnung nach § 24 nicht erfillt sind; § 19 findet entsprechend Anwendung.

(5) Bei Nichterfillung der Pflichten aus diesem Gesetz odeReéehtsverordnung nach § 24
oder bei Vorliegen eines Versagungsgrundes nach Absatz 4 hasthedige Behorde die
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Akkreditierung zu widerrufen oder diese, soweit die Griinde bereits zum Zeitemkkk-
reditierung vorlagen, zurickzunehmen, wenn MaflRnahmen nach § 19 Alise2 Eefolg
versprechen.

(6) Im Falle des Widerrufs oder der Ricknahme einer Akkreditieoaleg im Falle der Einstel-
lung der Tatigkeit eines akkreditierten Zertifizierungsdieasbieters hat die zustandige
Behorde eine Ubernahme der Tatigkeit durch einen anderen akktedi@rtifizierungs-
diensteanbieter oder die Abwicklung der Vertrage mit den Sightiissel-Inhabern si-
cherzustellen. Dies gilt auch bei Antrag auf Eroffnung eineslvaszverfahrens, wenn die
Tatigkeit nicht fortgesetzt wird. Ubernimmt kein ander&kraditierter Zertifizierungs-
diensteanbieter die Dokumentation gemal3 § 13 Abs. 2, so hat die zustAediyde diese
zu tbernehmen; 8 10 Abs. 1 Satz 1 gilt entsprechend.

(7) Bei Produkten fur qualifizierte elektronische Signaturen naissErfullung der Anforde-

rungen nach 8§ 17 Abs. 1 bis 3 und der Rechtsverordnung nach § 24 nach denoftand v

Wissenschaft und Technik hinreichend geprift und durch eine &sedle 8 18 bestatigt
worden sein; Absatz 1 Satz 3 findet entsprechende Anwendung. Deditikkte Zertifizie-
rungsdiensteanbieter hat
1. fur seine Zertifizierungstatigkeit nur nach Satz 1 geprifte wsddbhigte Produkte
fur qualifizierte elektronische Signaturen einzusetzen,
2. qualifizierte Zertifikate nur fir Personen auszustellenndiehweislich nach Satz 1
geprifte und bestatigte sichere Signaturerstellungseinheitenemesind
3. die Signaturschlissel-Inhaber im Rahmen des § 6 Abs. 1 Uber nach @gairifte
und bestatigte Signaturanwendungskomponenten zu unterrichten.

§ 16 Zertifikate der zustéandigen Behdrde
(1) Die zustandige Behdrde stellt den akkreditierten Zerifimigsdiensteanbietern die fur ihre
Tatigkeit bendtigten qualifizierten Zertifikate aus. Dierschriften fur die Vergabe von
qualifizierten Zertifikaten durch akkreditierte Zertifimimgsdiensteanbieter gelten fir die
zustandige Behorde entsprechend. Sie sperrt von ihr ausgestelizierte Zertifikate,
wenn ein akkreditierter Zertifizierungsdiensteanbieter s€#imgkeit einstellt oder wenn ei-
ne Akkreditierung zuriickgenommen oder widerrufen wird.
(2) Die zustandige Behorde hat
1. die Namen, Anschriften und Kommunikationsverbindungen der akkregliti&er-
tifizierungsdiensteanbieter,
2. den Widerruf oder die Rucknahme einer Akkreditierung,
3. die von ihr ausgestellten qualifizierten Zertifikate und derenrS8pegmund
4. die Beendigung und die Untersagung des Betriebes eines akkteditertifizie-
rungsdiensteanbieters jederzeit fur jeden Uber offentligichlvare Kommunikati-
onsverbindungen nachprifbar und abrufbar zu halten.
(3) Bei Bedarf stellt die zustandige Behorde auch die von den Zeifngsdiensteanbietern
oder Herstellern bendtigten elektronischen Bescheinigungendi@utibmatische Authenti-
fizierung von Produkten nach § 15 Abs. 7 aus.

Vierter Abschnitt: Technische Sicherheit

§ 17 Produkte fur qualifizierte elektronische Signaturen

(1) Fur die Speicherung von Signaturschlisseln sowie fur die Erzeugulifigiguter elektro-
nischer Signaturen sind sichere Signaturerstellungseinhenensetzen, die Falschungen
der Signaturen und Verfalschungen signierter Daten zuverkédsgnbar machen und ge-
gen unberechtigte Nutzung der Signaturschliissel schitzen. Waisd&ignaturschlissel
auf einer sicheren Signaturerstellungseinheit selbst erzeugfilt Absatz 3 Nr. 1 entspre-
chend.

(2) Fur die Darstellung zu signierender Daten sind Signaturanwendumpekenten erforder-
lich, die die Erzeugung einer qualifizierten elektronischen Signettrher eindeutig anzei-
gen und feststellen lassen, auf welche Daten sich die Signatehtéur die Uberpriifung
signierter Daten sind Signaturanwendungskomponenten erforderlich, diellestsissen,

1. auf welche Daten sich die Signatur bezieht,
2. ob die signierten Daten unverandert sind,
3. welchem Signaturschliissel-Inhaber die Signatur zuzuordnen ist,
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4. welche Inhalte das qualifizierte Zertifikat, auf dem die Signatur beuunktzugeho-
rige qualifizierte Attribut-Zertifikate aufweisen und

5. zu welchem Ergebnis die Nachprifung von Zertifikaten nach § 5 Abatz123ye-
fuhrt hat. Signaturanwendungskomponenten missen nach Bedarf auch den Inhalt
der zu signierenden oder signierten Daten hinreichend erkenisen.|&e Signa-
turschlissel-Inhaber sollen solche Signaturanwendungskomponentenesirosir
andere geeignete Mal3nahmen zur Sicherheit qualifizierter elektvenSignaturen
treffen.

(3) Die technischen Komponenten flr Zertifizierungsdienste missen Markgen enthalten,
um
1. bei Erzeugung und Ubertragung von Signaturschliisseln die EinmaligkkiGeheim-

haltung der Signaturschlissel zu gewahrleisten und eine SpeighaulRerhalb der si-
cheren Signaturerstellungseinheit auszuschliel3en,
2. qualifizierte Zertifikate, die gemaf? 8 5 Abs. 1 Satz 2 nachpridber abrufbar gehal-
ten werden, vor unbefugter Ver&nderung und unbefugtem Abruf zu schiitzen sowie
3. bei Erzeugung qualifizierter Zeitstempel Falschungen und Vehnidtgen auszuschlie-
Ben.

(4) Die Erfullung der Anforderungen nach den Absétzen 1 und 3 Nr. 1 sowikedbtsverord-
nung nach 8§ 24 ist durch eine Stelle nach § 18 zu bestatigen. Allnfgyfder Anforderun-
gen nach den Abséatzen 2 und 3 Nr. 2 und 3 genugt eine Erklarung durch siefi¢dates
Produkts fur qualifizierte elektronische Signaturen.

§ 18 Anerkennung von Prif- und Bestatigungsstellen

(1) Die zustandige Behorde erkennt eine natlrliche oder juristiBelnson auf Antrag als Bes-
tatigungsstelle nach § 17 Abs. 4 oder § 15 Abs. 7 Satz 1 oder als Priif- und Bestatigungsstel-
le nach § 15 Abs. 2 an, wenn diese die fur die Tatigkeit erforderftiverlassigkeit, Un-
abhéangigkeit und Fachkunde nachweist. Die Anerkennung kann inhaltlichr#eist, vor-
l&ufig oder mit einer Befristung versehen erteilt werden und mit Auflageounden sein.

(2) Die nach Absatz 1 anerkannten Stellen haben ihre Aufgaben unparteiessungsfrei und
gewissenhaft zu erfullen. Sie haben die Prifungen und Bestatigungen zu dokwemenmti:
die Dokumentation im Falle der Einstellung ihrer Tatigkeitdaa zustandige Behdrde zu
Ubergeben.

Flnfter Abschnitt: Aufsicht

§ 19 Aufsichtsmafl3nahmen

(1) Die Aufsicht Uber die Einhaltung dieses Gesetzes und dént$vecordnung nach § 24 ob-
liegt der zustandigen Behorde; diese kann sich bei der Duranfiifiler Aufsicht privater
Stellen bedienen. Mit der Aufnahme des Betriebes unteri@gZertifizierungsdienstean-
bieter der Aufsicht der zustandigen Behorde.

(2) Die zustandige Behorde kann gegenlber ZertifizierungsdienstesanbMalinahmen zur
Sicherstellung der Einhaltung dieses Gesetzes und der Rechtsverordriu82daceffen.

(3) Die zustandige Behorde hat einem Zertifizierungsdiensteanklete Betrieb vortberge-
hend, teilweise oder ganz zu untersagen, wenn Tatsachen die Annahtfextrgen, dass
er

1. nicht die fur den Betrieb eines Zertifizierungsdienstesréeftiche Zuverlassigkeit
besitzt,

nicht nachweist, dass die fur den Betrieb erforderliche Fachkunde vorliegt

nicht Gber die erforderliche Deckungsvorsorge verflgt,

ungeeignete Produkte fur qualifizierte elektronische Signaturen ndetveder

die weiteren Voraussetzungen fir den Betrieb eines Zestifizgsdienstes nach

diesem Gesetz und der Rechtsverordnung nach § 24 nicht erflllt UhthMaen

nach Absatz 2 keinen Erfolg versprechen.

(4) Die zustandige Behdrde kann eine Sperrung von qualifiziertetilzaggn anordnen, wenn
Tatsachen die Annahme rechtfertigen, dass qualifiziertdikate gefalscht oder nicht hin-
reichend falschungssicher sind oder dass sichere Signatuoeigseinheiten Sicherheits-
mangel aufweisen, die eine unbemerkte Falschung qualifizelgktronischer Signaturen
oder eine unbemerkte Verfalschung damit signierter Daten zulassen.

arwN
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(5) Die Gultigkeit der von einem Zertifizierungsdiensteanbietasgestellten qualifizierten
Zertifikate bleibt von der Untersagung des Betriebes und desteiung der Tatigkeit so-
wie der Rucknahme und dem Widerruf einer Akkreditierung unberthrt.

(6) Die zustandige Behdrde hat die Namen der bei ihr angezeigtéfizterungsdiensteanbie-
ter sowie der Zertifizierungsdiensteanbieter, die ihrégkéit nach § 13 eingestellt haben
oder deren Betrieb nach § 19 Abs. 3 untersagt wurde, fur jeden Ubetliciff erreichbare
Kommunikationsverbindungen abrufbar zu halten.

§ 20 Mitwirkungspflicht

(1) Die Zertifizierungsdiensteanbieter und die fir diese nach § 4 5Ak#igen Dritten haben
der zustandigen Behotrde und den in ihrem Auftrag handelnden Pedam&etreten der
Geschéfts- und Betriebsraume wahrend der Ublichen Betrieszeitgestatten, auf Ver-
langen die in Betracht kommenden Bucher, Aufzeichnungen, Belege,t8dbké und
sonstigen Unterlagen in geeigneter Weise zur Einsicht voeaulegich soweit sie in elekt-
ronischer Form gefuhrt werden, Auskunft zu erteilen und die erfacderlinterstiitzung zu
gewahren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann die Auskueftveigern, wenn er sich
damit selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilpsom#isung bezeichne-
ten Angehorigen der Gefahr der Verfolgung wegen einer Stradit eines Verfahrens
nach dem Gesetz Uber Ordnungswidrigkeiten aussetzen wirde akf deses Recht hin-
zuweisen.

Sechster Abschnitt: Schlussbestimmungen

§ 21 Buf3geldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 4 Abs. 2 Satz 1, auch in Verbindung mit einer Rechtswangrdach 8
24 Nr. 1, 3 und 4, einen Zertifizierungsdienst betreibt,

2. entgegen § 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1 eine Anzdigenigbt richtig
oder nicht rechtzeitig erstattet,

3. entgegen § 5 Abs. 1 Satz 1 in Verbindung mit einer Rechtsverordnunggrizt
Nr. 1 eine Person nicht, nicht richtig oder nicht rechtzeitig identifjziert

4. entgegen 8§ 5 Abs. 1 Satz 2, auch in Verbindung mit einer Rechtsuamgrdach §
24 Nr. 1, ein qualifiziertes Zertifikat nicht nachprifbar halt,

5. entgegen 8 5 Abs. 1 Satz 3 ein qualifiziertes Zertifikat abrufbar halt,

6. entgegen 8§ 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein qualifiziéetdifikat auf-
nimmt,

7. entgegen 8§ 5 Abs. 4 Satz 2, auch in Verbindung mit einer Rechtsuamgrdach §
24 Nr. 1, eine Vorkehrung nicht oder nicht richtig trifft,

8. entgegen 8 5 Abs. 4 Satz 3 einen Signaturschlissel speichert,

9. entgegen 8§ 10 Abs. 1 Satz 1, auch in Verbindung mit einer Rechthwengrnach
§ 24 Nr. 1, eine SicherheitsmalRnahme oder ein qualifizierteikégrhicht, nicht
richtig oder nicht rechtzeitig dokumentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mit einer Rechtiwengrnach
§ 24 Nr. 1, nicht dafur sorgt, dass ein qualifiziertes Zkdifvon einem anderen
Zertifizierungsdiensteanbieter Gbernommen wird und ein qualiizieZertifikat
nicht oder nicht rechtzeitig sperrt oder

11. entgegen 8§ 13 Abs. 1 Satz 3 in Verbindung mit einer Rechtsverordaghgs 24
Nr. 1 einen Signaturschliissel-Inhaber nicht, nicht richtig oddrt rechtzeitig be-
nachrichtigt.

(2) Die Ordnungswidrigkeit kann in den Féllen des Absatzes 1 Nr. 1, 7 omidener Geldbu-
Be bis zu hunderttausend Deutsche Mark, in den Ubrigen Fallen eritGaidbulRe bis zu
zwanzigtausend Deutsche Mark geahndet werden.

(3) Verwaltungsbehorde im Sinne des 8 36 Abs. 1 Nr. 1 des Gesetzesrdbhangswidrigkei-
ten ist die Regulierungsbehdrde fir Telekommunikation und Post.

§ 22 Kosten und Beitrage
(1) Die zustandige Behdrde erhebt fur ihre folgenden AmtshandlungeerK@Sebihren und
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Auslagen):
1. MalBnahmen im Rahmen der freiwilligen Akkreditierung von Zeitfungs-
diensteanbietern nach 8§ 15 und der Rechtsverordnung nach § 24,
2. Malnahmen im Rahmen der Ausstellung der qualifizierten Zextigfikach 8§ 16
Abs. 1 sowie der Ausstellung von Bescheinigungen nach § 16 Abs. 3,

3. MaBnahmen im Rahmen der Anerkennung von Prif- und Bestatigungsstelen na

§ 18 und der Rechtsverordnung nach § 24,
4. Malnahmen im Rahmen der Aufsicht nach 8 19 Abs. 1 bis 4 in Verigndit § 4
Abs. 2 bis 4 und der Rechtsverordnung nach § 24.

Kosten werden auch fur den Verwaltungsaufwand erhoben, der daduréhtemtass sich die
Behorde bei der Durchfihrung der Aufsicht privater Stellen bédi¥as Verwaltungskostenge-
setz findet Anwendung.

)

Zertifizierungsdiensteanbieter, die den Betrieb nach § 4 Ahsg8zeigt haben, haben zur
Abgeltung des Verwaltungsaufwands fir die standige Erfullung desivgsetzungen nach
§ 19 Abs. 6 eine Abgabe an die zustandige Behodrde zu entrichters dehedsbeitrag er-
hoben wird. Zertifizierungsdiensteanbieter, die nach § 15 Abs. 1 ali&redind, haben zur
Abgeltung des Verwaltungsaufwands fir die standige Erfullung desivgsetzungen nach
§ 16 Abs. 2 eine Abgabe an die zustandige Behodrde zu entrichters dehedsbeitrag er-
hoben wird.

§ 23 Auslandische elektronische Signaturen und Produkte fir éteronische Signaturen

(1)

)

®3)

Elektronische Signaturen, fur die ein auslandisches qualigsigiertifikat aus einem ande-
ren Mitgliedstaat der Europaischen Union oder aus einem ander&aggéstaat des Ab-
kommens Uber den Européischen Wirtschaftsraum vorliegt, sindit stevArtikel 5 Abs. 1
der Richtlinie 1999/93/EG des Europaischen Parlaments und des \Rath 13. Dezember
1999 Uber gemeinschaftliche Rahmenbedingungen fir elektronischeuggn@BIl. EG
2000 Nr. L 13 S. 2) in der jeweils geltenden Fassung entsprechenizaradifi elektroni-
schen Signaturen gleichgestellt. Elektronische Signatureatiistaaten sind qualifizier-
ten elektronischen Signaturen gleichgestellt, wenn dadikatrtvon einem dortigen Zerti-
fizierungsdiensteanbieter offentlich als qualifiziertestifikat ausgestellt und fir eine e-
lektronische Signatur im Sinne von Artikel 5 Abs. 1 der RiolgliLl999/93/EG bestimmt ist
und wenn
1. der Zertifizierungsdiensteanbieter die Anforderungen der Rianterfullt und in
einem Mitgliedstaat der Européischen Union oder einem andédragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum akkreditiert ist oder
2. ein in der Gemeinschaft niedergelassener Zertifizierungsdamseter, welcher
die Anforderungen der Richtlinie erflllt, fir das Zertifikat einstader
3. das Zertifikat oder der Zertifizierungsdiensteanbieter irhrn einer bilateralen
oder multilateralen Vereinbarung zwischen der Européischen UnidrDuttstaa-
ten oder internationalen Organisationen anerkannt ist.
Elektronische Signaturen nach Absatz 1 sind qualifiziertertreldkchen Signaturen mit
Anbieter-Akkreditierung nach § 15 Abs. 1 gleichgestellt, wenn sieweislich gleichwer-
tige Sicherheit aufweisen.
Produkte fur elektronische Signaturen, bei denen in einem andéiglied4taat der Euro-
paischen Union oder in einem anderen Vertragsstaat des AbkommendeibEuropéi-
schen Wirtschaftsraum festgestellt wurde, dass sie den demtorgen der Richtlinie
1999/93/EG in der jeweils geltenden Fassung entsprechen, werdennahellen nach §
15 Abs. 7 gepruften Produkten fir qualifizierte elektronische Sigeatwerden Produkte
fur elektronische Signaturen aus einem in Satz 1 genanntero8&aetus einem Drittstaat
gleichgestellt, wenn sie nachweislich gleichwertige Sicherheiteisén.

§ 24 Rechtsverordnung
Die Bundesregierung wird erméchtigt, durch RechtsverordnungudiBwrchfihrung der 88 3
bis 23 erforderlichen Rechtsvorschriften zu erlassen tber

1. die Ausgestaltung der Pflichten der Zertifizierungsdienstetarhie Bezug auf die Be-
triebsaufnahme und wahrend des Betriebes sowie bei Einstellung des Beiaieh&s4
Abs. 2 und 3, 88 5, 6 Abs. 1, 88 8, 10, 13 und 15,
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2. die gebuhrenpflichtigen Tatbestande und die Gebuhrensatze sowléhaieder Beitra-
ge und das Verfahren der Beitragserhebung durch die zustaretigedB; bei der Be-
messung der Beitrage ist der Verwaltungsaufwand (PersamdlSachaufwand) sowie
Investitionsaufwand zugrunde zu legen soweit er nicht bereits @éime Gebulhr abge-
golten wird,

3. die Ausgestaltung des Inhalts und die Gultigkeitsdauer von qigliém Zertifikaten
nach 8§ 7,

4. die zur Erfullung der Verpflichtung zur Deckungsvorsorge nach &ilE&gigen Sicher-
heitsleistungen sowie deren Umfang, Hohe und inhaltliche Ausgestaltung,

5. die naheren Anforderungen an Produkte flr qualifizierte elekirbai Signaturen nach
§ 17 Abs. 1 bis 3 sowie die Prifung dieser Produkte und die Bestatadpsgydie An-
forderungen erfullt sind, nach § 17 Abs. 4 und § 15 Abs. 7,

6. die Einzelheiten des Verfahrens der Anerkennung sowie dagk@dtvon Prif- und
Bestatigungsstellen nach § 18,

7. den Zeitraum sowie das Verfahren, nach dem Daten mit einefizjagien elektroni-
schen Signatur nach 8 6 Abs. 1 Satz 2 neu signiert werden sollten,

8. das Verfahren zur Feststellung der gleichwertigen Sichevbaitauslandischen elekt-
ronischen Signaturen und auslandischen Produkten fir elektronisctaeuségm nach 8
23.

§ 25 Ubergangsvorschriften

(1)

)

®3)

(4)

Die nach dem Signaturgesetz vom 22. Juli 1997 (BGBI. | S. 1870, 18&h)dert durch
Artikel 5 des Gesetzes vom 19. Dezember 1998 (BGBI. | S. 3836), gepehrdertifizie-
rungsstellen gelten als akkreditiert im Sinne von § 15. Diese haben der ziesidBelgprde
innerhalb von drei Monaten nach Inkrafttreten dieses Gesetzeis Bieckungsnachweis
nach 8 12 vorzulegen.

Die von den Zertifizierungsstellen nach Absatz 1 bis zum Zeitpdedktinkrafttretens die-
ses Gesetzes nach 8§ 5 des Signaturgesetzes vom 22. Juli 19971(BGH70, 1872), ge-
andert durch Artikel 5 des Gesetzes vom 19. Dezember 1998 (BGBB836), ausgestell-
ten Zertifikate sind qualifizierten Zertifikaten gleiclsgellt. Inhaber von Zertifikaten nach
Satz 1 sind innerhalb von sechs Monaten nach Inkrafttreten diesez€zedurch die Zerti-
fizierungsstelle nach 8§ 6 Abs. 2 in geeigneter Weise zu unterrichten.

Die von der zustandigen Behorde erfolgten Anerkennungen von PriBast@tigungsstel-
len nach § 4 Abs. 3 Satz 3 und § 14 Abs. 4 des Signaturgesetzes vom P29 0(BGBI. |
S. 1870, 1872), geandert durch Artikel 5 des Gesetzes vom 19. DeZE98BgBGBI. | S.
3836), behalten ihre Giiltigkeit, soweit sie in Ubereinstimmung8nii8 dieses Gesetzes
stehen.

Technische Komponenten, bei denen die Erfullung der Anforderungen nach § ¥dkks.
Signaturgesetzes vom 22. Juli 1997 (BGBI. | S. 1870, 1872) geprift unddiestétde,
sind Produkten flr qualifizierte elektronische Signaturen nach&b$57 dieses Gesetzes
gleichgestellt.

Die verfassungsmafligen Rechte des Bundesrates sind gewahtrt.
Das vorstehende Gesetz wird hiermit ausgefertigt und wird im Bundédga#ieverkiindet.

Berlin, den 16. Mai 2001

Der Bundesprasident Der Bundeskanzler Der Bundesminister

Johannes Rau Gerhard Schroder fir Wirtschaft und Technologie

Muller
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Verordnung zur elektronischen Signatur vom 16. November 2001
(Signaturverordnung 2001)

Auf Grund des § 24 des Signaturgesetzes vom 16. Mai 2001 (BGBI. | Sin8vVéjbindung
mit dem 2. Abschnitt des Verwaltungskostengesetzes vom 2319v@i(BGBI. | S. 821) ver-
ordnet die Bundesregierung:

Inhaltstibersicht

§ 1 Form, Inhalt und Anderung der Anzeige

§ 2 Inhalt des Sicherheitskonzepts

8§ 3 Identitatsprifung und Attributsnachweise

8§ 4 FUhrung eines Zertifikatsverzeichnisses

§ 5 Einzelne Sicherheitsvorkehrungen des Zertifizierungsdiensteasbieter
§ 6 Ausgestaltung der Unterrichtung

§ 7 Sperrung von qualifizierten Zertifikaten

§ 8 Umfang der Dokumentation

§ 9 Ausgestaltung der Deckungsvorsorge

8 10 Einstellen der Tatigkeit

8 11 Freiwillige Akkreditierung

§ 12 Festsetzung und Erhebung von Kosten

§ 13 Festsetzung und Erhebung von Beitragen

§ 14 Inhalt und Gultigkeitsdauer von qualifizierten Zertifikaten

§ 15 Anforderungen an Produkte fur qualifizierte elektronische Signaturen
8§ 16 Verfahren der Anerkennung sowie der Tatigkeit von Prif- und Bestatitpltggss
§ 17 Zeitraum und Verfahren zur langfristigen Datensicherung

§ 18 Verfahren zur Feststellung der gleichwertigen Sicherbeituslandischen elektronischen
Signaturen und Produkten

8§ 19 Inkrafttreten, AulRerkrafttreten

Anlage 1 (zu 8 11 Abs.3 und zu § 15 Abs. 5): Vorgaben fur die Prufomdrodukten
fur qualifizierte elektronische Signaturen
Anlage 2 (zu § 12): Kosten

§ 1 Form, Inhalt und Anderung der Anzeige
(1) Eine Anzeige nach 8 4 Abs. 3 des Signaturgesetzes ist schrdtder mit einer qualifizier-
ten elektronischen Signatur nach dem Signaturgesetz versehaer kastandigen Behdrde
vorzunehmen.
(2) Die Anzeige muss folgende Angaben und Unterlagen umfassen:
1. den Namen und die Anschrift des Zertifizierungsdiensteanbieters,
2. die Namen der gesetzlichen Vertreter,
3. aktuelle Fihrungszeugnisse nach 8 30 Abs. 5 des Bundeszentiigegistzes fur
den Zertifizierungsdiensteanbieter und seine gesetzlichen Vertreter
4. einen aktuellen Handelsregisterauszug oder eine vergleichbaréageter
5. Belege zum Nachweis der erforderlichen technischen, admiistraund juristi-
schen Fachkunde nach 8§ 4 Abs. 2 Satz 3 des Signaturgesetzes,
6. ein Sicherheitskonzept mit einer genauen Darlegung, wie diesessetrigist, ein-
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schlieRlich der Ubertragung von Aufgaben an Dritte nach § 4 Ates Bignatur-
gesetzes, und

7. einen Nachweis der Deckungsvorsorge nach § 12 des Signaturgesetzes. Andern sich

die Umstande nach Satz 1 Nr. 1 oder Nr. 2 oder sicherheitieleebdmstande
nach Satz 1 Nr. 6, ist die zustandige Behdrde schriftlich odeglsnéines mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetezhenen elektro-
nischen Dokuments zu informieren. § 2 bleibt unberthrt.

(3) Soweit Teile des Zertifizierungsdienstes in einem Stadt 823 Abs. 1 Satz 1 des Signa-

turgesetzes oder unter den Bedingungen des § 23 Abs. 1 Satz 2 NrSigmkgurgesetzes
in einem Drittstaat betrieben werden, sind zuséatzlich Nadewaariiber vorzulegen, dass
der Betrieb einer gleichwertigen Aufsicht unterliegt. Detridb von Teilen des Zertifizie-
rungsdienstes in einem anderen als in Satz 1 genannten Staatiist Rahmen einer frei-
willigen Akkreditierung zulassig, soweit die Sicherstelludgr Aufsicht nachgewiesen
wird.

§ 2 Inhalt des Sicherheitskonzepts
Das Sicherheitskonzept nach § 4 Abs. 2 Satz 4 des Signaturgesetzes hat &algendealten:

1. eine Beschreibung aller erforderlichen technischen, baulichen unusataischen Si-
cherheitsmalRnahmen und deren Eignung,

2. eine Ubersicht iber die eingesetzten Produkte fiir qualtézedektronische Signaturen
mit Herstellererklarungen nach 8 17 Abs. 4 Satz 2 oder Bestatiguragh 8§ 17 Abs. 4
Satz 1 oder nach 8§ 15 Abs. 7 Satz 1 des Signaturgesetzes,

3. eine Ubersicht uiber die Aufbau- und Ablauforganisation sowie diifiZierungstatig-
keit,

4. die Vorkehrungen und Mafinahmen zur Sicherstellung und AufrechterhaltuiBgdes
triebes, insbesondere bei Notféallen,

5. die Verfahren zur Beurteilung und Sicherstellung der Zuverlgsisiges eingesetzten
Personals und

6. eine Abschéatzung und Bewertung verbleibender Sicherheitsrisiken.

8§ 3 Identitatsprifung und Attributsnachweise
(1) Der Zertifizierungsdiensteanbieter hat die IdentifizierungAlgsagstellers nach 8 5 Abs. 1

des Signaturgesetzes anhand des Personalausweises oderegsapasles, der auf eine
Person mit Staatsangehdrigkeit eines Mitgliedstaates dep&achen Union oder eines
Staates des Europaischen Wirtschaftsraumes ausgestellinwstdeder anhand von Do-
kumenten mit gleichwertiger Sicherheit vorzunehmen. SoweiAainag auf ein qualifi-
ziertes Zertifikat mittels eines mit einer qualifizeart elektronischen Signatur nach dem
Signaturgesetz versehenen elektronischen Dokuments degdtaliers gestellt wird, kann
der Zertifizierungsdiensteanbieter von einer erneuten Ideetifiag absehen. Die Identifi-
zierung ist vor Ubergabe des qualifizierten Zertifikats undEiastellung in das Zertifi-
katsverzeichnis gemal § 4 Abs. 1 vorzunehmen.

(2) Sollen nach § 5 Abs. 2 des Signaturgesetzes in ein qualifizgetégkat Attribute aufge-

nommen werden, muss die nach § 5 Abs. 2 Satz 2 oder Satz 4 oder Abs2 8&agigna-
turgesetzes erforderliche Einwilligung oder Bestéatigung Mittanes mit einer qualifizier-
ten elektronischen Signatur nach dem Signaturgesetz veesebkektronischen Dokuments
oder schriftlich vorliegen. Die dritte Person oder die fur diefiseezogenen oder sonstigen
Angaben zur Person zustédndige Stelle ist mittels einesingt qualifizierten elektroni-
schen Signatur nach dem Signaturgesetz versehenen elektronischen Dokaeestsrift-
lich Uber den Inhalt des qualifizierten Zertifikates zu untbteic und auf die Moglichkeit
der Sperrung hinzuweisen.

8 4 Fuhrung eines Zertifikatsverzeichnisses
(1) Der Zertifizierungsdiensteanbieter hat die von ihm ausgesteljualifizierten Zertifikate,

vorbehaltlich eines spéteren Zeitpunktes nach 8§ 5 Abs. 2 SatzdgnalZeitpunkt ihrer
Ausstellung fur den im jeweiligen Zertifikat angegebenen Gkditszeitraum sowie min-
destens funf weitere Jahre ab dem Schluss des Jahres, ined@iiltdikeit des Zertifikates
endet, in einem Verzeichnis gemald den Vorgaben nach 8 5 Abs. 1 Sat3igrusurgeset-
zes zu fuhren.
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(2)

®3)

Ein akkreditierter Zertifizierungdiensteanbieter hat die van #usgestellten qualifizierten
Zertifikate, vorbehaltlich eines spateren Zeitpunktes nachABs 2 Satz 2, ab dem Zeit-
punkt ihrer Ausstellung fur den im jeweiligen Zertifikat aggbenen Gultigkeitszeitraum
sowie mindestens 30 weitere Jahre ab dem Schluss des Jaltes) die Gultigkeit des
Zertifikates endet, in einem Verzeichnis gemal den Vorgaben naokb§. 1 Satz 2 des
Signaturgesetzes zu fuhren.

Im Falle der Ubernahme von qualifizierten Zertifikaten nach § A8. A Satz 2 des Signa-
turgesetzes gelten die Abséatze 1 und 2 entsprechend.

8§ 5 Einzelne Sicherheitsvorkehrungen des Zertifizierungsdietsanbieters

(1)

(2)

®3)

Der Zertifizierungsdiensteanbieter hat durch geeignete Mal&@ralsicherzustellen, dass
Signaturschlissel nur auf der jeweiligen sicheren Signatellargyseinheit oder bei ihm
oder einem anderen Zertifizierungsdiensteanbieter unter Nutamgegehnischen Kompo-
nenten nach § 17 Abs. 3 Nr. 1 des Signaturgesetzes erzeugt und aef Sighaturerstel-
lungseinheiten ubertragen werden. Soweit er auch Wissensdatenraiikbteon des Sig-
naturschliissel-Inhabers gegentiber einer sicheren Signaturersteihingif oder technische
Komponenten zur Erfassung biometrischer Merkmale und Ubertragungefenenzdaten
auf die sichere Signaturerstellungseinheit bereitstelltehatich Vorkehrungen zu treffen,
um die Geheimhaltung der Identifikationsdaten zu gewahrleisten und Seescherung
aufRerhalb der jeweiligen sicheren Signaturerstellungseinheit Eiabhingen in dieselbe
auszuschlieRen.

Der Zertifizierungsdiensteanbieter hat von ihm bereitgest8ignaturschliissel und Identi-
fikationsdaten dem Signaturschlissel-Inhaber auf der sithgignaturerstellungseinheit
personlich zu tibergeben und die Ubergabe von diesem schriftlich sdeit &iner qualifi-
zierten elektronischen Signatur nach dem Signaturgesetzheeese elektronisches Doku-
ment bestétigen zu lassen, es sei denn, es wird schriftlichmotlels einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz eine andergabdberereinbart. Erst
nachdem der Signaturschlissel-Inhaber den Erhalt der sicherenu&gstallungseinheit
gegenuber dem Zertifizierungsdiensteanbieter bestatigt mhtjadazugehdrige qualifizierte
Zertifikat nach 8 5 Abs. 1 Satz 2 und 3 des Signaturgesetzes ribenprid, soweit ver-
einbart, abrufbar gehalten werden.

Der Zertifizierungsdiensteanbieter hat sich zur Erfullung deraMssetzungen nach 8 5
Abs. 5 des Signaturgesetzes von der Zuverlassigkeit von Persiomem Zertifizierungs-
verfahren mitwirken, auf geeignete Weise zu Uberzeugen. Ertiarau insbesondere die
Vorlage eines Fuhrungszeugnisses nach 8 30 Abs. 1 des Bundeszginteajesetzes ver-
langen. Unzuverlassige Personen sind vom Zertifizierungsvenfaduszuschlie3en. Der
Zertifizierungsdiensteanbieter hat sich darliber hinaus anharmdedgtellerangaben oder in
anderer geeigneter Weise von der Eignung der von ihm eingesBtoidukte fur qualifi-
zierte elektronische Signaturen zu tUberzeugen und Vorkehrungeeffen,tum diese vor
unbefugtem Zugriff zu schitzen.

8§ 6 Ausgestaltung der Unterrichtung
Die Unterrichtung des Antragstellers nach 8§ 6 Abs. 1 des Sigesiires hat in allgemein
verstandlicher Sprache zu erfolgen und sich mindestens auf Folgendesenkenstr

1. die Aufbewahrung und Anwendung der sicheren Signaturerstellungsainkegieeig-
nete MalRnahmen im Verlustfalle oder bei Verdacht des MilRbrauchs,

2. die Geheimhaltung von persodnlichen Identifikationsnummern oder anDeten zur
Identifikation des Signaturschlissel-Inhabers gegeniber derresici®gnaturerstel-
lungseinheit,

3. die erforderlichen Sicherheitsmal3nahmen bei Erzeugung und Prifungeahézier-
ten elektronischen Signatur,

4. die Mdoglichkeit von Beschrankungen in qualifizierten Zertifgdranach § 7 Abs. 1 Nr.
7 des Signaturgesetzes,

5. die Notwendigkeit, Daten mit einer qualifizierten elektrehesn Signatur neu zu signie-

ren, falls die Signatur durch Zeitablauf ihren Sicherheitswelievie

die Existenz eines freiwilligen Akkreditierungssystems,

die dem Antragsteller zur Verfugung stehenden Beschwerde- und fBehismog-

No
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lichkeiten sowie die Einzelheiten der Inanspruchnahme solcher Verfaien u
8. das Verfahren der Sperrung nach 8 7. Die Informationen sind auf AaicdgDritten
zur Verfligung zu stellen.

§ 7 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat den nach § 8 des Sigesg¢tzrgs zur Sperrung Be-
rechtigten eine Rufnummer bekannt zu geben, unter der diese lugli@rzine Sperrung
der qualifizierten Zertifikate veranlassen koénnen.

(2) Der Zertifizierungsdiensteanbieter hat sich vor Sperrungeegignete Weise von der Iden-
titat des zur Sperrung Berechtigten zu Uberzeugen. Die Sperrung Jiizigttan Zertifi-
katen ist mit Angabe des Datums und der zu diesem Zeitpunktegiligsetzlichen Zeit im
Zertifikatsverzeichnis nach 8 4 eindeutig kenntlich zu machen.

§ 8 Umfang der Dokumentation

(1) Die Dokumentation nach 8 10 des Signaturgesetzes hat sich aufctesh&tskonzept,
einschlieRlich aller Anderungen, die Unterlagen zur Fachkunde dBeirieb titigen Per-
sonen und die vertraglichen Vereinbarungen mit den Antragstellern zu ezatreck

(2) Zum jeweiligen Antragsteller sind mindestens folgende AngaberlUmterlagen zu doku-
mentieren:

1. eine Ablichtung des vorgelegten Ausweises oder andere Identitdtsnachweise

2. ein vergebenes Pseudonym,

3. der Nachweis Uber die Unterrichtung des Antragstellers @#&ctles Signaturgeset-
zes,

4. die Nachweise Uber die Einwilligungen der Berechtigten ndgihgs. 2 Satz 2 und
4 und Abs. 3 Satz 2 des Signaturgesetzes,

5. die Bestatigungen der zustandigen Stellen nach 8 5 Abs. 2 SatSRjdasirgeset-
zes,

6. die ausgestellten qualifizierten Zertifikate mit dem jdigen Zeitpunkt der Aus-
stellung und der Ubergabe sowie der Zeitpunkt der Einstellung iZetéiikats-
verzeichnis,

7. die Sperrung von qualifizierten Zertifikaten,

8. Auskiinfte nach 8§ 14 Abs. 2 Satz 2 des Signaturgesetzes und

9. die Ubergabebestatigungen fiir Signaturschliissel und Identifikaéitamsnach § 5
Abs. 2 Satz 1 oder die Erklarung des Signaturschlissel-Inhabers eweme an-
dere Ubergabe verlangt hat, und gegebenenfalls einen anderen Nachweis.

(3) Die Dokumentation ist vorbehaltlich des Satzes 3 mindestens riinaish § 4 Abs. 1 ge-
nannten Zeitraum und bei akkreditierten Zertifizierungsdienste@nbimindestens fur den
nach 8 4 Abs. 2 genannten Zeitraum aufzubewahren. Im Falle einebt®ezifahrens, in
dem der Nachweis der Zertifizierung von Belang ist, ist unlzethdes Satzes 1 die Do-
kumentation mindestens bis zum rechtskraftigen Abschluss déshkéns aufzubewahren.
Die Dokumentation von Auskunften nach § 14 Abs. 2 Satz 2 des Sigesetags ist zwolf
Monate aufzubewahren.

§ 9 Ausgestaltung der Deckungsvorsorge
(1) Die Deckungsvorsorge nach 8 12 des Signaturgesetzes kann erbracht werden
1. durch eine Haftpflichtversicherung bei einem im Geltungsbemietes Gesetzes
zum Geschaftsbetrieb befugten Versicherungsunternehmen oder
2. durch eine Freistellungs- oder Gewahrleistungsverpflichtung eméeltungsbe-
reich dieses Gesetzes zum Geschéaftsbetrieb befugten Kritditinsvenn gewahr-
leistet ist, dass sie einer Haftpflichtversicherung vergleichbiteerheit bietet.
(2) Soweit die Deckungsvorsorge durch eine Versicherung nach Abddtz1 erbracht wird,
gelten die folgenden Bestimmungen:

1. Auf diese Versicherung finden § 158b Abs. 2 und die 88 158c bis 158k dezd&Sese
Uber den Versicherungsvertrag Anwendung. Zustandige Behorde nach § 158 Abs
des Gesetzes uber den Versicherungsvertrag ist die Behotdg 66ales Telekommu-
nikationsgesetzes.

2. Die Mindestversicherungssumme muss 2,5 Millionen Euro fur denlegm®ersiche-
rungsfall betragen. Versicherungsfall ist jedes auf den Ealzekzogene haftungsaus-
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|I6sende Ereignis im Sinne des 8 12 Satz 1 des Signaturgesstabbangig von der
Anzahl der dadurch ausgeldsten Schadensfalle. Eine Vereinbaromgctwein Fehler,

der sich in mehreren Zertifikaten, Zeitstempeln oder in der Auskwath § 5 Abs. 1

Satz 2 des Signaturgesetzes auswirkt, als ein Versicheallngj#if ist nicht zulassig.

Wird eine Jahreshdchstleistung fir alle in einem Versichejaimggerursachten Scha-
den vereinbart, muss sie mindestens das Vierfache der Mindgsheeungssumme
betragen.

3. Der raumliche Geltungsbereich des Versicherungsschutzes kamtemauieltungsbe-
reich der Richtlinie 1999/93/EG des Europaischen Parlaments gnades vom 13.
Dezember 1999 Uber gemeinschaftliche Rahmenbedingungen fur elekteoBigoatu-
ren (ABl. EG 2000, Nr. L 13 S. 2) beschrankt werden.

4. Von der Versicherung kann die Leistung nur ausgeschlossen werderséiizansprui-
che aus vorsatzlich begangener Pflichtverletzung des Zertifigsdiensteanbieters
oder der Personen, fur die er einzustehen hat.

5. Die Vereinbarung eines Selbstbehaltes bis zu 1 Prozent der Miadgdterungssum-
me ist zulassig.

§ 10 Einstellen der Tatigkeit

(1) Der Zertifizierungsdiensteanbieter soll die Unterrichtung ziesstandigen Behdrde nach §
13 Abs. 1 Satz 1 des Signaturgesetzes spatestens zwei Monatesteliusg des Betriebes
vornehmen.

(2) Der Zertifizierungsdiensteanbieter soll die Unterrichtung 8egnaturschliussel-Inhaber
nach 8§ 13 Abs. 1 Satz 3 des Signaturgesetzes mindestens zwei MurBétriebsaufgabe
vornehmen. Er hat den Signaturschlissel-Inhabern mitzuteilen, ob eireradeeifizie-
rungsdiensteanbieter die Zertifikate Gbernimmt, und diesen zu benennen.

8 11 Freiwillige Akkreditierung

(1) Der Antrag auf Akkreditierung nach 8 15 Abs. 1 des Signatutzgsést schriftlich oder
mittels eines mit einer qualifizierten elektronischen Signaach dem Signaturgesetz ver-
sehenen elektronischen Dokuments zu stellen. Der Antragreiviillige Akkreditierung
gilt als Anzeige nach § 1, wenn die dort genannten Voraussetzungen erfullt sind.

(2) Die Nachweise nach § 15 Abs. 1 Satz 2, Abs. 2 Satz 2 und Abs. 7 desi§igsetizes sind
durch Vorlage der Ergebnisse der Prif- und Bestatigungsstediehriftlicher Form oder
mittels eines mit einer qualifizierten elektronischen Signaach dem Signaturgesetz ver-
sehenen elektronischen Dokuments zu erbringen. Die regelmafigfeimgen nach § 15
Abs. 2 Satz 2 des Signaturgesetzes sind im Abstand von drenJdirchzufiihren. Der
Prufbericht und die Bestéatigung darliber, dass die Anforderungen detujgnatzes und
dieser Verordnung weiterhin in vollem Umfang erflillt werdendéstzustandigen Behérde
unaufgefordert vorzulegen.

(3) Bei der Prufung und Bestatigung der Sicherheit von Produktequtlifizierte elektroni-
sche Signaturen nach 8 15 Abs. 7 Satz 1 des Signaturgesietzeie Vorgaben des Ab-
schnitts | der Anlage 1 zu dieser Verordnung zu beachten.

§ 12 Festsetzung und Erhebung von Kosten

(1) Die gebuhrenpflichtigen Tatbestande fur Amtshandlungen nach 8§ 22 giegusgesetzes
ergeben sich aus der Anlage 2 zu dieser Verordnung. Auslagemwexcle 8 10 des Ver-
waltungskostengesetzes erhoben. Fir den Widerruf oder die Ricknahmnaieoddleh-
nung eines Antrags oder einer Verwaltungshandlung werden Gebiuhren naclh&/idg8
15 des Verwaltungskostengesetzes erhoben.

(2) Fur die Stundensatze nach Nummer 2 der Anlage 2 zu diesendWeng ist fir jede ange-
fangene Viertelstunde ein Viertel dieser Stundensatze zwHreme. Werden offentliche
Leistungen durch Angehorige der zustandigen Behorde auRerhdBehigrde erbracht, so
sind Gebuhren ferner zu berechnen, die innerhalb der Ublichen Agliteliesgen oder von
der zustandigen Behorde besonders abgegolten werden, sowie fézéfart, die der Kos-
tenschuldner verursacht hat.

§ 13 Festsetzung und Erhebung von Beitrdgen
(1) Die Beitrdge nach 8§ 22 Abs. 2 Satz 1 des Signaturgesetzebrmrexich nach dem hierfur
erforderlichen Personal- und Sachaufwand der zustandigen BehoedeEiumgchluss des
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Aufwandes fur Investitionen. Der Beitragssatz betragt 0,48 Eurgedes vom Beitrags-
pflichtigen ausgestellte qualifizierte Zertifikat. Deuf das Allgemeininteresse entfallende
Kostenanteil wurde beitragsmindernd bertcksichtigt. Die ikntem verbleibenden Auf-
wand werden den Beitragspflichtigen entsprechend der Zahlateihwnen ausgestellten
qualifizierten Zertifikate, die nach § 4 Abs. 1 im Zekgfisverzeichnis zu fuhren sind, zu-
geordnet. Die Beitragspflichtigen haben der zustandigen Beldied&ahl der Zertifikate
nach Satz 2 jahrlich, spatestens am 31. Januar des Folgejaizugeifan. Kommt ein Bei-
tragspflichtiger der Verpflichtung nach Satz 5 nicht nach, kanawdigindige Behdrde eine
Schatzung der ausgestellten qualifizierten Zertifikate eindsagepflichtigen vornehmen.

(2) Die Kosten des Investitionsaufwandes werden entsprechend deitsjgiltigen steuerli-
chen Regelungen zur Abschreibung von Investitionsgitern festgelegt.

(3) Fur die Beitrdge nach § 22 Abs. 2 Satz 2 des Signaturgeseizs die Regelungen der
Absatze 1 und 2, mit Ausnahme des Absatzes 1 Satz 4, entspreclensht@®le am
verbleibenden Aufwand nach Absatz 1 Satz 1 werden den Beitragsp#éit entsprechend
der Zahl der von ihnen ausgestellten qualifizierten Zertifilkdieenach § 4 Abs. 2 im Zerti-
fikatsverzeichnis zu fihren sind, zugeordnet.

(4) Die Beitragspflicht nach § 22 Abs. 2 Satz 1 des Signaturgassk&ggnnt mit dem Monat
der Anzeige nach 8§ 4 Abs. 3 des Signaturgesetzes, die Beitrelgspfich § 22 Abs. 2 Satz
2 des Signaturgesetzes mit dem Monat der Akkreditierung. BitaBspflicht endet mit
Ablauf des Monats der Einstellung der Tatigkeit nach § 13 AbleslSignaturgesetzes so-
wie bei freiwilliger Akkreditierung auch mit Ablauf des Mdsades Widerrufs oder der
Riucknahme einer Akkreditierung nach § 15 Abs. 5 des SignaturgeseteBeitrag wird
jahrlich erhoben. Maf3geblich ist das Kalenderjahr. Besteht dieag8gpflicht nicht das vol-
le Kalenderjahr, so ist der Beitrag anteilig zu berechnenSdize 1 und 2 gelten entspre-
chend. Die Beitrage werden nach den Vorschriften des Verwaltutgjsckungsgesetzes
beigetrieben.

§ 14 Inhalt und Giiltigkeitsdauer von qualifizierten Zertifikaten

(1) Die Angaben nach § 7 Abs. 1 des Signaturgesetzes in einem qualifiziertetkatartifssen
eindeutig sein.

(2) Ein qualifiziertes Attribut-Zertifikat nach 8 7 Abs. 2 des Signgesetzes muss aulier einer
eindeutigen Referenz auf das zugrunde liegende qualifizienti@kégmindestens folgende
Angaben enthalten und eine qualifizierte elektronische Signdésr Zertifizierungs-
diensteanbieters tragen:

1. die Bezeichnung der Algorithmen, mit denen der Signaturprufschidesefertifi-
zierungsdiensteanbieters benutzt werden kann,

2. die Nummer des Attribut-Zertifikates,

3. den Namen des Zertifizierungsdiensteanbieters und des Staates) er niederge-
lassen ist,

4. Angaben, dass es sich um ein qualifiziertes Zertifikat handelt, und

5. ein oder mehrere Attribute nach § 5 Abs. 2 des Signaturgesetzes.

(3) Die Gultigkeitsdauer eines qualifizierten Zertifikates dd@ithstens funf Jahre betragen und
den Zeitraum der Eignung der eingesetzten Algorithmen und zugehOrigane®er nicht
Uberschreiten. Die Gultigkeit eines qualifizierten Attribetiffikates endet spatestens mit
der Gultigkeit des qualifizierten Zertifikates, auf das es Bezugnbi

§ 15 Anforderungen an Produkte fir qualifizierte elektronische &naturen

(1) Sichere Signaturerstellungseinheiten nach § 17 Abs. 1 Satz 1giheduBjesetzes missen
gewahrleisten, dass der Signaturschlissel erst nach Iddiuifikkes Inhabers durch Besitz
und Wissen oder durch Besitz und ein oder mehrere biometrische BMerlmgewendet
werden kann. Der Signaturschlissel darf nicht preisgegebennw@&eieNutzung biometri-
scher Merkmale muss hinreichend sichergestellt sein, dessiebefugte Nutzung des Sig-
naturschliissels ausgeschlossen ist und eine dem wisserishagenfahren gleichwertige
Sicherheit gegeben sein. Die zur Erzeugung und Ubertragung vonuBsghéiisseln erfor-
derlichen technischen Komponenten nach § 17 Abs. 1 Satz 2 oder Abs. 3 N8ighdesr-
gesetzes missen gewdhrleisten, dass aus einem Signaturfigsksicbder einer Signatur
nicht der Signaturschlissel errechnet werden kann und die @ggldtissel nicht dupliziert
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werden konnen.
(2) Signaturanwendungskomponenten nach § 17 Abs. 2 des Signaturgesigdzes gewahr-
leisten, dass
1. bei der Erzeugung einer qualifizierten elektronischen Signatur
a) die Identifikationsdaten nicht preisgegeben und diese nur aufvdeitije
gen sicheren Signaturerstellungseinheit gespeichert werden,
b) eine Signatur nur durch die berechtigt signierende Person erfolgt,
c) die Erzeugung einer Signatur vorher eindeutig angezeigt wird und
2. bei der Prifung einer qualifizierten elektronischen Signatur
a) die Korrektheit der Signatur zuverlassig gepruft und zw@neffangezeigt
wird und
b) eindeutig erkennbar wird, ob die nachgepriften qualifizierten Zexttfik
im jeweiligen Zertifikat-Verzeichnis zum angegebenen daikt vor-
handen und nicht gesperrt waren.

(3) Technische Komponenten nach § 17 Abs. 3 des Signaturgesetzes muisikrieggean,
dass die Sperrung eines qualifizierten Zertifikates nigitiemerkt rickgéangig gemacht
werden kann und die Auskunfte auf ihre Echtheit Uberprift werdendn. Die Auskunfte
nach Satz 1 muissen beinhalten, ob die nachgepriften qualifiziertdikaterim Verzeich-
nis der qualifizierten Zertifikate zum angegebenen Zeitpunktaraten und ob sie nicht ge-
sperrt waren. Nur nachpriufbar gehaltene qualifizierte Zeatdi dirfen nicht 6ffentlich ab-
rufbar sein. Im Falle des § 17 Abs. 3 Nr. 3 des Signaturgesetrss gewahrleistet sein,
dass die zum Zeitpunkt der Erzeugung des qualifizierten Zeitsiempkige gesetzliche
Zeit unverfalscht in diesen aufgenommen wird.

(4) Sicherheitstechnische Veréanderungen an technischen Komponenten natbsd&en 1
bis 3 mussen fur den Nutzer erkennbar werden.

(5) Eine Herstellererklarung nach 8 17 Abs. 4 des Signaturgesetzes muss

1. den Aussteller und das Produkt genau bezeichnen und
2. genaue Angaben dartber enthalten, welche Anforderungen des Sigsetzege
und dieser Verordnung im Einzelnen erfillt sind.

Bei der Prifung und Bestatigung der Sicherheit von Produkten nachgs11 And 3 Nr. 1 des

Signaturgesetzes sind die Vorgaben des Abschnitts Il degérlazu dieser Verordnung zu

beachten.

(6) Soweit im Rahmen des Verfahrens nach Artikel 3 Abs. 5 und Arflkder Richtlinie
1999/93/EG in der jeweils geltenden Fassung Referenznummerndgémalh anerkannte
Normen fur Produkte fir qualifizierte elektronische Signaturetgétegt und im Amtsblatt
der Européaischen Gemeinschaften veroffentlicht werden, hdibea abweichend von den
Abséatzen 1 bis 5 Geltung, mit Ausnahme der Produkte nach § 15 Abs. fudatiSjeset-
zes. Die zustandige Behorde verdffentlicht im Bundesanzeigekdliell gultigen Anforde-
rungen auf Grund der Festlegungen nach Satz 1.

§ 16 Verfahren der Anerkennung sowie der Tatigkeit von Prif- und Begtigungsstellen
(1) Ein Antrag einer Pruf- und Bestatigungsstelle nach § 18 Abs. 1 deat&@igesetzes muss
Folgendes umfassen:
1. Namen und Anschrift des Antragstellers und seiner gesetzlichentégrtre
2. aktuelle Fuhrungszeugnisse nach § 30 Abs. 5 des Bundeszentreigegistzes des
Antragstellers nach Nummer 1 und seiner gesetzlichen Vertreter,
3. einen aktuellen Handelsregisterauszug oder eine vergleichbaréageter
4. Belege zum Nachweis der finanziellen Unabhéngigkeit, insbesorithere Min-
destkapital und vergleichbare Sicherheiten,
5. Belege zum Nachweis der erforderlichen technischen, admtiistraund juristi-
schen Fachkunde nach 8 18 Abs. 1 Satz 1 des Signaturgesetzes und
6. eine Erklarung, auf welche gesetzliche Téatigkeiten dgasafirgesetzes sich der
Antrag bezieht.
(2) Fur eine Anerkennung als Bestatigungsstelle fur Tatigkeiten nach § 15 Alis871dnAbs.
4 Satz 1 des Signaturgesetzes muss der Antragsteller nsehwaass er tber ausreichende
Erfahrungen in der Anwendung der Prifkriterien nach Anlage 1 zerdiesordnung ver-
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fligt. Er muss auRerdem darlegen, wie er eine geeignete Uihemgader Priiftatigkeit si-

cherstellen wird.

(3) Die fur die Tatigkeit als Bestatigungsstelle oder Priif- und Bestijgstelle nach § 18 Abs.
1 des Signaturgesetzes und der Entscheidung der Kommission 2000/7@E& No-
vember 2000 (ABI. EG Nr. L 289 S. 42) Uber die Mindestkriterien&jedrtikel 3 Abs. 4
der Richtlinie 1999/93/EG erforderliche
1. Zuverlassigkeit besitzt, wer auf Grund seiner personlichgerschaften, seines Ver-

haltens und seiner Fahigkeiten zur ordnungsgemalfen Erfullung der ilegeoblen
Aufgaben geeignet ist,

2. Unabhangigkeit besitzt, wer keinem wirtschaftlichen, finanzietléer sonstigen Druck
unterliegt, der sein Urteil beeinflussen oder das Vertranahei unparteiische Aufga-
benwahrnehmung in Frage stellen kann,

3. Fachkunde besitzt, wer auf Grund seiner Ausbildung, beruflichen Bildungrakt-
schen Erfahrung zur ordnungsgemafen Erfiillung der ihm obliegenderbAnfgeeig-
net ist.

(4) Der Betreiber einer Bestatigungsstelle oder Prif- und Bgsidjsstelle nach § 18 des Sig-
naturgesetzes hat sich von der Zuverlassigkeit und Fachkunde wonmé&erdie an der Pri-
fung oder Bestéatigung mitwirken, auf geeignete Weise zu Uberzeltg kann von diesen
Personen die Vorlage eines Fihrungszeugnisses nach § 30 Abs. dndesZ8ntralregis-
tergesetzes verlangen.

(5) Die zustandige Behdrde veroéffentlicht im Bundesanzeiger idizetbeiten zu den Anforde-
rungen nach den Absatzen 1 bis 4 und den Mindestkriterien nach Awiksl 4 der Richt-
linie 1999/93/EG.

§ 17 Zeitraum und Verfahren zur langfristigen Datensicherung

Daten mit einer qualifizierten elektronischen Signatur siach § 6 Abs. 1 Satz 2 des Signatur-
gesetzes neu zu signieren, wenn diese fur langere Zeit irersggn-orm bendtigt werden, als
die fur ihre Erzeugung und Prifung eingesetzten Algorithmen und zugehdrarameter als
geeignet beurteilt sind. In diesem Falle sind die Daten vor Zitpunkt des Ablaufs der Eig-
nung der Algorithmen oder der zugehorigen Parameter mit einer geakfizierten elektroni-
schen Signatur zu versehen. Diese muss mit geeigneten newsithidgn oder zugehorigen
Parametern erfolgen, frihere Signaturen einschlieRen unad guadifizierten Zeitstempel tra-
gen.

§ 18 Verfahren zur Feststellung der gleichwertigen Sichéeit von auslandischen elektro-
nischen Signaturen und Produkten
(1) Ein Zertifizierungsdiensteanbieter, der nach 8 23 Abs. 1 Satz 2 8&s Signaturgesetzes
fur qualifizierte Zertifikate mit Rechtswirkung nach Artik& Abs. 1 derRichtlinie
1999/93/EG eines aulerhalb des Europaischen Wirtschaftsraunitesta@t) niedergelas-
senen Zertifizierungsdiensteanbieters einsteht, hat diesaud&indigen Behorde spatestens
zu dem Zeitpunkt, zu dem diese Zertifikate im Geltungsbereich Signaturgesetzes
rechtswirksam werden sollen, schriftlich oder mittels imit einer qualifizierten elektro-
nischen Signatur nach dem Signaturgesetz versehenen elattemni3okuments anzuzei-
gen. Er hat dafur Sorge zu tragen, dass die qualifizierten Zertifikateisléadischen Zerti-
fizierungsdiensteanbieters und die darauf basierenden quatdizielektronischen Signatu-
ren die Anforderungen des Signaturgesetzes und dieser Verordnungneufid zu dem
auslandischen Zertifizierungsdiensteanbieter die Unterlageprenhend § 1 Abs. 2 vorzu-
legen. § 2 gilt fur die Angaben zu dem auslandischen Zertifizgsdiensteanbieter ent-
sprechend. Die zustandige Behotrde hat den Namen des auslandisclifezieZargs-
diensteanbieters unter Angabe des Zertifizierungsdiensteasbig¢e fur seine qualifizier-
ten Zertifikate eintritt, nach 8§ 19 Abs. 6 des Signaturgesetzesabmuf halten.
(2) Die gleichwertige Sicherheit auslandischer elektroniscigaraBiren nach § 23 Abs. 2 des
Signaturgesetzes ist gegeben, wenn die zustandige Behorde fdstymshss
1. die Sicherheitsanforderungen an Zertifizierungsdiensteanbieter natikige fir
qualifizierte elektronische Signaturen,
2. die Prifungsmodalitéten fur Zertifizierungsdiensteanbieter waduRte fur quali-
fizierte elektronische Signaturen sowie die Anforderungena®dif- und Bestati-



Anhang 114

gungsstellen und

3. das Akkreditierungs- und Aufsichtssystem eine gleichwertigeeBheit bieten. Zur
Feststellung der gleichwertigen Sicherheit kann die zugfargehoérde mit der zu-
standigen ausléandischen Stelle die Verfahren zur Anerkennueglvaren, soweit
nicht entsprechende Uberstaatliche oder zwischenstaai@teinbarungen getrof-
fen sind.

(3) Die Gleichwertigkeit von Produkten nach § 23 Abs. 3 Satz 2 dgmtBrgesetzes ist gege-
ben, wenn die zustéandige Behdrde diese nach entsprechender AnwendWuygddéen
nach Absatz 2 festgestellt hat.

(4) Die zustandige Behorde hat in ihr Verzeichnis nach § 16 Abs. 2igiest@gesetzes auch
die qualifizierten Zertifikate fur Signaturprifschlissel sler auslandischer Zertifizie-
rungsdiensteanbieter, die nach 8 23 Abs. 2 des Signaturgeslistzgsichwertig anerkannt
sind, aufzunehmen. Sie hat die Anerkennung durch eine qualifizierteoaiskhe Signatur
mit Anbieterakkreditierung nach § 15 des Signaturgesetzes zu bestatigen.

§ 19 Inkrafttreten, Aul3erkrafttreten

Diese Verordnung tritt am Tage nach der Verkindung in Kgiichzeitig tritt die Signatur-
verordnung vom 22. Oktober 1997 (BGBI. | S. 2498), geandert durch die Verordoom3?2.
Juni 2000 (BGBI. | S. 981), aul3er Kraft.

Berlin, den 16. November 2001
Der Bundeskanzler Der Bundesminister

Gerhard Schroder fur Wirtschaft und Technologie
Mualler
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Anlage 1
(zu 8 11 Abs. 3, 8§ 15 Abs. 5und § 16 Abs. 2)

Vorgaben fur die Prifung von Produkten fur qualifizierte elektronische Signaturen

I. Zu § 11 Abs. 3 dieser Verordnung und nach § 15 Abs. 7 des Signhatuege@stivillige
Akkreditierung)

1. Prufvorgaben

1.1 Anforderungen an Prftiefen

Die Prufung der Produkte fur qualifizierte elektronische Sigea nach MalRgabe des § 15
Abs. 7 und des 8§ 17 Abs. 4 des Signaturgesetzes hat nach denn&semen Kriterien fur die
Prifung und Bewertung der Sicherheit von Informationstechnik” (ComBraaria for Infor-
mation Technology Security Evaluation, BAnz. 1999 S. 1945, — ISO/IEC 15408hacteiden
LKriterien fur die Bewertung der Sicherheit von Systemenld®rmationstechnik* (ITSEC —
GMBI vom 8. August 1992, S. 545) in der jeweils geltenden Fassung zu erfolgen.

Die Prifung muss

a) bei technischen Komponenten nach 8 2 Nr. 12 Buchstabe a des Sigraregesin-
destens die Priftiefe EAL 4 oder E 3 umfassen,

b) bei sicheren Signaturerstellungseinheiten nach § 2 Nr. 10 des $ggsatizes mindes-
tens die Priftiefe EAL 4 oder E 3 umfassen,

c) i) bei technischen Komponenten fir Zertifizierungsdienste nacNr§ 22 Buchstabe b
und c des Signaturgesetzes, die aul3erhalb eines besondersigesi®bieichs (, Trust-
center”) eingesetzt werden, mindestens die Prifstufe ,EAL 4" oderyEBassen,

i) bei technischen Komponenten fir Zertifizierungsdienste nach 8 22\NBuchstabe b
und c des Signaturgesetzes, die innerhalb eines besonders ¢@si@®eeichs eingesetzt
werden, mindestens die Prifstufe ,EAL 3" oder ,E 2" umfassen,

d) bei Signaturanwendungskomponenten nach 8§ 2 Nr. 11 des Signaturgesetie=tens
die Prufstufe ,EAL 3 oder ,E 2“ umfassen.

1.2 Anforderungen an Schwachstellenbewertung/Mechanismenstaek

Bei den Prifstufen ,EAL 4“ und bei ,EAL 3" gemald Abschnifill. 1.1 Buchstabe a bis c i)
und Buchstabe d ist erganzend zu den bei dieser Prfstufe vorgbeokn MalRhahmen gegen
ein hohes Angriffspotenzial zu prifen und eine vollstandige Missbraudysauwd@rchzufihren.
Die Starke der Sicherheitsmechanismen muss bei allen Prodysaesld Abschnitt | Nr. 1.1
Buchstabe a bis d im Fall ,E 3" und ,E 2" mit ,hoch* bewertet werden.

Abweichend hiervon genugt fir den Mechanismus zur Identifikation durchebisohe Merk-
male eine Bewertung der Sicherheitsmechanismen mit ,mittelin diese zusatzlich zur Iden-
tifikation durch Wissensdaten genutzt werden.

1.3 Anforderungen an Algorithmen
Die Algorithmen und zugehdrigen Parameter miissen nach AbschnitlI2\ttieser Anlage als

geeignet beurteilt sein.

2. Algorithmen — Veroffentlichung und Neubestimmung der Eignung

Die zustandige Behorde veroffentlicht im Bundesanzeiger esesi¢ht tiber die Algorithmen

und zugehdrigen Parameter, die zur Erzeugung von Signaturschliisseldaghen zu signie-

render Daten oder zur Erzeugung und Prifung qualifizierter elestiger Signaturen als ge-
eignet anzusehen sind, sowie den Zeitpunkt, bis zu dem die

Eignung jeweils gilt. Der Zeitpunkt soll mindestens sechs Jadck dem Zeitpunkt der Bewer-
tung und Verdffentlichung liegen. Die Eignung ist jahrlich sowieBszlarf neu zu bestimmen.
Die Eignung ist gegeben, wenn innerhalb des bestimmten Zeitraunfedera Stand von Wis-

senschaft und Technik eine nicht feststellbare Falschung vonizjedin elektronischen Sig-

naturen oder Verféalschung von signierten Daten mit an Sichetegizender Wahrscheinlich-
keit ausgeschlossen werden kann. Die Eignung wird nach Angaben des Bundesamtes

fur Sicherheit in der Informationstechnik unter Bertcksichtigumernationaler Standards fest-
gestellt. Experten aus Wirtschaft und Wissenschaft sind zu beteiligen.
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3. Sicherheitsbestatigungen fur Signaturprodukte
In der Bestatigung der Erfullung der Anforderungen fur Produktgualifizierte elektronische
Signaturen ist anzugeben,
a) fur welche Anforderungen nach § 17 des Signaturgesetzes und nachi&séb
Verordnung die Bestatigung gilt und unter welchen Einsatzbedingungen,
b) welche Algorithmen und zugehdrigen Parameter nach Abschnitt 2 Hingesetzt
und bis zu welchem Zeitpunkt diese mindestens geeignet sind sowie
c) nach welcher Stufe die Produkte geprift wurden und welche Mechamstéarke
erreicht wurde.
Eine Ausfertigung des Prufberichtes, der Bewertung durch digitiggstgsstelle und der
Bestatigung ist bei der zustandigen Behoérde zu hinterlegen. Awirderiing sind dieser
auch alle weiteren Prifunterlagen vorzulegen. Sie kann bei t&pbakten fir Mangel bei
Prifungen oder bei bestatigten Produkten sowie stichprobenweisehtentaines unab-
hangigen Dritten dartber einholen, ob die Produkte gemal dieseyeAgeprift wurden
und ob diese die Anforderungen des Signaturgesetzes und der Sigoatimweg erfiillen.
Betroffene Hersteller,
Vertreiber und Prifstellen haben die dafiir erforderliche Wtiteaung zu gewahren. Wird
diese nicht gewahrt oder stellt sich heraus, dass best&®igdukte nicht ausreichend ge-
pruft wurden oder Anforderungen nicht erfillen, so kann die zus&rigkdporde erteilte
Bestatigungen fur ungultig erklaren.

4. Veroffentlichung der Sicherheitsbestéatigung fur Produkte

Die zustandige Behorde hat Produkte fur qualifizierte edaeidche Signaturen, die von einer
nach § 18 des Signaturgesetzes anerkannten Stelle einégBest@iemal Abschnitt | Nr. 3

erhalten haben, im Bundesanzeiger zu vertffentlichen. Dabei istedoerygbis zu welchem

Zeitpunkt die Bestatigung mindestens gilt. Wird eine Bestéagdur ungultig erklart, so hat die

zustandige Behorde dies unter Angabe des Zeitpunktes, ab denM@diBaahme gilt, ebenfalls

im Bundesanzeiger zu verdéffentlichen.

Zu 8 15 Abs. 5 dieser Verordnung und nach 8 17 Abs. 1 und 3 Nr. 1 des Signatesyeset
(nach § 4 Abs. 3 des Signaturgesetzes angezeigte Zertifizidremgfganbieter ohne freiwil-
lige Akkreditierung)
Fur die Prafung von Produkten nach 8 15 Abs. 5 gelten die Anforderungem\bschnitt |
entsprechend.
Abweichend hiervon kdnnen
Produkte zum Einsatz kommen, die den Normen nach § 15 Abs. 6 entsprechen,
Produkte nach 8 17 Abs. 2 und 3 Nr. 2 und 3 des Signaturgesetzes (bzw. netuhitAbs
Nr. 1.1 Buchstabe ¢ und d) zum Einsatz kommen, bei denen ansteBesdétigung eine
Herstellererklarung nach § 17 Abs. 4 des Signaturgesetzes vorliegt.
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Anlage 2
(zu § 12)

Kosten fur Amtshandlungen nach § 22 Abs. 1 des Signaturgesetzes

1.1. Kosten nach § 22 Abs. 1 Nr. 1 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
1 Prufung und Erteilung einer Akkreditierung nach58Abs. 1 des Sig-| Gebuhr nach
naturgesetzes Zeitaufwand
2 Ablehnung eines Antrages auf Akkreditierung n@dtb Abs. 4 des Gebihr nach
Signaturgesetzes oder Riicknahme oder Widerruf dikiaeditierung | Zeitaufwand
nach § 15 Abs. 5 des Signaturgesetzes
3 Vollstéandige oder teilweise Zurtickweisung eineg&kspruchs im 2500
Rahmen des Verfahrens nach § 15 Abs. 1 bis 6 desisirgesetzes
4 Uberpriifung von Priifberichten und Bestatigungashrg 15 Abs. 2 3500
des Signaturgesetzes
5 Malnahmen im Falle des Widerrufs oder der Ruakwadiner Akkre-| Gebihr nach
ditierung oder im Falle der Einstellung der Tétiglegnes akkreditier- | Zeitaufwand
ten Zertifizierungsdiensteanbieters nach § 15 Abs.Signaturgesetzes
6 Prufungen und andere MalRnahmen nach § 19 dest@igesetzes Gebihr nag
Zeitaufwand
1.2. Kosten nach 8§ 22 Abs. 1 Nr. 2 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
7 Ausstellung eines qualifizierten Zertifikates $wdessen Sperrung 500
nach § 16 Abs. 1 des Signaturgesetzes
8 Ausstellung einer Bescheinigung nach § 16 Alies3Signaturgesetzes 500
1.3. Kosten nach 8§ 22 Abs. 1 Nr. 3 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
Erteilung einer Anerkennung als Bestatigungssteliker Prif- ung
Bestatigungsstelle nach § 18 Abs. 1 des Signatetges nach
9 a) § 15 Abs. 2 des Signaturgesetzes 2500
10 b) § 15 Abs. 7 des Signaturgesetzes 2500
11 c) 8§ 17 Abs. 3 des Signaturgesetzes 1000
Ablehnung eines Antrages auf Anerkennung oder Ralukie odef
Widerruf einer Anerkennung fur Téatigkeiten nach
12 a) 8§ 15 Abs. 2 des Signaturgesetzes 2500
13 b) § 15 Abs. 7 des Signaturgesetzes 2500
14 c) 8 17 Abs. 4 des Signaturgesetzes 1000
15 Vollstdndige oder teilweise Zurlickweisung ein&%derspruchs im 1000

Rahmen des Verfahrens nach § 18 Abs. 1 des Sigeseizes
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1.4. Kosten nach 8§ 22 Abs. 1 Nr. 4 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
16 Bearbeitung einer Anzeige nach § 4 Abs. 2 udé@s3 SignaturgesetzesGebiihr nach
und erstmalige Uberpriifung der Einhaltung des Siggasetzes und Zeitaufwand
dieser Verordnung nach § 19 des Signaturgesetzes
17 Stichprobenartige Prifungen im Rahmen der Alfsiach § 19 Abs. I Gebuhr nach
des Signaturgesetzes im Falle der Feststellungs effeestoRes gegen Zeitaufwand
die fUr den Betrieb eines Zertifizierungsdiensteal3geblichen Vort
schriften des Signaturgesetzes oder dieser Verogdnu
18 Anlassbezogene Prifungen und andere MaflRnahneén8na9 Abs. 1 Gebuhr nach
des Signaturgesetzes im Falle eines Verstol3es gigéir den Betriel Zeitaufwand
eines Zertifizierungsdienstes maR3geblichen Vorftelrides Signatur-
gesetzes oder dieser Verordnung
1.5. Kosten nach § 23 Abs. 1 des Signaturgesetzes
Kosten- Amtshandlung Euro
nummer
19 Bearbeitung einer Anzeige nach § 18 Abs. 1 $atieser Verordnung Gebiihr nach

einschlieRlich der Aufnahme in das Zertifikatsvézhais nach § 1
Abs. 1 Satz 4 dieser Verordnung

B Zeitaufwand

2. Stundensatze und Km-Pauschale fir Kfz-Einsatz

Kosten- Stundensatz/Km-Pauschale Euro
nummer

20 Beamte des hoheren Dienstes oder vergleichbhagestellite 125

21 Beamte des gehobenen Dienstes oder vergleichAbgestellte 95

22 Beamte des mittleren Dienstes oder vergleichhagestellte 69

23 Kraftfahrzeugeinsatz 0,70 Euro/km
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A 2 Zahlentheorie

(Z1) Bezeichnung:
Mit N wird die Menge denaturlichen Zahlen N = {1, 2,3, ...} bezeichnet.

Mit Z wird die Menge deganzen ZahlenZ ={...- % 10,12, ....} bezeichnet.

(Z22) Definition:
Seiena,b[0Z ganze Zahlen. a heil3t €iriler von b, wenn eircJZ existiert, so dass

alc=b qilt.

(Z3) Definition:
Eine naturliche ZahlpON mit p= 2 wird einePrimzahl genannt, wenn sie nur 1 und

p als Teiler besitzt.

(Z4) Satz:

Die Zahl n1(n) der Primzahlen unterhalb n ist fir grof3e n naherungsweise durch

mn) = N gegeben.
In(n)

(Z5) Definition:
Der grof3te gemeinsame TeilgyT zweier Zahlen a und b ist die grof3te natirliche Zahl,
die a und b teilt.

(26) Definition:
Seiena,b0Z ganze Zahlen. a und b heil¥@ierfremd oder prim zueinander, wenn

ggT(a,b) =1 ist.

(Z7) Definition:
FiUr eine naturliche Zahl n definieren wir(n) als die Anzahl der zu n teilerfremden

Zahlen, die nicht gréf3er als n sind.
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(Z8) Beispiel:
@ (20) =8, da die zu 20 teilerfremden Zahlen20 folgende 8 Zahlen sind: 1, 3, 7, 9,
11,13, 17, 19.

(29) Bemerkung:
Ist p eine Primzahl, dann gitb(p) = p—1, denn jede dep-1 Zahlen 1, 2, ....p-1

sind teilerfremd zu p.

(210) Bemerkung:
Sind p und g zwei verschiedene Primzahlen, s®igtq) = (p-2)(q-1), denn es gibt
pgq—-1 Zahlen kleiner alspg, von denen nur die g-1 Vielfachen von p und die p-1

Vielfachen von g nicht teilerfremd zpg sind. Da alle anderen Zahlen teilerfremd zu

pg sind gilt ®(pg) = pq-1-(q-1)-(p-D = pg-g-p+1=(p-1)(q-1).

(Z11) Der Euklidische Algorithmus

Seiena,b[0Z ganze Zahlen mib > 0. Dann gibt es eindeutig bestimmte ganze Zahlen
g und r mit: a=qgb+r und O<r <b.

Es gilt weiterhinggT(a,b) = ggT(b,r).

Aus dieser Bemerkung folgt ein allgemeines Verfahren zuedeung deggT zwei-
er ganzer Zahlen a und b, der Euklidische Algorithmus..

Mit a=r, und b =r, folgt:

lo=0qf *1, mit0<r, <r, und ggT(r,, 1) =9gT(r,,r1, )
N =q,r, +r; mit0<r, <r, und ggT(r,,r,) = ggT(r,,r;)
M2 = Onalng +1, mit 0<r, <r und ggT(r,,,r4) = 99T(r, 4.1, )

r— =a,r, mit ggT(r,.r,) =T,
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(Z12) Beispiel:
Seia=792 undb=75.
792=10C75+42
75=1[42+33
42=1133+9
33=3[9+6
9=1[6+3

6=2C3

Folgt ggT(792,75) = 3.

(Z13) Der erweiterte Euklidische Algorithmus
Seid = ggT(a,b) . Dann existieren ganze Zahleny [1Z mit

d =xa+ yb.
(Z14) Eine solche Darstellung nennt mafielfachsummendarstellung der Zahl

d = ggT(a,b) . Diese wird mit Hilfe des Euklidischen Algorithmberechnet.

d = I’n = rn—2 - qn—lrn—l = rn—2 + (_qn—l)rn—l
=0, = O (Mg = Oholns) = (0, )rhs F[1— 00,10
=[1= 02901 ](N-s = 9oslns) = Onalnes

= [...]I’n_4 + [--']rn—3

=Xr, +yr, =xa+yb

(Z15) Definition:
Der Modulo Operator gibt den Rest einer Divisioremv ganzer Zahlen an,
zB..ist8mod3=2.
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(Z216) Berechnung des geheimen Schlissels des RSA Algorithmus

Sind a und b teilerfremde ZahleggT(a,b) =1 so gibt es eine ganze Zabl1Z mit
bcMODa=1.

Dies folgt aus dem erweiterten Euklidischen Aldarius:

ggT(a,b) =1=xa+yb

1=(xa+yb)MODa=xaMODa+ ybMODa=ybMOD a

Mit c=y folgt bcMODa=1. ¢ kann also mit Hilfe des erweiterten Euklidisthd-

gorithmus berechnet werden.

Der geheime Schlissel d des RSA Algorithmus wiklder Gleichung
ed MOD ®(n) =1 berechnet wobeggT(e, ®(n)) =1.

Die Berechnung von d ist somit identisch mit derd@énung von c.

(217) Bemerkung:

Die Implementierung und Berechnung des EuklidiscA&gorithmus ist sehr einfach
und effizient moglich. Dies gilt ebenso fur den eierten Algorithmus. Somit ist die
Berechnung des geheimen Schlissels des RSA Algargimit Computerunterstiitzung
schnell und effizient I6sbar.

(Z218) Definition:

Das Hexadezimalsystemoder Sechzehnersystem ist eine mathematische Nethar
Darstellung von beliebigen Zahlenwerten mit 16 éfiff. Es werden die Ziffern O bis 9
und A bis F verwendet. Im Dezimalsystem entsprechenNerte A bis F den Zahlen-
werten 11 bis 16. Die Werte der Stellen entsprectadei 256, 16, 1 usw. Der Hexade-
zimalwert"1B" entspricht zum Beispiel im Dezimalsys der 27.

Das Hexadezimalsystem wird meist zur tUbersichthcbarstellung von digitalisierten
Informationen verwendet.
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(Z19) ASCII Tabelle:

O|1(2]|3|4|5|6|7|8|9|A|B|C|ID|E|F
0 | NUL| SOH STX|ETX|EOT|ENQ ACK|BEL| BS | TAB| LF | VT | FF|CR|SO| SI
1 |DLE| DC1| DC2| DC3| DC4| NAK| SYN|ETB| CAN| EM | SUB|ESC| FS| GS|RS|US
2 ! 1 s | % & | (1) 1= 1+, -1 17
3|0 1 2 3 4 5 6 7 8 9 : ; <|=1|>|2
4| @| A B C D E F G H | J K|IL|[M|N|O
5| P | QR[S Tlulv w[ x| Y|zl [v[1]l~]_
6| a|b|c|d]|e]|f g | h | i j k |l |[m|n|o
7| P q r S t u v w | X y z { | [} | -

Tabelle 15 : ASCII Werte

Die Tabelle zeigt die ASCIlI Werte der 256 ZeichenHexadezimalsystem. Dabei rep-
rasentiert die Reihe die erste Ziffer und die Spdie Zweite. Das ,Z"“ befindet sich
zum Beispiel in der Reihe 5 und in der Spalte Asdrgibt den Hexadezimalwert 5A
fur ,Z“. Im Binarsystem entspricht dies 01011011a dBIN(5) =0101 und
BIN(A) =1011ist.

Die ersten beiden Zeilen reprasentieren@batrol Codes

NUL (null) SOH (start of heading)
STX (start of text) ETX (end of text)
EOT (end of transmission) - Not the same as ETB

ENQ (enquiry) ACK (acknowledge)

BEL (bell) Caused teletype machines to ring a beluséa a beep in many common
terminals and terminal emulation programs.
BS (backspace) Moves the cursor (or print head) nbaokwards (left) one space.
TAB (horizontal tab) Moves the cursor (or print heaght to the next tab stop. The
spacing of tab stops is dependent on thgubdevice, but is often either 8 or 10.
LF (NL line feed, new line) Moves the cursor (or pivead) to a new line. On Unix
systems, moves to a new line
AND all the way to the left. VT (vertical tab)
FF (form feed) Advances paper to the top of the paxfe (if the output device is a
printer).
CR (carriage return) - Moves the cursor all the wathe left, but does not advance to
the next line.
SO (shift out) - Switches output device to alternctiaracter set.
Sl (shift in) - Switches output device back to défabaracter set.
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DLE (data link escape) DC1 (device control 1)
DC2 (device control 2) DC3 (device control 3)
DC4 (device control 4) NAK (negative acknowledge)

SYN (synchronous idle)
ETB (end of transmission block) - Not the same as EOT

CAN (cancel) EM (end of medium)
SUB (substitute) ESC (escape)
FS (file separator) GS (group separator)

RS (record separator) US (unit separator)
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A 3 Zertifizierungsdiensteanbieter

Akkreditierte Zertifizierungsdiensteanbieter RegTp Nr.| Genehmigung
Produktzentrum TeleSec der Deutschen Telekom AG0001 22. Dezember 1998
Deutsche Post Signtrust Z0002 23. Februar 2000
DATEV eG Z0004 9. Méarz 2001
Steuerberaterkammer NUrnberg Z000b 9. Marz 2001
Medizon AG Z0006 20. Marz 200[L
Hanseatische Steuerberaterkammer Bremen Z0Qo7 12001
Steuerberaterkammer Saarland Z0008 21. Mai p001
Rechtsanwaltskammer Bamberg Z0009 20. August p001
Rechtsanwaltskammer Koblenz Z0010 20. August 2001
Steuerberaterkammer Stuttgart Z0011 20. August p001
Steuerberaterkammer Minchen Z001p 20. August p001
Steuerberaterkammer Berlin Z0014 20. August 2001
AuthentiDate International AG Z0015 09. Novembe®?0
TC TrustCenter AG Z0016 19. Dezember 2p01
D-Trust GmbH Z0017 08. Méarz 200p
Steuerberaterkammer Niedersachsen Z0018  02. SeptdbdZ
Hanseatische Rechtsanwaltskammer Hamburg Z0019 Sdpitember 2002
Rechtsanwaltskammer Minchen Z0020 05. November 2002
Steuerberaterkammer Brandenburg Z0021 05. Noveaﬂml
Wirtschaftspriferkammer Z0022 21. November 2002
Rechtsanwaltskammer Berlin Z0023 21. November 2002

Tabelle 16: Die akkreditierten Zertifizierungsdiengeanbieter laut Reg TP
Angezeigte Zertifizierungsdiensteanbieter Anzeige
D-Trust GmbH?* 22. Oktober 200[L

Tabelle 17: Die angezeigten Zertifizierungsdienstedieter laut RegTP**

231VgI. Webseite der Regulierungsbehdrde. Onlineritarhet unter http://www.regtp.de Stand April 2003

232 /ersffentlicht im Amtsblatt der RegTP Nr. 23 vor. 21.2001, Seite 3484

233 Vgl. Webseite der Regulierungsbehdrde. Onlineritarhet unter http://www.regtp.de Stand April 2003
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Erklarung

Hiermit versichere ich, dass ich die Arbeit seltigidig verfasst
und keine anderen als die angegebenen Hilfsmigehandt und
die Stellen, die anderen Werken im Wortlaut oden &&nne nach

entnommen sind, mit Quellenangaben kenntlich gehizaibe.

Giessen, im Juni 2003



